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= Tietotilinpaatds ei ole viela vakiintunut
johdon tyokaluna

= Vapaaehtoinen kerran vuodessa
tehtava sisaisen tietojohtamisen

MEHENMEVEIRIIE raportti

tietotilinpaatoksesta * Laadinta on usein
tietosuojavastaavalla

= Eivat ole kuntasektorilla kovin yleisia

= V. 2017 tietotilinpaatds oli vain 8 % kaikista
kunnista (suurimmilla 17%) (PG Seppo 2017)

= On usein yleisluonteinen ja selostava

R it = Tarve saada yhteismitallisia ja todellisia
tietosuojan ja tietoturvan tilaa koskevia
mittaristoja

= Miten huomioidaan henkilotietojen
kasittelijat

16.05.2019 Tuula Seppo (CC BY-ND)



Tietotilinpaatoksen tehtava — kolme pointtia e e

< Tietotilinpaatoksella tarkea rooli osoitusvelvollisuuden
toteuttajana seka lapinakyvyyden ja avoimuuden osoittajana

“*Toteuttaa ns. accountability- eli tilintekovelvollisuus-
periaatteetta

“*Raportointia seka omalle organisaatiolle etta ulkoisille
sidosryhmille

16.05.2019 Tuula Seppo (CC BY-ND)



Tietotilinpaatoksen tehtava — -
nykytilan kartoitus ja kehittamistoimenpiteet

» Kokonaiskuva ja arvio tietojenkasittelyn tilasta ja henkilotietojen kasittelyn
elinkaaren hallinnasta ja kehittamistoimenpiteista

“»*Huomioi tietosuojan, tietoturvan, riskienhallinnan, ICT yms.
% Osa sisaista valvontaa
“*Rakentaa hyvaa hallintoa ja luottamusta

“*Nayttaa miten yksilon ja organisaation oikeudet ja velvollisuudet toteutuvat

16.05.2019 Tuula Seppo (CC BY-ND)



TIETOTILINPAATOS
DOKUMENTIN EI TULISI
OLLA VAIN SELOSTAVA

SAAVUTUSTEN
LUETTELO!
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Tietoti"npaatas «» Malli pohjautuu Kati Suojasen ja Minna Jarvisen raporttiin

maIII Tietotilinpaatds — sen prosessit, toimijat ja rakenne, Raportti
Kuntaliitolle valittujen dokumenttien ja haastattelujen pohjalta
(2018)

“ Loytyy https://vm.fi/juhta-vahti-yhteishankkeiden-materiaalit
tyopaja nro 14

“» Mallia on tyOstetty eteenpain Turun kaupungin, Suonenjoen

w kaupungin ja Kuntaliiton toimesta

% Tulemme lisaamaan mallin viela kuvitteellisen Tyrskylan kunnan
tietotilinpaatoksen

< Tamanhetkinen malli loytyy Kuntaliiton sivuilta
https://www.kuntaliitto.fi/osallistuminen-ja-
vuorovaikutus/tietoyhteiskunta/tiedonhallinta
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r Kuntaliitto
. Kommunférbundet
16.05.2019 Tuula Seppo (CC BY-ND)


https://vm.fi/juhta-vahti-yhteishankkeiden-materiaalit
https://www.kuntaliitto.fi/osallistuminen-ja-vuorovaikutus/tietoyhteiskunta/tiedonhallinta

Mallin rakenne (L) Jokainen luku sisaltaa
L selitysosuuden ja

- Yhteistyossa eri kysymysosuuden

toimijoiden kanssa /R

Paaosissa tietosuoja-
tietoturva-
riskinhallinta, myos
tiedolla johtamista

Lopussa mittareita

Sita saat mita mittaat

»
r Kuntaliitto
. Kommunférbundet

16.05.2019 Tuula Seppo (CC BY-ND)



Siséllysluettelo ~ ™"V/STEMA
TIVISTELMA JOHDOLLE
1. JOHDANTO
2. TIETOSUOJAN JA TIETOTURVALLISUUDEN TOTEUTTAMINEN
3. TIEDONHALLINTA, TIETOVARANNOT JA TIETOVIRRAT
4. LAINSAADANTO JA MUU OHJEISTUS
5. REKISTEROIDYN OIKEUKSIEN TOTEUTUMINEN
6. ARVIOINTI, KEHITTAMINEN JA TIEDON HYODYNTAMINEN

/7. SEURANTA JA MITTARIT

[
( Kuntaliitto
. Kommunférbundet
16.05.2019 Tuula Seppo (CC BY-ND)



Tietotilinpaatos — malli sisalto tarkemmin

Julkinen tiivistelma

Tiivistelma tietosuojaan,
tietoturvaan, riskienhallintaan
ja yleiseen tiedonhallintaan
liittyvista havainnoista ja
tarkeimmista tapahtumista
seka kehittamistarpeista

Hyodynnetaanko esim.
tekoalya, tietoa, onko avointa

dataa

Onko tehty tiedolla johtamista

Tiivistelma johdolle

Keskeiset havainnot ja mittarit
ja ehdotukset toimenpiteista

Johdon tulee saada
kokonaiskuva henkildtietojen
kasittelyn nykytilasta ja
kehittamistarpeista

Miten kunta hyodyntaa
tietopaaomaansa ja miten
tiedolla johtaminen toteutuu

16.05.2019 Tuula Seppo (CC BY-ND)
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. Kommunforbundet

1. Johdanto

Keskeiset havainnot
Miten tiedot keratty
Onko osa strategiaa
Salassapito vs. julkisuus
Julkaisemistieto

Kuka tyosta vastaa



Tietotilinpaatos - malli

2. Tietosuojan ja —
turvallisuuden

toteuttaminen
Hallintamalli ja vastuut
Seloste kasittelytoimista
Tietosuojavastaavan rooli

Koulutukset, toimintapolitiikat,
ohjeistukset

Tekniset ja organisatoriset
toimenpiteet

Laatustandardit
Saatavuus
Luottamuksellisuus

3. Tiedonhallinta,
tietovarannot ja tietovirrat

Keskeiset tietovarannot ja
tietojarjestelmat
Elinkaaren hallinta

Kokonaisarkkitehtuurikuvaukset,
tiedonohjaussuunnitelmat,
prosessikuvaukset

Tietovirrat

Pilvipalvelut

Tiedonsaanti, tietojen
luovuttaminen

Sahkdinen asiointi, rajapinnat,
katseluyhteydet, avoin data

16.05.2019 Tuula Seppo (CC BY-ND)
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4. Lainsaadanto ja muu
ohjeistus

Keskeinen lainsdaadanto ja muu
ohjeistus

Sote omavalvontasuunnitelma
Sertifikaatit

Auditoinnit

11



Tietotilinpaatos - malli

5. Rekisteroidyn oikeuksien
toteutuminen

Rekisterdidyn oikeuksien
toteutuminen

Mista 1oytyy esim.
tietosuojaselosteet ja muu
informointimateriaali
Tietopyynto-virheenkorjaus-
lokitietopyyntoprosessit
Henkildtietojen
tietoturvaloukkausprosessit
Harjoittelu

6. Arviointi, kehittaminen ja
tiedon hyodyntaminen

Nykytilanne
Kehittamistavoitteiden
toteutuminen

Suositukset

Tiedolla johtaminen ja tiedon
hyddyntamisnakokulma
Kokonaisarvio
asiakastyytyvaisyydests,
henkilokunnan tyytyvaisyydesta ja
tiedonhallintaan liittyvien
prosessien toimivuus

16.05.2019 Tuula Seppo (CC BY-ND)
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7. Seuranta ja mittarit

Mittareiden valinta ja
seuraaminen

Apuna mm. VRK
digiturvakysely
Mittareiden ryhmittely

1. Tietohallinto, riskien
arviointi ja tarkastukset

2. Tietovarannot
Osaaminen ja ohjeistus
4. Rekisteroidyn oikeudet

=
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Esimerkkeja mittareista (G .

Tietohallinto

Tyoasemat kpl
Riskien arviointi ja
tarkastukset

Tehdyt riskianalyysit kpl
Tietovarannot

KA kuvaus valmius %

TOS valmius %

Osaaminen ja

ohjeistus

Koulutukset %
Rekisteroidyn

oikeudet

Tietosuojaselosteetja %
informointi

16.05.2019 Tuula Seppo (CC BY-ND)



Kuntaliitto tiedottaa ja auttaa

= Kuntaliitto

= https://www.kuntaliitto.fi/

= Ajankohtaista

= https://www.kuntaliitto.fi/uutishuone/ajankohtaista
= Tiedotteet

= https://www.kuntaliitto.fi/uutishuone/tiedotteet

= Uutiskirjeet

= https://www.kuntaliitto.fi/kuntaliitto/uutiskirjeet

= Tiedonhallinta

= https://www.kuntaliitto.fi/asiantuntijapalvelut/osallistuminen-ja-
vuorovaikutus/tietoyhteiskunta/tiedonhallinta

= Palvelusahkopostiin kysymykset
= Tietoyhteiskunta@kuntaliitto.fi

16.05.2019 Tuula Seppo (CC BY-ND)
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https://www.kuntaliitto.fi/
https://www.kuntaliitto.fi/uutishuone/ajankohtaista
https://www.kuntaliitto.fi/uutishuone/tiedotteet
https://www.kuntaliitto.fi/kuntaliitto/uutiskirjeet
https://www.kuntaliitto.fi/asiantuntijapalvelut/osallistuminen-ja-vuorovaikutus/tietoyhteiskunta/tiedonhallinta

Tietotilinpaatos —
nykytilakartoituksesta kohti
kehittamistavoitteita

Tuula Seppo, erityisasiantuntija, KTM, YTM
tuula.seppo@kuntaliitto.fi
@tuula_seppo

2 . Kommunforbundet.fi
( Kuntaliitto

Kommunf('jrbu ndet PB 200, 00101 Helsingfors
Kommunernas hus, Andra linjen 14

00530 Helsingfors

0000


https://www.facebook.com/kuntaliitto
https://twitter.com/kuntaliitto
https://www.linkedin.com/company/association-of-finnish-local-and-regional-authorities-kuntaliitto-
https://www.youtube.com/kuntaliitto
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- TIETOSUOJAVALTUUTETUN TOIMISTO

Lahtokohdat

LAADI TIETOTILINPAATOS

24.4.2012
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Tietohallinto
Tietoturvapaallikko
Tietosuojavastaava
I T-palveluyksikko

Sisainen tarkastus




Johdolle kokonaiskuva tiedon,
tietoturvallisuuden ja tietosuojan
hallinnan tilasta kehittamista
varten

Perehdytysaineistoa uudelle
tietotyontekijalle

Kuntalaisille/rekisteroidyille
osana GDPR:n
osoitusvelvollisuuden tayttamista
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Otteita Turun kaupungin tietotilinpaatoksesta

Tietotilinpaatos
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I Jorielzinie

Tuotantokayttoon otettuja tietojarjestelmia:

Luottamushenkildiden paattajapalvelu

TyOterveyshuollon tietojarjestelma Acute
Kaupunkipydrajarjestelma

Mobiililaitteiden hallintajarjestelma Mobilelron

Yhteisten tietojen rekisteri MDS

Opetuksen kayttovaltuushallintajarjestelma

Omahoidon ja digitaalisten palveluiden (ODA) tietdmyskanta
Lime CRM asiakkuudenhallintajarjestelma

Nessus - tietoturvahaavoittuvuuksien raportointi

VVVVVYVVYVYY
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I Jorielzinie

Kaupungissa toteutettiin projekti, jonka tarkoituksena oli saattaa
toiminta EU:n yleisen tietosuoja-asetuksen mukaiseksi.
Henkilorekisterien kasittelya koskevat selosteet paivitettiin ja
saatettiin julkisesti nahtavaksi osana informointivelvollisuutta.
Rekisterdityjen tietopyyntdja koskevia prosesseja yhtenaistettiin.
Tietoturvaloukkauksia koskevien ilmoitusten kasittelyyn
valmistauduttiin.

Sisainen tarkastus tarkasti oppilastietojarjestelméan ja kaupungin
sahkoiset asiointipalvelut tietoturva-asetukseen liittyen.

Z
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ointi: tigioiurva/-suoja, tigtonallinto ja IT-palvelut Kauoungissa
KAUPUNGINJOHTAJAN TOIMIALA
Konsernihallinto
[ Hallintoryhma | e | Talous- ja strategiaryhmé Kaupunkikehitysryhméa
Tietoturva Tietohallinto PALVELL
Tietosuoja | ToIMIALAT KESKUKSET
4 N\
HYVINVOINTI- KAUPUNKI- SIVISTYS- VAPAA-AIKA-
L “.Fgﬁnﬂp' R TOIMIALA Henkilostoasioiden
: palvelukeskus
Terveyspalvelut Varhaiskasvatus Liikuntapalvelut \
Kaupunkisuunnittelu ja IT-palvelut
Perhe- ja maaomaisuus Perusopetus Nuorisopalvelut = IT-palvelut
sosiaalipalvelut _ _ ) ) VARSINAIS- palvelukeskus
Kaupunkirakentaminen Lukiokoulutus ja Kirjastopaivelut SUOMEN _
Vanhus- ja yleissivistava Tilapalvelukeskus
: Luvat ja valvonta alkuiskoulutus PELASTUS-
vammaispalvelut Museopalvelut LAITOS ~ Turun
Seudullinen Ammatillinen koulutus Tyoterveystalo
Mool e joukkolikenne Kaupunginorkesteri Tyollisyys-
Sall‘aanhﬂﬂoplirln Rumlnklennen pah‘relukem.(l]s
ohjaus Paikkatieto ja kasvatus ja opetus
kaupunkimittaus Velkaneuvonta

\- J/

Konserniyhtiot




2. Tigtorzllinnor je =iuevzillisttielsr toisttts

*» Tietojarjestelmien hallinnan parissa ja tietyissa tehtavissa
tyoskenteleville uusille tyontekijoille tehdaan
turvallisuusselvitykset.

* Henkiloston kaytossa on sahkoinen tietoturvallisuuden
oppimisymparisto.

* Jokainen kaupungin uusi tyontekija merkitsee
allekirjoituksellaan tiedokseen keskeisimmat tietoturva- ja
tietosuojaohjeet kaupungin perehdytysmallin mukaisesti.
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2. Tigtorzllinnor je =iuevzillisttielsr toisttts

Tietohallintostrategian 2017 — 2021 laatimisen yhteydessa
vuonna 2017 on tehty tietohallinnon riskikartoitus.

Toimialatasolla tehdaan vuosittain yleinen riskianalyysi, jonka
osana pyritaan tunnistamaan myos keskeiset
tietojarjestelmariskit.

Vuonna 2018 tentiin riskianalyysi Dotku-
dokumentinhallintajarjestelman ja ADTURKU-
kayttovaltuushallinnan osalta. Microsoftin jarjestelmien osalta
on tehty konfguraatioiden terveystarkastuksia.

peastes
% TURKU
%*) ABO
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S, Tieclonrzllinee, tletoveirarinon f& =Virreli

Kaupungilla on seka keskitettyja koko konsernin tietojarjestelmia
ettd toimialakohtaisia jarjestelmia, joista keskeisimmat ovat

SAP —talous- ja henkilostotietojarjestelma
JoutseNet — asianhallintajarjestelma
Dotku — dokumenttien hallintajarjestelma
Pegasos — potilastietojarjestelma
WInHIT — suun terveydenhuollon tietojarjestelma
Effica YPH — yksilo ja perhehuollon tietojarjestelméa
MultiPrimus/Wilma — oppilashuollon tietojarjestelma
Trimble Locus — paikkatietojarjestelma
s Axiell Aurora — kirjastotietojarjestelma

.| TURKU Timmi —tilojen varausjarjestelma
BO

VVVVVYVVVYY
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SHINEGC PRTATRTERT IOV A2 RGN cEViliel

Tietovirtojen kannalta keskeisin tietojarjestelma on SAP-
taloustietojarjestelma, johon on erilaisia liittymia kymmenista
kaupungin tietojarjestelmista, joissa kasitellaan rahaa.

Useissa kaupungin tietojarjestelmissa (JoutseNet, SAP, WinHIT, Effica,
Pegasos, MultiPrimus, Trimble Locus, Facta) tarvitaan ajan tasalla
olevia vaestotietoja, jotka kopioidaan niihin sGannénmukaisesti
vaestorekisterikeskuksen aineistosta.

Eri tietojarjestelmiin liittyy erilaisia tiedonsiirtotarpeita. Oman lukunsa
muodostavat hyvinvointitoimialan tietojarjestelmat, joista siirretaan ja
luovutetaan tietoja kaupungin ulkopuolisiin jarjestelmiin (mm. VSSHP

‘%TURKU ja Kanta) ja myds tutkimuskayttoon asianomaisella tutkimusluvalla.
“X] ABO




4 Lzilnszeielzinte 2 onjeisits

Keskeiset kaupungin tietohallintoa koskevat lait:

Kuntalaki

Hallintolaki

Tietohallintolaki (kokonaisarkkitehtuuri)

Laki sahkOisesta asioinnista viranomaistoiminnassa

Laki hallinnon yhteisista sahkdisen asioinnin tukipalveluista
Tietoyhteiskuntakaari

Arkistolaki

Henkilotietolaki >>> Tietosuojalaki

Julkisuuslaki

EU:n yleinen tietosuoja-asetus (GDPR)

*] TURKU » Toimialakohtaiset erityislait
7';( ABO y
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4, Lziipsezicleiriio) el anjeisits

Kaupungin saannoéstossa on oma kohtansa tietohallinnolle.

» Kaupungin videoneuvotteluyhteyksien kayttoa koskeva politiikka
» Menettelytavat sahkoiselle asioinnille

» Sahkopostin, sisaisen tietoverkon ja Internetin kayton yleiset
periaatteet P ,
Tavara-, palvelu- ja IT —hankinnoissa .-~ = 5 et
noudatettavat yleiset sopimusehdot .-
Tietohallintostrategia 2017 - 2021 Ssms  Tomiein PaMGsiakanssi Piys Py

A\

> Kaupungin h 18.10.2006 §19
. = a n . . s . videoneuvotteluyhteyksien kayttoa
» Tietojarjestelmien kehittdmiskaava oskerapolida
Menettelytavat sahkoiselle Kh 06.06.2000 § 686
. s .. s =g asioinnille
» Tietolitkenteen liittymapolitiikka Sabkopostin ssden eloetkonja Kn 20012007 867
: : : : : Internetin kayton yleiset periaatteet
G » Tietoturvallisuuden organisoiminen s et eset 16122000 074
sopimus
¢, | TURKU Tietohallintostrategia 20172021  Kh 24042017 §166
%ﬁ’ B Tietojariestelmien kehittamiskaava  Kh 22121997 §1436
¥ o Tietolikenteen littymapolikka ~ Thj 19.052005 §12

Tietoturvallisuuden organisoiminen  Kh 23052011 §256
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4, Lziipsezicleiriio) el anjeisits

TURKU
BO

Selosteet |I0ytyvat julkisesta rekisteriselostejarjestelmasta:

Selosteet on saatettu ajan tasalle vuonna 2018 GDPR-

valmistelun yhteydessa.

Tietojarjestelmait

Turun kaupungin kdyttamat henkilGrekisterit Listaus toimialoittain

- Rekisterit aakkosjirjestyksessa
n Adoptioneuvonnan rekisteri

Aikuis- ja lapsiperhesosiaalitydn rekisteri
"0 Ammatilisen kouuuksen opiskeluhuoltorekisen |
Apteekkimuseon ja Qwenselin talon tallentava kameravalvontajdrjestelma
o Asikkan Omakeon avonrekisten ®8)
‘o Asamvalionan benioresteri
o mwswsrekstn

n Brinkkalan tallentava kameravalvontajarjestelmda


https://rekisteri.turku.fi/

SREKISTENOIGVAIGITKENKSIERROIENIUIMINEDR

Kaupunki on kuvannut yleiset tietosuojaa koskevat
periaatteensa sivulla

Sivulla kerrotaan mm. evasteiden kasittelysta ja
rekisterdityjen oikeuksista. Sivulta |I6ytyy ohjeet mm.
tietopyynndn ja oikaisuvaatimuksen tekemiseksi.

Kaupungilla ei ole ollut vuonna 2018 vireilla oikeustapauksia
liittyen rekisteroityjen oikeuksiin.

*. | TURKU
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http://www.turku.fi/tietosuoja

GBS EN el elmIe2InINeEnR

Tunnusluku Toteuma Toteuma
2017 2018

Tybasemien Ikm, hallinto 7.239 7.238

Kayttajien Ikm, hallinto (AD-tunnuksia) 15.822
Kayttotukipyyntojen (ServiceDesk) [km 41.171 41.482

Tybasemien Ikm, opetus/asiakas 6.026 5.490

Kayttajien Ikm, opetus (AD-tunnuksia) 28.157

Matkapuhelimien lkm (keskitetty hallinta) 2.700
Matkapuhelinliittymien Ikm (puheliittymét) 8.436

B>
| .l Taulutietokoneiden Ikm (keskitetty hallinta) 7.800
) AB(



GBS EN el elmIe2InINeEnR

Tunnusluku SOTE Muut Toteuma
2018
Yhteensa

Rekisteritietojen tarkastuspyynt6jen lkm

Kayttolokitietojen tarkastuspyynt6jen lkm

Oikaisupyyntdjen lkm
Poistopyyntdjen Ikm

Siirtopyyntdjen lkm

Vireilla olevien rekisterinpitdjaa koskevien

it .
.| TUF oikeustapausten [km
ABd



GBS EN el elmIe2InINeEnR

Tunnusluku Toteuma Toteuma
2017 2018

Tietoturvavastaavalle ilmoitettujen
tietoturvaloukkausten Ikm

- valvontaviranomaiselle ilmoitettujen
tietoturvaloukkausten Ikm

- rekisterdidyille ilmoitettujen tietoturvaloukkausten
lkm

2.1 TURKU
ABO



9, Satrairiizl Jel ket

Sisaiset

» Turun seudun puhdistamon automaatiojarjestelman kyberturvallisuus
» Tietosuoja-asetuksen toteutuminen oppilasrekisterin osalta

» Asiakaspaatteet kirjastoissa

» Kohdistettuihin kyberhyodkkayksiin varautuminen

» Sahkoisten asiointipalveluiden turvallisuus

» Toimitilojen tietoturvallisuus, IT-palvelut

» Tietojarjestelmien kehittamiskustannusten hallinta

Ulkoiset
» Analyste-maksatusjarjestelman kayttovaltuudet (KPMG)
» Sharepoint, Health & Risks (Microsoft)

WTURKU » SCCM, Health & Risks (Microsoft)
i
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6. Vauhditamme
toiminnan
uudistamista
strategisilla
kumppanuuksilla ja
uusilla
hankintamalleilla

5. Palvelumme ovat
joustavia, nopeita ja
luotettavia

1. Toimintamme on
avointa ja lapinakyvaa

4. Toteutamme
parempaa tietoon
perustuvaa johtamista

2. Olemme haluttu
kehittamiskumppani
toimialoilla ja
konserniyhteisoissa

3. Keskitymme
rajoittamisen sijasta
mahdollistamiseen
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Kiitos!
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