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Digitaalisen turvallisuuden kasite

- Digitaaliseen turvallisuuteen kuuluvat riskien hallinta ja
kasittely, toiminnan jatkuvuuden hallinta ja varautuminen,
tietoturvallisuus ja tietosuoja seka kyberturvallisuus.

« Kyberturvallisuudella tarkoitetaan digitaalisen ja
verkottuneen yhteiskunnan tai organisaation turvallisuutta

ja sen vaikutusta niiden toimintoihin.

+ Kasitteen lahde: Julkisen hallinnon digitaalinen turvallisuus —julkaisu,
valtiovarainministerio.

« Kuntaliiton verkkosivut digitaalisesta turvallisuudesta:
https://www.kuntaliitto.fi/kehittaminen-ja-digitalisaatio/digiosaaminen/digitaalinen-

turvallisuus
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Digitaalinen turvallisuusymparisto on globaalli,

paikallinen ja verkottunut - kukaan ei parjaa yksin
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* Globaali tilanne, ilmioét: Ukrainan sota, vallan tasapainon muutokset globaalisti,
e digitalisoituminen kaikessa toiminnassa, tiedon, palveluiden ja toiminnan siirtyminen
FHER yerkkoihin ja digitaalisiin ymparistéihin.

« Kansallinen tilanne: vaalit, isot hallinnolliset uudistukset (sote-uudistus, TE-
uudistus). Kansallisesti digitaalista turvallisuutta vahvistava (tai heikentava)
lainsadadantd, informaatio-ohjaus, yhteisty6ta ja turvallisuutta vahvistavat
organisaatio- ja palvelurakenteet ja rahoitus, osaaminen.
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Tarkeaa yhteistyd ja kumppanuudet yritysten ja julkisten toimijoiden kanssa,

° - Paikallinen/seudullinen tilanne: kunnat, kuntayhtymat, sidosryhmayhtiot (in-house).
( A9
- paikallinen osaaminen ja tuki. Osaamisen vahvistaminen, joustavuus, resilienssi.

« Organisaatiotaso (kunnat, kuntayhtymat): Oman toiminnan vastuut, roolit ja
resurssit maaritelty ja johdettu pitkdjanteisesti. Johdon tuki ja aito omistajuus,
n esim. asiantuntijoita ei jateta yksin "omalle tontille”. Jokainen tunnistaa oman

roolinsa ja tehtavansa osana kokonaisuutta.

@ + Yksilotaso: tyontekijat, asiakkaat, palveluiden kayttajat, opiskelijat. Jokaisen oma
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toiminta vahvistaa tai heikentaa turvallisuutta.
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Kuntaliiton tilannekuva — mita tehty?

* Menneelld hallituskaudella kansallisena toimenpiteena mm.
 Haukka-hanke, jossa 2/9 toimenpiteista kohdistunut kuntakentalle.
* Suomen kyberturvallisuusstrategia ja kehittamisohjelma.

- Kuntaliitossa:

* Palomuuri-hanke yhdessa HVK:n kanssa, jossa kehitetaan erityisesti kriittisen infrastruktuurin
kyberturvallisuuden vahvistaminen (vesi, energia, jate).

« Kuntaliitto on perustanut tietoturvavastaavien verkoston, joka kattaa lahes kaikKki
kunnat ja kuntien in-house-yhtidt. Lisaksi:

« Tietosuojavastaavien verkosto (Paivi Raitio, FCG),
* Tiedonhallinnanverkosto (Heli Hanninen, KL),
* Turvallinen ja kriisinkestava kunta (Ari Korhonen, KL).

* Kuntayhteistyota tuettu mm. digikannustinhankkeita sparraamalla.

« Selvitimme muutaman case-tapauksen kautta 2021 kuntien johdon kasityksia
digitaalisen turvallisuuden johtamisesta: 9 digiturvan haastetta kuntajohdolta:
www.kuntaliitto.fi/kehittaminen-ja-digitalisaatio/digiosaaminen/digitaalinen-
turvallisuus
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Tulevaisuudessa digitaalisen
turvallisuuden saantely vahvistunee -
tarvitaan myos rakenteita ja tukea

« Saantelya on odotettavissa lisaa, se tarkentuu ja tuo uusia velvoitteita.

 Haluamme varmistaa, ettd toimintaa kehitetdan parempaan suuntaan paitsi
saantelyn keinoin, myds uudistamalla rakenteita, yhteistydta, palveluita ja
rahoitusta.

« Julkisten toimijoiden ja yritysten yhteisty6 ja kumppanuudet ovat erityisen
arvokkaita ja tarkeita digitaalisen turvallisuuden alueella. Osaajia ei muutoin riita
kaikille, eika julkinen sektori voi vieda kaikkia alan osaajia.

- Haasteiden kasvaessa toiminnan vaikuttavuutta tulee vahvistaa!



Viestimme ja verkostoidumme: kasittelemme
myos digitaalisen turvallisuuden teemoja
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