Kuntien ja Kelan viestintayhteistydn kehittaminen
Kela-siirrossa: Skype For Business
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Sisallysluettelo

« Sanasto

« Hyodyt

 Tietoturva ja yksityisyydensuoja

* Federointi

« Kustannukset

* Yhteystiedot ja linkit lisamateriaaleihin

« Mahdollinen jatkokehitys: jonotuspalvelu



Sanastoa

Lasndolotieto kertoo muille, onko
henkild vapaana tai varattu. Se perustuu
kalenteritietoon, mutta kayttaja voi
maarittaa sen myos kasin.
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Skype for Business

« Microsoftin yrityskayttoon tarkoitettu reaaliaikaisen viestinnan ratkaisu.

» Asiakas voi ottaa ratkaisun kayttoon joko rakentamalla sen itse / kumppanin
avulla tai ostamalla sen valmiina palveluna Microsoftilta

Skype for Business Server
- Paikallinen Skype for Business toteutus
- Entiselta nimeltaan Lync Server

Skype for Business Online
- Microsoftin tuottama Skype for Business -yritysversio palveluna
- Entiseltd nimeltaan Lync Online

Skype

- llmainen Skype-kuluttajapalvelu

- Perustuu eri teknologiaan kuin Skype for Business —yritysversiot

- Tietoturvaltaan tayttaa kuluttajavaatimukset, muttei yritystason vaatimuksia

Federointi
- Toiminnallisuus, jolla kaksi Skype for Businessta kayttavaa organisaatiota voi
keskustella ja jakaa tietoja keskenaan (esim. kunta ja KELA)

Jonotuspalvelu/-toiminto (huom. mahdollinen jatkokehityskohde)

- Palvelu, joka ohjaa Skype for Business -yhteydenotot toisen organisaation
seuraavaksi vapaana olevalle kasittelijalle (valitsee kyseisen jonon seuraavaksi
vapana henkilén).






Toiminnalliset ja taloudelliset hydadyt

« Kommunikaatio reaaliaikaista, jolla vahennetaan tulkintavirheita ja
vaarinkasityksia

» Tavoitetaan oikeat ihmiset joustavasti

» Saastdja syntyy matkakustannuksista ja paallekkaisten
jarjestelmien

* Laissa oleviin yhteistyovelvoitteisiin on helpompi vastata ja
aslakastyd kohentuu



Miten voin kayttaa Skype for Businesta kuntien ja Kelan valisessa
viestinnassa ja yhteistydssa?

Aani- ja
videopuhelut

Nayton tai esitysten

Pikaviestinta (chatti) : :
Jjakaminen

Asiantuntijan
mukaan ottaminen
spontaanisti

Aikataulutettu
kokous

Tiedostojen
jakaminen




Skype for Busineksen
tietoturva ja
yksityisyydensuoja




Skype for Business toimii turvallisesti:
organisaatioiden valilla
kunnan sisalla

KELAN sisalla

CH PLAN
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Kaikki yhteydet ovat salattuja ja suojattuja. Skype for
Business soveltuu KELAn arvion mukaan etuusasioiden
hoitamiseen ulkopuolisten kanssa (muistio 15.2.2016)

Palvelu perustuu Skypen for Business -yritysversioon
(entinen Lync)

Palvelu mahdollistaa luottamuksellisenkin tiedon
kasittelemisen turvallisesti organisaation sisalla tai niiden
valilla

Skype for Business Online -palvelun tietoturvaa kehitetaan
jatkuvasti ja sen jatkuvuudesta huolehditaan

Kayttajilla on kontrolli siithen miten heidan
tavoitettavuustilatieto nakyy muille (mm. toisen
organisaation tyontekijalle)

Lisatietoja aiheesta:
Microsoft: Skype for Business Online -teknisen tietosuojan palvelukuvaus

Microsoft: Kuvaus miten Skype for Business -palvelussa vllapidetaan
tietosuojaa



https://technet.microsoft.com/en-us/library/skype-for-business-online-security-and-archiving.aspx
https://support.office.com/en-us/article/Privacy-supplement-for-Microsoft-Skype-for-Business-f2100fe5-20f2-4f87-a986-2a823b013b41?ui=en-US&rs=en-US&ad=US

Kommunikaatio on salattua
organisaatioiden sisdlla ja
valilla

Skype for Business salaa viestit,
puheen, videon ja jaetun materiaalin

Salattua organisaation sisalla

Salattua organisaation valilla
julkisissa tai yksityisisssa verkoissa

Henkilolle voidaan antaa tai estaa
oikeus kommunikoida
ulkopuolisen organisaation
kanssa kayttaen Skype for
Business:ta

Organisaatiot voivat maaritella ne
organisaatiot keiden kanssa Skype
for Business viestinta on
mahdollista (ja estaa viestinta
toisten organisaatioiden kanssa)

KUNTA

Kunnan tyontekija

==

KELA

Kelan virkailija

r— o

Kunta Lync/Sfb palvelu

Federaatio Kunnan ja Kelan valilla ‘.‘
‘0
*

Kela Lync/SfB palvelu



Kahdenvalinen

kommunikaatio Ad-hoc, reaaliaikainen kommunikaatio kahden henkilén valill
(pikaviestit,

tiedostonjako ja

puhelut)




Pikaviestit, tiedostonjako ja puheluloki - Oletusasetukset

Pikaviestit ja puheluloki

 Oletusasetuksilla kahden henkildon pikaviestikeskustelut tallentuvat kayttajan
sahkopostilaatikkoon “Keskusteluhistoria” -kansioon

 Keskusteluhistoriakansio noudattaa sahkdpostipalvelun tallennusasetuksia

Tiedostonjako

 Oletuksena tiedostonjako on kaytettavissa. Kun tiedostoja siirretaan
henkildlta toiselle Skypen yli, ne eivat tallennu Skype for Business -palvelimille

« Vastaanottaja voi itse tallentaa jaetun tiedoston sopivaan paikkaan (esim.
etuuskasittelyjarjestelma)



Pikaviestit, tiedostonjako ja puheluloki — suositellut asetukset

Skype for Business - Asetukset

Pikaviestit ja puheluloki

Yleiset Oma tili
. . . . . . L. ’Y-I:tne l;":::; (:2;3:::::0 Kirjautumisosoite: etusuku@organisaatio. i Lisdasetukset...
O TO | Sta |Se kSI Su OSItel |aa n, etta kes ku Stel u h I Sto rl a Ja :)ila . Kaynnista sovellus automaattisesti, kun kirjaudun Windowsiin
pikaviestien/puhelulokien tallentuminen estetdan Puneimet A Kaynnista sovellus edustal
. . I PRETEE . limoitukset
kayttdjan tai palvelun yllapitdjan toimesta (kts. kuva) Piaviest Exchangen ja Outookinintegraatio
e : jarjestelmanvalvoja hallinnoi integraatiota.
« Talla varmistetaan, ettei tietoja (kuten Jenkene o SR e
el ee g . . . ! ‘eo a'lAe Synkronoi Skype for Businessin ja Exchangen tiedot
henkilotietoja) tallenneta Keskusteluhistoria- e T
) iedostojen tallennus Paivita tavoitettavuustilani kalenteritietojen perusteella
ka n S I OO n ;ﬂgg?gkoukse‘ Nayta kokouksen aihe ja sijainti Tyéryhma-tietosuojatason yhteyshenkililleni

Nayta poissaolotiedot Ystavat ja sukulaiset-, Tydryhma- ja Tybtoverit-tietosuojatasojen
yhteyshenkil6illeni

T . d t . k [[JTallenna pikaviestikeskustelut sahkdpostin Keskusteluhistoria-kansioon
I e O S O nJ a O [[Jallenna puhelulokit sahkdpostin Keskusteluhistoria-kansioon

« Oletuksena tiedostonjako on kaytettavissa. Kun

tied OStO_Ja siirretaan henkilolta tOISe||e, ne eivat DisableSavingIM Enables (or disables) the menu bar option to save an False
0 P instant message session int the SfB client.When set to
ta”ennu Skype for BUSIneSS _palvellmllle' false, the options to Save an IM session are available in
« Tiedosto siirtyy reaaliaikaisesti ja salattuna the Conversation window.
va Staa nottaja“e Note that setting this value to true removes the menu
options that make it easy for users to save instant
O Va Staanotta_ja VOi ta”entaa jaetu n tled OSton message transcripts. However, it does not prevent users
. g . . e . .. from copying all the text in a transcript to the clipboard,
SOp|Vaa n pa | kkaa n (eS| m. etu USkaSItte|yJal‘JeSte| ma) pasting that text into another application, and then
e . . . s saving the transcript that way
 (Mikali halutaan, voidaan tiedostonjako estaa

tiedoston yllapitajan toimesta - ei ole suositus)



Kokoukset

* Pikakokous-toiminnolla
aloitettu kokous

« Ajastettu Skype-kokous
(lahetetty sahkopostilla
kokouskutsu)

* Yli kahden hengen
ad hoc -keskustelut /
kokoukset




Kokoukset

Verkkokokous yhteistydkumppanin kanssa

* Kun halutaan jakaa sisaltéa osallistujille tulee kayttaa: "Esita tyopoyta” ja “Esita ohjelmat” —toimintoja
« Talloin esittaja lahettaa oman nayton sisallon reaaliaikaisena muille osallistujille
« Talldin esitys tai esittdjan nayton tiedot eivat tallennu valiaikaisesti palvelimelle

HUOMI! Seuraavia jakotoimintoja ei suositella kaytettavan asiakasyhteistyossa, koska talldin tieto
tallentuu valiaikaisesti palvelimelle:

"Esita Powerpoint-tiedostoja”
"Lisaa liitteita”

“Luonnoslehtio”

Toistaiseksi suositellaan, etta kayttajilta estetaan mahdollisuus nauhoittaa

asiakasyhteistyokokous, jotta kokouksen sisaltoa ei tallentuisi

14



Tietosuoja yksityiskohtaisest

Microsoft julkaisee Skype for Business tietosuojatietojen liitteen, josta

|6ytyy yksityiskohtaisesti tietosuojatiedot eri toiminnallisuuksiin liittyen

« LOydat sen taalta; https://support.office.com/fi-fi/article/Microsoft-Lync-2013-n-
tietosuojatietojen-liite-f2100fe5-20f2-4187-a986-2a823b013b41?ui=fi-FI&rs=fi-
FI&ad=FI

KELA on 15.2.2016 julkaistussa muistiossa todennut Skype

for Business -palvelun soveltuvan etuusasioiden hoitamiseen

« Kts. erillinen liite “Arvio Lyncin turvallisuudesta etuusasioiden
hoitamisessa ulkopuolisten kanssa.docx”

15


https://support.office.com/fi-fi/article/Microsoft-Lync-2013-n-tietosuojatietojen-liite-f2100fe5-20f2-4f87-a986-2a823b013b41?ui=fi-FI&rs=fi-FI&ad=FI

Skype for Business

Federaatio




Skype for Business Federaatio

« Skype for Business federaatio mahdollistaa helppokayttdisen, monipuolisen ja tietoturvallisen kommunikaation
organisaatioiden valilla

« Federaatio voidaan muodostaa organisaatioiden valilla riippumatta onko kyseessa Skype for Business / Lync on-
premise palvelu tai Skype for Busines Online (O365) palvelu.

 Federaatio muodostetaan toimialuenimi (SIP domain) perusteisesti. Tassa tulee huomioida, etta organisaatiolla SIP domain

voi olla useita SIP domaineja. Esim. kuntaXYZ.fi, koulu.kuntaXYZ.fi, kuntaXYZ.koulu.fi ot it AT
Tietoturva ja hallinta

» Kaikki kommunikaatio on salattua

Esimerkki SIP-nimesta

(useimmiten kayttajan
sahkopostiosoite)

« Organisaatiolla on hallinta maaritella ne organisaatiot keiden kanssa Skype for Business kommunikaatio on
mahdollista (suljettu federaatio)

« Organisaatiolla voi maaritella keille kayttajille mahdollistetaan kommunikaatio federoitujen organisaatioiden
kanssa

 Loppukayttdjan on mahdollista sallia/estaa toisen kayttajan yhteydenotot

« Federaatio el aukaise organisaation osoitekirjaa kumppaniorganisaatiolle. Kumppaniorganisaation loppukayttaja
voi hakea, ja ottaa yhteyttd, vain kayttaen henkilén SIP nimea. SIP nimi on se, jota kayttaen loppukayttaja
kirjautuu omaan Skype for Business palveluunsa.

17



Federaation aktivoint

Federaation

suunnittelu

Federaation
tekninen
konfigurointi

Federaation

kayttoonotto
loppukayttajille

Federointisopimus Kelan (email: tietohallinto@kela.fi) ja kunnan tietohallintoyksikon valilla
Kelan ja Kunnan teknisten yhteyshenkildiden maarittaminen federaation aktivoimiseksi seka
mahdollisten ongelmatilanteiden varalta

Toimialueiden (SIP domainit) maarittaminen joiden valilla federaatio muodostetaan

SIP domainien lisdys Kelan ja Kunnan sallittujen federaatiotoimialueiden listaan
o Skype for Business Online palvelu
o Skype for Business / Lync On-premise palvelu
Federaatioyhteyden testaus teknisten yhteyshenkildiden toimesta
Huomio: On-premise palvelussa tulee olla mahdollistettu ulkoiset yhteydet (Edge palvelin), jotta
federaatio on mahdollista (https://technet.microsoft.com/EN-US/library/mt346417.aspx )

Varmistetaan, ettda kommunikaatio federaatiokumppaneiden kanssa on aktivoitu halutuille
loppukayttajille

» Skype for Business Online palvelu

« Skype for Business / Lync On-premise palvelu
Kayttdjien informointi



https://support.office.com/en-us/article/Allow-users-to-contact-external-Skype-for-Business-users-b414873a-0059-4cd5-aea1-e5d0857dbc94?ui=en-US&rs=en-US&ad=US
https://technet.microsoft.com/en-us/library/gg425908(v=ocs.15).aspx
https://technet.microsoft.com/EN-US/library/mt346417.aspx
https://support.office.com/en-us/article/Allow-users-to-contact-external-Skype-for-Business-users-b414873a-0059-4cd5-aea1-e5d0857dbc94?ui=en-US&rs=en-US&ad=US
https://technet.microsoft.com/en-us/library/gg398551(v=ocs.15).aspx

Miten lasnaolotieto /
tavoitettavuustieto
nakyy organisaation
valilla?

Lasnaolotieto / tavoitettavuustilatieto
kertoo muille, onko henkilé vapaana tai
varattu. Se perustuu kalenteritietoon,
mutta kayttaja voi maarittaa sen myos
kasin.
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Shatus

Sncw me es [nective when my computer has been idle for this many minutes:

Cange my status fram Inacsive 1o fuwsay sker tis many minutes: 5 =

-~ et sveryare to be able ba soe my oressnce regardess of system settings [override
' defaut settirgs]

< 1 wanit thie systern adiriristrator e decida - currently everyors can see my presence but
" thiz couid chenge in the future

2] Show me es Do Mot Distark wher [ present my deskios

Oletuksena toisen organisaation kayttaja nakee toisen
organisaation kayttajan lasnaolotiedon sen jalkeen, kun
haneen on otettu yhteyttd ensimmaista kertaa

Kayttaja tai yllapitaja voivat maaritella miten kayttajan
tavoitettavavuustieto nakyy muille

Kayttaja voi myos estaa yhteydenotot tietyilta kayttajilta



Kunnan ja Kelan valinen
federointiprosessi




Sopii
toimintamallista

Valittaa

nykytilan periaatteista
(federointisopimus)
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toiminnallisen
Tarpeen SfB:n
kayttodnotolle

Sopii yhteyden kunnan oman
JEUNNEE avaamisesta ja prosessin mukaan

Tarve SfB-
yhteydelle
havaitaan

Tekee tekniset Tekee tekniset
muutokset muutokset

Lahde: Kela, mukaeltu



SOPIMUS LYNC-FEDERAATIOSTA KUNNAN JA KELAN VALILLA — Federointilomake

Tassa dokumentissa kuvataan Lync / Skype for business -federaatioon liittyvat yhteyshenkilot

Yhteyshenkil6 sopimusasioissa AB.
a.b@osapuoli.x
123456677

Yhteyshenkil6 toiminnallisissa asioissa C.D.
c.d@osapuoli.x
123456677

Yhteyshenkil6 teknisissa asioissa E.F.
e.f@osapuolix
050-123456677

Vikailmoitukset

Tekniset tiedot
SIP domain nimi tai -nimet osapuoli.x
Lync edge server nimi (julkinen DNS-nimi) osapuoli.x

Sopijapuoli on estidnyt seuraavat toiminnallisuudet 1 Nayton tai sovelluksen jakaminen
federaatioon liittyen (vrt. Lync Conferencing Policy 1 Puhelinneuvottelu (IPVoice)
Settings) [J Videoneuvottelu (IPVideo)

1 Tiedostojen valittdminen




Kustannukset ja
kayttoon otto




Miten Skype for Business saadaan kayttdon?

Skype for Business Online on palveluna tarjottava valmis kokonaisuus, joka perustuu Office 365 —
palveluperheeseen. Se on helppo ottaa kayttédn ja on aina ajan tasalla.

. Skype for Business Online

Edellyttaa palvelinrautaa Kylla -

Edellyttaa palvelinohjelmistojen Kylla -
asennustyota

Paivitysprojekteja jatkossa Kylla Ei. Palvelu on aina ajan tasalla.

Kdyttoonoton nopeus Keskipitka Nopeahko

Skype-kaytto mobiililaitteilta Ei oletuksena / rakennettavissa Kylla

m Etukateispainotteinen Maksetaan palvelusta
Federointi-valmius Pitaa rakentaa Kuuluu palveluun

Tietoturva-paivitykset Organisaation tai kumppanin Kuuluu palveluun
vastuulla



Kustannuselementit

KUNNALLA ON JO LYNC TAI SKYPE FOR BUSINESS KAYTOSSA *

Elementti______ Lisiitietoja Kustannus ___________

Laadukkaat kuulokkeet » Kertainvestointi « 50-150 € / kappale
(kertainvestointi)
Federointi * Jos tehdaan itse, niintama  + Palveluntarjoaja saattaa veloittaa
on ilmaista federoinnista (kerta- tai
jatkuvamaksu)

* oletus, etta tekninen federaatiovalmius on rakennettu



Kustannuselementit

KUNNALLA El OLE LYNC TAI SKYPE FOR BUSINESSTA ENTUUDESTAAN
I L

Skype for Business Online + Jatkuva kulu «  Budjetaarinen kustannushaarukka palvelutilaukselle
—palvelu e Tarkan hinnan saa Microsoft- (1 € / kayttaja / kk — 8 € / kayttaja / kk) rippuen asiakkaan
lisenssikumppanilta (KL-kuntahankinta- Microsoft-sopimuksesta.
asiakkaille Atea)
Skype for Business - »  Kertaluontoinen « 3-6HTP
kdyttoonottoprojekti »  Skype for Business Online —palvelun hintaan kuuluu
-henkilokayttoonoton
opastus
Laadukkaat kuulokkeet  Kertainvestointi « 50-150 € / kappale
(kertainvestointi)
Federointi «  Skype for Busines Online —palvelussa « Eikulua
ilmainen ja helppo ottaa kayttoon
Tukipalvelut e Jatkuvat kulu * Omayllapito TAI

kumppanin tarjoama ~1 € / kayttaja / kk


http://fasttrack.office.com/

Miten palvelut saadaan kayttdon?

Onko
olemassa jo

Teknisen federaatio- federaatio
valmiuden rakentaminen KELAN

Kylla

kanssa?

Onko

tekninen Kylla Luodaan federointi

federa_atio KELAN kanssa
-valmius?

v

Skype for

business /
Lync
kaytossa?

Hankitaan ja
kayttoonotetaan Skype for
Business Online -palvelu

1. Skype for Business Online -palvelun tilaus omalta Microsoft-
lisenssijalleenmyyjalta (perustuu Kattosopimukseen MS/KL-
Kuntahankinnat/Kuntaliitto), jos Microsoft EA-sopimus

2. Tekninen kayttoonotto kayttdonottokumppanin toimesta (useimmiten eri kuin
lisenssijalleenmyy;ja)

3. Ohjelmiston jakelu ja kayton opastus
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Asiakkaita, jotka

kayttavat Vantaan kaupunki
Ofﬁce 365 tal Helsingin ja uudenmaan sairaanhoitopiiri
Skype fOr . KEHA-keskus
Business Online -
palvelua Kirkkonummen kunta
Valtori
Tekes
Finpro

Keva




Yhteystiedot ja |i
isamateriaalein




Lisatietoja

Linkkeja

Yhteystietoja

Tietosuoja

Microsoft: Skype for Business Online -teknisen tietosuojan palvelukuvaus
Microsoft: Kuvaus miten Skype for Business -palvelussa yllapidetaan tietosuojaa
Kelan xxx. Skypen soveltuvuudesta etuuskayttoon

Hyodyt
Forrester - Total economic Impact Of Microsoft Office 365 Corporate Accounts —tutkimus

Kayttokokemuksia ja —-mahdollisuuksia
Sairaala- ja kuntotuspalvelujen ja kotihoidon yhteistyo Skype for business neuvottelujen avulla,
Eta(hoito)palvelun hyédyt, ilot ja keinot meilld ja muualla -seminaari 25.5.2016, Tampere

Microsoft:

Tia.ainola(a)microsoft.com (asiakasjohtaja)
Kristian.tuomilehto(a)microsoft.com (ratkaisuasiantuntija)
Mikko.silonsaari(a)microsoft.com (ratkaisuasiantuntija)
Aki.siponen(a)microsoft.com (teknologiajohtaja)

Kela:
Ari Vaha-Heikkila (Tietohallinto(a)kela.fi)


https://technet.microsoft.com/en-us/library/skype-for-business-online-security-and-archiving.aspx
https://support.office.com/en-us/article/Privacy-supplement-for-Microsoft-Skype-for-Business-f2100fe5-20f2-4f87-a986-2a823b013b41?ui=en-US&rs=en-US&ad=US
http://cioandleader.com/site/microsoft/pdf/TEI_Of_Office_365_For_CA_Customers.pdf
http://www.tampere.fi/tiedostot/s/2Kmk3P1Gl/Sairaalan_ja_kotihoidon_yhteistyo.pdf

Mahdollinen jatko-
cehitys:

Skype for Business
Jonotuspalvelu




Jonotuspa

velu (mahdollinen jatkokehityskohde)

« Jonotuspalvelu voitaisiin lisata kumppaniratkaisuna Kelan ja Kuntien Skype for Business palveluun

» Jonotuspalvelu perustuisi Microsoft Skype for Business kehitysrajapintoihin

» Suosittelemme keskitettya ratkaisua, jotta palvelua ei tarvitse rakentaa per asiakasorganisaatio.

» Kehitysrajapinnat mahdollistaisivat chatin lisaksi myds aani- ja videokanavat. Yhteydenottokanava on myos mahdollista
sisallyttaa esim. Kunnan websivulle.

» Vastaava toiminnallisuus on myds teknisesti mahdollista integroida Kelan ja Kuntien olemassa oleviin
asiakaspalveluratkaisuihin kaytetysta teknologiasta riippuen

1. Kelan tyontekija ottaa chat
yhteyden Skype for Business
clientia ja federaatiota kayttden
kunnan sosiaalitoimen chat-
jonoon. ( esim. sosiaalitoimi
@kuntaXYZ.sosiaalitoimi.fi)

S
-F

2. Jonotuspalvelussa 3. Chat yhteydenotto yhdistetdan federaatiota 4. Chat yhteydenotto yhdistyy vapaana olevan
sosiaalitoimi@kuntaXYZ.sosiaalitoimi.fi jono hyddyntaen KuntaXYZ Skype for Business / Lync sosiaalitoimi-jonon loppukayttajin Skype for
sisaltaa KuntaXYZ sosiaalitoimen loppukéayttajat palvelun kautta vapaana olevalle sosiaalitoimi-  Business clientiin.

mahdollisina kontakteina. jonon loppukayttijille

Jonotuspalvelu huolehtii jonotuséilysta ja

yhteydenotto yhdistetdan vapaalle KuntaXYZ .6
loppukayttajalle esim. tilatiedon perusteella. ()
Yhteys Jonotuspalvelun ja Kunnan palvelun
valilla tapahtuu federaatiota hyédyntaen. 365 |1 . g
S) SfBO @
UCMA @
[ (J ! 0°
O » ol

\ /

Federaatio Federaatio

Keskitetty jonotuspalvelu

Lisdtietoja

*  Kumppanin yllapitama palvelu * Hinnoittelu avoin




