KANSANELAKELAITOS
Kehittamispalvelut
Tietoturvatoiminto
Ville Taponen

Muistio Kelal Fpa

15.2.2016
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1 Tausta

2 Henkilorekisterin
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Lync on pikaviestintdohjelmisto, joka mahdollistaa kirjoittamisen,
videoneuvottelun seka nayton jakamisen tydasemien valilla. Lyncilla
tarkoitetaan tassa yhteydessa erityisesti Microsoftin maksullista tuotetta
tai palvelua (Office365), joka on suunnattu yrityksille ja organisaatioille
ja jonka uusin nimi on Skype for Business.

Arvioinnista on rajattu pois osin samanniminen kuluttajille suunnattu
ilmaisversio Skype, joka ei oleellisilta osin tayta arkaluontoisten
henkildtietojen kasittelyvaatimuksia. Kelan Lync-jarjestelmalla ei ole
kytkentaa ilmaiseen Skype-verkkoon.

Kela kayttaa Lyncia yleisluontoisessa viestinndssa kymmenien
kumppaniorganisaatioiden kanssa. Tassa arviossa otetaan kantaa
siihen tarjoaako Lync riittavan turvallisen kanavan myds etuusasioiden
hoitamiseen ts. arkaluontoisten henkiltietojen kasittelyyn.

Lync konsolidoi perinteiset yhteystavat kuten puhelimen, faksin ja
sahkopostin tietoturvaa heikentamatta; pikemminkin painvastoin ja tuo
samaan kanavaan uusia ty6ta sujuvoittavia toiminnallisuuksia.

Tassa arviossa esiintyvalla kasitteella "federointi” tarkoitetaan
pysyvaisluontoista jarjestelya, jolla Kelan toimihenkild voi olla Lyncilla
yhteydessa kumppaniorganisaation tyontekijoihin aivan kuten toisen
kelalaisen kanssa ja painvastoin. Tama mahdollistaa mm.
tavoitettavuustietojen reaaliaikaisen seuraamisen.

muodostumisesta

Lyncin kayttd ulkopuolisten kanssa perustuu lédhes yksinomaan puhe- ja
videoviestintaan. Mikali naista syntyisi tallenteita, on selvaa, etta ne
muodostaisivat henkilorekisterin. Kelan jarjestelma on konfiguroitu siten,
ettd puheen ja videon tallentaminen ei Lyncilla ole mahdollista.

Toisaalta tietoturvatoiminto ei tunnista sdadosperaisia vaatimuksia sille,
ettd tastad henkilotietojen kasittelyprosessin nimenomaisesta osasta
tulisi jaada tallenteita. Olettaen tietysti, ettd asiakkaan etuuskasittelysta
ylipdansa jaa riittavasti jalkia, joista henkildtietojen kasittelyn
asianmukaisuus voidaan tarvittaessa jalkikateen todentaa. Kelan
etuusjarjestelmat keraavat ns. kayttolokia, joka tayttaa taman
vaatimuksen oleellisilta osin.

Puhe- ja videoviestinnan lisaksi kanavassa on mahdollista viesti& myos
kirjoittamalla, jonka tallentaminen on jatetty kunkin kayttajan harkintaan.
Kirjoitetun viestinnan rooli on kuitenkin etuussubstanssin kasittelyssa
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marginaalinen ja palvelee lahinna muita toissijaisia tarpeita.
Tietoturvatoiminto katsoo, ettda mahdollinen kirjoitettu tallenne ei ad hoc
-luonteensa vuoksi muodosta ehe&é kokonaisuutta, joka tayttaisi
Henkilotietolain 3 8 maaritelman henkildrekisterista.

3 Viestinnan osapuolten tunnistaminen

Mikali viestinnan osapuolena on henkildasiakas, tapahtuu
tunnistaminen yhteispalvelupisteen tai Kelan oman toimipisteen
henkilokunnan toimesta. Henkilollisyyden osoittamiseen kelpaavat
kaikki Suomessa tahan tarkoitetut viralliset asiakirjat. Tunnistaminen
tapahtuu lahtokohtaisesti per asiointikerta.

Mikali viestinnan osapuolena on kumppaniorganisaatio, perustuu
kasittelijoiden tunnistaminen jarjestelmien valiseen federaatioon ts.
luotamme kumppanijérjestelmén tuottamaan nimitietoon (tiedamme
kenen kanssa kulloinkin keskustelemme). Luottamussuhteesta sovitaan
kahdenvalisilla kirjallisilla sopimuksilla. Tunnistaminen ei edellyta
erityisia toimenpiteita kelalaiselta (tai kumppanilta).

4 Pilvipalveluiden ominaisriski

Osalla kumppaneistamme ei ole omia Lync-palvelimia, vaan ne ostavat
palvelua Microsoftin tarjoamasta Office365-pilvesta. Naiden
kumppanien kanssa federointi tapahtuukin vélillisesti eli seka Kela etta
kumppani muodostavat yhteyden pilveen ja valittdjana toimii Microsoft.

Pilvipalveluntarjoajat ovat paasaantdisesti yhdysvaltalaisia yrityksia,
jolloin palvelimetkin sijaitsevat yrityksen kotimaassa. Tama on
henkilttietojen kasittelyn kannalta pulmallista, silla suomalainen
lainsaadanto lahtee siita, etta tietoja ei saisi siirtda EU- tai ETA-alueen
ulkopuolelle. Office365 on kuitenkin siita poikkeuksellinen pilvipalvelu,
etta sen palvelimet sijaitsevat EU-alueella ja palvelu on muiltakin
lahtokohdiltaan valmisteilla olevan eurooppalaisen tietosuojasaéntelyn
mukaista Euroopan komission lausunnon mukaan.

5 Tekninen tietoturva

6 Yhteenveto

Kelan Lync-palvelimia suojaavat lahtékohtaisesti samat menettelyt kuin
Kelan muita internet-palveluita. Tietoliikenteen salaus on
nykyvaatimusten mukaisesti toteutettu TLS-protokollalla vanhentuneen
SSL:n sijaan.

Tietoturvatoiminto ei néde lahtdkohtaista estetta sille, etteikd Lyncin
kayttoa voitaisi Kelassa edistaa etuusasioiden hoitamisessa
kumppaniorganisaatioiden kanssa seka tietyissa toimipisteisiin
sidotuissa asiakaspalvelutilanteissa.
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