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Yleisen tietosuoja-asetuksen toimivuus ja sen soveltami-
seen liittyvat kokemukset

1. Tausta

EU:n yleinen tietosuoja-asetus 2016/679 (EU) tuli sovellettavaksi 25.5.2018. Asetus j&ttaa
jasenvaltioille kansallista asetuksen sd&nndksid tasmentavaa ja tdydentavaa sdantelyliikkuma-
varaa. Suomessa liikkumavaraa on kaytetty 1.1.2019 voimaan tulleella tietosuojalailla
(1050/2018) ja erityislainsaadannolla.

Tietosuoja-asetuksen 97 artiklan mukaan komissio toimittaa Euroopan parlamentille ja neu-
vostolle saanndllisesti kertomukset asetuksen arvioinnista ja uudelleentarkastelusta. Komis-
sion tekemd& asetuksen arviointi ja uudelleentarkastelu tehdaan ensimmaéists kertaa touko-
kuussa 2020. Kun komissio tekee téllaisia arviointeja ja uudelleenarviointeja, sen tulee ottaa
huomioon Euroopan parlamentilta ja neuvostolta sekd muilta asiaankuuluvilta elimilts ja
muista léhteistd saadut ndkemykset ja I6ydokset.

Kansallisen lainsaadannon jélkiarvioinnille annetaan ldhivuosina yhé enemmaéan merkitysta
osana laadukkaan lainsdddannon tavoitetta. Hallitusohjelman mukaan Suomeen on tarkoitus
laatia valtioneuvostotasoinen lainsddadannon jalkiarviointijérjestelma, jonka valmistelu aloite-
taan mahdollisimman pian. Tdma tavoite huomioiden on tarkoituksenmukaista jo nyt kiinnit-
téa huomiota henkilétietojen ja yksityiseldman suojan toteutumiseen keskeisesti vaikuttavan
tietosuoja-asetuksen ja tietosuojalain muodostaman saantelykokonaisuuden toimivuuteen.

Lausuntopyynnén avulla oikeusministerio selvittda yleisen tietosuoja-asetuksen soveltamisko-
kemuksia ja toimivuutta Suomessa. Ministeri6é on pyytanyt lausuntoa joiltakin yksityisen ja
julkisen sektorin toimijoilta, mukaan lukien Kuntaliitolta. Kuntaorganisaatioilta lausuntoa on
pyydetty suoraan Helsingin kaupungilta sekd Helsingin ja Uudenmaan sairaanhoitopiirilts.

2. Kysely Kuntaliiton tietosuojavastaavien verkoston jisenille

Asetuksen noudattaminen on vaatinut tietosuojatydn kehittédmista ja organisointia myés kun-
takentdlla. Kuntaliitto on vuonna 2018 perustanut tietosuojavastaavien verkoston, jossa on
jasenina eri kuntaorganisaatioiden (kunnat, kuntayhtymat, kuntayhtiét) tietosuojavastaavana
toimivia henkilditd. Syyskuussa 2019 verkostossa on jasenid noin 400.

Kuntaliitto on oikeusministeridn lausuntopyyntéa varten kartoittanut kuntakentén kokemuksia
verkoston jdsenille lahetetylld kyselylla. Verkoston jésenet ovat voineet hyddyntdsd myds orga-
nisaatioltaan saatua palautetta kyselyyn vastatessaan.

Kyselyn vastausprosentti oli 44 eli 154 vastausta 354 vastaanottajalta. Kuntaliiton otanta pe-
rustuu vain verkoston jaseniksi liittyneiden tietosuojavastaavien lukumaardan. Tasmallista tie-
toa kuntaorganisaatioiden tietosuojavastaavien lukuma&éarésta ei ole.
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Vastaajista 72 % toimi tietosuojavastaavana kunnassa, 25 % kuntayhtyméssé ja 5 % kunnal-
lisessa yhtiossd. Vastauksissa eri kokoiset kunnat olivat kaikki tasapuolisesti edustettuna.
Vastaajien enemmistdna olivat 20 000 - 50 000 asukkaan kunnat 27 prosentilla muiden
kunta-kokojen osuuden ollessa 12-17 prosentin valiltd. Kuntayhtymissa suurin edustus oli 500
- 999 henkildstéméaran kokoisissa yhtymissa (23 %). Vastanneissa kuntayhtidissa oli enin-
taan yhdeksan henkilén organisaatioita 30 % ja yli 100 henkilén organisaatioita 44 %. Neljal-
ldviidesosaa (81 %) vastaajista kuului vastuualueelleen myds erityislainsagdantéd. Nadista
suurin osa (75 %) koski sosiaali- ja terveydenhuoltoa.

Kyselyn kysymykset olivat monivalintakysymyksid. Kysymyksiin saattoi myos antaa tdydenta-
van avovastauksen omin sanoin.

Kuntaliitto on ottanut huomioon omassa lausunnossaan kyselyssé esille tulleet kuntakentan
kokemukset ja kommentit.

3. Suomen Kuntaliitto ry:n lausunto
Mitké ovat olleet yleisen tietosuoja-asetuksen merkittavimpia hyotyja?

Kuntaliiton tekemasséa kyselyssa kunnissa hyotyina nahtiin tietosuojavastaavan nimittdminen
organisaatioon (65 %), henkildkunnan tietoisuus tietosuojan merkityksesta ja térkeydesta (56
%), tietosuojatydn aikaisempaa suuremmat resurssit (44 %) seka tietosuojalainsaddannon
selkeys verrattuna aikaisempaan (19 %).

Kuntaliitto tuo asetuksen hyodtyna esille myos aikaisempaa laajemman dokumentaation tieto-
suojaan liittyen. Asetus on velvoittanut organisaation kdymaén lapi omat henkilbtietovaran-
tonsa. Rekisterinpitdjan osoitusvelvollisuus ja riskildhtdinen |&hestymistapa tietosuojaan tuo-
vat organisaation tietosuojaan selkeyttd ja ennakoitavuutta. Monet asetuksen vaatimukset
rekisterinpidolle ovat hyddyllisid nimenomaan organisaation riskienhallinnan kannalta.

Mitk3 ovat olleet yleisen tietosuoja-asetuksen soveltamisessa ja toimivuudessa suu-
rimpia haasteita?

Kuntaliiton kyselyn mukaan kuntien tietosuojavastaavien verkosto naki suurimpina haasteina
tietosuojatydn puutteelliset resurssit (59 %), tietosuojalainséddadnndn aikaisempaa hankalam-
man soveltamisen (38 %), tietosuojan vaarin ymmartdmisen organisaatiossa (38 %) seka tie-
tosuojavastaavan oman osaamisen ja tietojen riittdmattémyyden tehtévén menestyksekkaa-
seen hoitamiseen (29 %).

Kuntaliiton ndkemys on, ettd asetuksen velvoitteet ovat edellyttdneet rekisterinpitéjilté aikai-
sempaa enemman resursseja ja tietdmysta tietosuojaan liittyen. Monet asetuksen velvoitteista
ovat esiintyneet myé6s henkilbtietolain ajalla, mutta ovat kdyténndssa olleet vahemmalla huo-
miolla.

Asetuksen velvoitteet rekisterinpitdjélle ovat vaatineet organisaation ja ennen kaikkea johdon
asennemuutosta. Ongelmia tietosuojatyon ja asetuksen noudattamiseen aiheuttavat johdon
epétietoisuus tietosuojaty6én vaatimista resursseista ja ylipaatéan tietosuojalainsdddannon si-
séllostd. Tietosuojalainsdddannén vaikeaselkoisuuden edesséd saattaa olla helppo ajatella, ettad
organisaation tietosuojasta kantaa vastuun vain/ldhinna tietosuojavastaava.

Suomessa oman lisdhaasteensa tuo julkisuuslain (621/1999) soveltaminen tietosuojalainsaa-
dannén rinnalla. Tietosuojalainsaadanto ei saisi tarpeettomasti kaventaa hallinnon ja viran-
omaistoiminnan julkisuusperiaatetta, kuntalaisen muutoksenhakumahdollisuutta ja verkkotie-
dottamista kunnan asioista. Tietosuojasdadosten tiukka tulkinta saattaa kdyténndssa johtaa
julkisuusperiaatteen kapenemiseen ja muutoksenhaun vaikeutumiseen viranomaistoimin-
nassa.

Julkisuuslainsdddannén seké henkilotietojen kasittelya ja luovutusta koskevien sdadosten tul-
kintoja ja tulkintatilanteita tulisi tdsmentaa yhtendiselld ohjeistuksella. Ongelmana on se, ettei
asetuksen kansallisena valvontaviranomaisena toimivalla tietosuojavaltuutetulla ole toimival-
taa tulkita tai valvoa julkisuuslain soveltamista. Tdmé& on ndkynyt myds ohjeistuksen kysyn-
nassad Kuntaliiton suuntaan.



Julkisuuslain tunteminen ja soveltaminen ovat erottamattomia osa viranomaisen tietosuoja-
tyota. Erityisesti talta osin Kuntaliitto ndkee puutteita kuntakentalla. Julkisuuslainsdadants
tunnetaan varsin hyvin kuntasektorin sisélla, mutta sen tarkeyttd ei aina huomioida riittavasti
tietosuojatydn organisoinnissa. Kunnan tietosuojavastaavan tulee tuntea julkisuuslains&é-
danto ja sen suhde tietosuojalainsdaadantoon.

Tama ulottuvuus on erityisen vaarassa unohtua, kun tietosuojavastaavan tehtdvias ulkoiste-
taan esimerkiksi yksityiselle yritykselle. Yritysten, jotka tarjoavat tietosuojavastaavan palve-
luita viranomaiselle, tulisikin tuntea myos julkisuuslainsdadants.

Asetuksen edellyttédmien rekisterinpitajan ja kasittelijan valisten sopimusten siséllén kdyminen
lapi on kdytdnndssé osoittautunut haastavaksi sekd voimassa olevien, ettd neuvoteltavien uu-
sien sopimusten osalta. Moni késittelijén roolissa toimiva palveluntuottaja on tuottanut oman
tietosuojasopimusmallinsa, jota se haluaa kayttda ja tarjota omille sopimuskumppaneilleen.
Yritykset haluavat pitéa laajan asiakaskuntansa tietosuojasopimukset yhdenmukaisina, ei-
vatka ole useinkaan halukkaita taipumaan rekisterinpitajan esittdmadn sopimusmalliin ja sen
ehtoihin. Tdma asettaa myods kunnat rekisterinpitdjind hankalaan asemaan.

Ylipddtdan kasittelyé koskevien sopimusten laatiminen ilman ulkoista konsultaatiota on hyvin
vaikeaa. Liséksi asetuksen sddntely kasittelijén ja rekisterinpitdjan viélisistad vastuista suh-
teessa rekisterdityyn on tulkinnanvaraista. Epadselvdd muun muassa on, voivatko rekisterinpi-
taja ja henkildtietojen kéasittelijé sopimuksella tehokkaasti sopia keskindisests vastuustaan 82
artiklan vastuunjaosta poikkeavasti.

Onko yleisen tietosuoja-asetuksen mahdollistamaa saddntelyliikkumavaraa kiaytetty
Suomessa tarkoituksenmukaisella tavalla?

Kuntaliiton kyselyyn vastanneista 69 % koki, etté liikkumavaraa on Suomessa kaytetty tarkoi-
tuksenmukaisesti. Tdman kysymyksen kohdalla avovastauksia oli varsin niukasti.

Kuntaliitto toteaa, ettd asetuksen liikkumavaraa on kaytetty tarkoituksenmukaisesti hallinnol-
listen sakkojen méaaraamistad koskien. Suomessa viranomaisille ei voida maarata hallinnollista
sakkoa. Asetus ja muu lainsaddanto sisaltavat taltd osin tarpeeksi muita seuraamuksia.
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