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Tietosuojavaltuutetun toimiston toimintakertomus 2018

Kuntaliitto kiittdd mahdollisuudesta saada lausua ja tulla kuulluksi tietosuojavaltuutetun toi-
miston vuoden 2018 toimintakertomuksesta. Seuraavassa kuntaliiton ndkemyksid toiminta-
kertomuksesta ja tietosuojasdantelyn toimeenpanosta kunnissa yleisemminkin,

Tietosuojavaltuutetun toimiston toimintakertomus vuonna 2018

Kuntaliitto toteaa, ettd vuosi 2018, jonka kevaalla alkoi EU:n yleisen tietosuoja-asetuksen so-
veltaminen, on ollut haasteellinen paitsi kunnille niin myds tietosuojavaltuutetun toimistolle.
Tama nakyy tietosuojavaltuutetun toimiston toimintakertomuksestakin, mm. "réjéhdysmai-
sesti” kasvaneena asiamadrana. Yleisesti voi todeta, etté tietosuojavaltuutetun toimisto selvisi
vuodesta 2018 sangen hyvin, kun otetaan huomioon, etté

s vuosi 2018 oli monella tavoin murroskautta, kun tietosuoja-asetusta vasta alettiin so-
veltamaan,

e asiamddra yli kaksin- melkein kolminkertaistui, mutta henkilostomaéaara sailyi loppu-
vuoteen 2018 saakka aiempien vuosien tasolla,

« asetusta tdydentavaa tietosuojalakia viela valmisteltiin ja vireillad oli lukuisia muitakin
isoja lakiuudistuksia (mm. sote- ja maakuntauudistus), joissa tietosuojakysymykset
olivat akuutteja.

Vuonna 2018 tuli vireille liki 10 000 asiaa, kun niita aiempina vuosina on ollut alle 4 000.
Osaltaan asiamadaraa lienee kasvattanut my6s uudet ilmoitusvelvollisuudet. Yksistddn uusina
asioina ilmoitusvelvollisuuden piiriin tulleita tietoturvaloukkauksia oli ilmoitettu peréti 2 220.
On huomattava, ettd ilmoitusvelvoite tuli vasta, kun tietosuoja-asetusta alettiin soveltaa
25.5.2018. Tietosuojavastaavia koskevia ilmoituksia tehtiin 1227. Naista jalkimmadiset eivét
liene kuitenkaan kasvattaneet tydméaarad merkittavasti. Tietosuojavastaavan toimisto ei ilmoi-
tuksia tarkemmin tutki. Kysymys on pelkdsta asetuksen 17 artiklan edellyttdmaésté yhteystie-
tojen ilmoitusvelvollisuudesta valvontaviranomaiselle.

Selvad on, etté kasvaneen ohjauksen ja neuvonnan tarve, lisdantyneet lausuntopyynnét, kuu-
lemistilaisuudet ja koulutukset ovat johtaneet siihen, ettd toimisto on ollut kovan paineen alla,
kun lisdresursseja on saatu vasta vuoden 2018 loppupuolella.

Seuraavassa on tuotu esiin sitd, miten tdma on nakynyt kuntasektorilla.

Tietosuoja-asetuksen voimaantulon aiheuttamat toimet kunnissa

Yleisesti voidaan sanoa, ettd vuoden 2018 toukokuussa voimaan tullut EU:n yleinen tieto-
suoja-asetus on aiheuttanut kunnissa monenlaisia muutostarpeita, mutta osaltaan mydés ryh-
distényt tietosuojakayténteitd sekd kiinnittanyt aiempaa enemman huomiota aivan jokapéivéi-
sesta tietoturvasta huolehtimiseen.
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Seuraavassa on lyhyesti tuotu esiin tietosuoja-asetuksen mukanaan tuomat hyédyt, mutta
myo6s ne haasteet, joita asetuksen soveltaminen on tuonut tullessaan. Kuntaliitto on syys-
kuussa 2019 oikeusministerion pyynnosta antanut kommentit tietosuoja-asetuksen soveltami-
seen. Kommentteja kerattiin kuntien tietosuojavastaavilta, joten kuntaliiton kannanotot pe-
rustuivat suurelta osin kuntien tietosuojavastaaville tehtyyn kyselyyn.

Tietosuoja-asetuksen hyddyt

Tietosuoja-asetuksen tuomina hydtyind on ndhty mm. seuraavat seikat:

¢ tietosuojavastaavan nimittdminen organisaatioihin laajemminkin kuin vain sote-toi-
mintoihin

¢ henkildkunnan tietoisuus tietosuojan merkityksestd ja tdrkeydestd on kasvanut
e tietosuojaty6hdn oli saatu myds aikaisempaa enemman resursseja

« aikaisempaa laajempi tietosuojaperiaatteiden noudattamista osoittava dokumentaatio,
jonka laatimista asetuksen vaatimus rekisterinpitdjdn osoitusvelvollisuudesta edellyt-
taa ja oka helpottaa mm. organisaation riskienhallintaa.

Monet asetuksen vaatimukset rekisterinpidolle ovatkin hyddyllisid nimenomaan organisaation
riskienhallinnan kannalta.

Tietosuoja-asetuksen soveltamisen haasteet

Kuten tietosuojavaltuutetun toimisto myds kunnat painivat niukkojen henkiléstéresurssien
kanssa. Kuntaliiton tietosuojavastaavien verkosto on viestittédnyt mm. seuraavia ongelmia ja
haasteita

e tietosuojatyon puutteelliset resurssit
e tietosuojalainsdadannon aikaisempaa hankalampi soveltaminen
e tietosuojan "vaarin ymmartaminen"” organisaatiossa

e tietosuojavastaavan oman osaamisen ja tietojen riittdmattémyyden tehtdvan menes-
tyksekkddseen hoitamiseen.

Kuntaliiton ndkemys onkin, ettd asetuksen velvoitteet ovat edellyttdneet rekisterinpitdjilta ai-
kaisempaa enemman resursseja ja tietdmysta tietosuojaan liittyen. Monia asetuksen velvoit-
teista on sovellettu my6s henkilttietolain aikana, mutta ovat kdytédnnossé olleet véhemmallg
huomioila.

Suomessa oman lisdhaasteensa tuo julkisuuslain (621/1999) soveltaminen tietosuojalainsaé-
dannén rinnalla. Tietosuojalainsaadanto ei saisi tarpeettomasti kaventaa hallinnon ja viran-
omaistoiminnan julkisuusperiaatetta, kuntalaisen muutoksenhakumahdollisuutta ja verkkotie-
dottamista kunnan asioista. Tietosuojasdadosten tiukka tulkinta saattaa kdaytdnndsséa johtaa
julkisuusperiaatteen kapenemiseen ja muutoksenhaun vaikeutumiseen viranomaistoimin-
nassa.

Julkisuuslakiin ei tehty mitdan muutoksia tietosuojasdantelyn uudistamisen yhteydessa. Julki-
suuslaki on osin hieman vanhahtava ja tiedon sijasta puhutaan usein asiakirjojen julkisuu-
desta. Julkisuuslainsdadannon sekd henkildtietojen kasittelyad ja luovutusta koskevien saédds-
ten tulkintoja ja tulkintatilanteita tulisi tdsmentaa yhtendiselld ohjeistuksella. Ongelmana on
se, ettei asetuksen kansallisena valvontaviranomaisena toimivalla tietosuojavaltuutetulla ole
toimivaltaa tulkita tai valvoa julkisuuslain soveltamista. Tama nakyy my0s Kuntaliittoon koh-
distuvan ohjauksen ja neuvonnan kysynnéssa.

Julkisuuslain tunteminen ja soveltaminen ovat erottamattomia osa viranomaisen tietosuoja-
tyota. Erityisesti taltd osin Kuntaliitto ndkee puutteita kuntakentélla. Julkisuuslainsdadantd
tunnetaan varsin hyvin kuntasektorin sisélld, mutta sen tarkeytta ei aina huomioida riittavasti
tietosuojatydn organisoinnissa. Kunnan tietosuojavastaavan tulee tuntea julkisuuslainsaa-
danto ja sen suhde tietosuojalainsaadantoon.

Seuraavassa on tuotu esiin joitakin ongelmallisiksi koettuja kohtia.



Tietojen luovuttaminen

Yksi tarked kohta, jossa julkisuuslaki ja tietosuoja ristedvat, liittyy henkilétietojen luovuttami-
seen. Tietosuojasadntelyssd ei oteta kantaa tietojen luovuttamiseen, vaan séddntelyssé viita-
taan julkisuuslakiin. Tietojen luovuttamisesta (antamisesta) sdadetdan vanhastaan julkisuus-
laissa ja erityisesti lain 16 § on tdsséd tdrkedssa roolissa. Alla olevassa taulukossa on huomi-

oita saanndksesta.

JulkL16 § 1, 3 mom + uusi 4 mom Soveltamisohje

1. Viranomaisen asiakirjan sls3llost3 annetaan tieto
suullisesti taikka lla asiakirja viranc

luona nahtavaksi ja jiljennettavaksi tai

kuunnel tai |a siita kopio tai tuloste.
Tieto asiakirjan julkisesta sisallBstd on annettava
pyydetyll3 tavalla, joliei pyynndn noudattaminen
asiakirjojen suuren maaran tai asiakirjan kopioinnin
vaikeuden tai muun niihin verrattavan syyn vuoksi
alheuta kohtuutonts haittaa virkatoiminnalle.

3. Vimnomaisen henkilorekisteristd saa antaa
henkilGtietoja sisaltivan kopion tai tulosteen taisen
tiedot sihkdisessa muodossa, jollei laissa ole toisin
erikseen saidetty, jos luovutuksensaajalla on
henkilGtietojen sucjaa koskevien sddnndsten mukaan
oikeus tallettaa ja kdyttia sellaisia henkitétietoja.
Henkilétietoja saa kuitenkin luovuttaa
suoramarkkinointia ja mielipide- tai
markkinatutkimusta varten vain, jos niin erikseen
sdddetaan tai jos rekisterdity on antanut siihen
suostumuksensa,

4. Tietojen ar rajapinnan ja

k luyhteyden avulla sdddetaan julkisen hallinnon
tiedonhallinnasta annetussa laissa. (9.8.2019/907)

Yksittdisen tiedon saa antaa

= suullisesti taikka

= antamalla (henkilétietojakin sisaltdva)
asiakirjan viranomaisen luona néhtavaksi
ja jiljennettaviksi tai

* kuunneftavaksi pyytamatti selvityksia.

Saa antaa kopion tai tulosteen tai tiedot

sihkdisessa muodossa,

« jollei laissa erikseen kielletty,

* jos luovutuksensaajalla on
henkilétietosddntelyn mukainen oikeus

tallettaa ja kdyttas sellaisia henkilstietoja.

Suoramarkkinointiin ja mielipide- tai
markkinatutkimuksiin vain, jos rekistersity on
antanut siihen suostumuksensa.

Kumotaan teknista kiyttéyhteytts koskevan
29 §:n 4 mom

Puhutaan viranomaisen asiakirjasta - voi
siséltda henkildtietoja ja/tai muita tietoja.

Tiedon saa antaa erityista selvitysta
pyytamétta esimerkiksi puhelimitse.

Ep4selvaa voiko tietoja antaa yhden, kaksi,
muutaman vai rajattomasti ilman, etta pitas
soveltaa 16 § 3 momentin selvityspyyntda
tietojen kayttétarkoituksesta

Puhutaan no. Henkildrekistereissi olevista
henkilétiedoista.

Tietosuoja-asetuksessa maaritellddn

rekisteriksi mik3 tahansa jasenneltyja

henkilstietoja sisiltéva tietojoukko, josta

tiedot ovat saatavilla tietyin perustein ...

- sovelletaan kiytannéssd muuhunkin kuin
no. henkilérekisterissd olevaan tietoon.

Puhutaan pelkisti tiedoista. Ei eritelty
henkilétietoja.

Voimaan 1.1.2020

Epéselvit peruskidsitteet — henkildtieto, rekisterinpitija

Jatkuvasti tulee esiin soveltamisongelmia peruskasitteiden soveltamisessa, vaikka esimerkiksi
tietosuoja-asetuksen henkildtiedon maéritelma ei kovin paljon muuttunut aiemmasta. Lihinna
tehtiin tarkennuksia ja lisattiin esimerkkejé. Henkilétieto voi olla suora tai epédsuora tieto,
josta henkilé on tunnistettavissa. Esimerkkeind henkildtiedoista on kirjattu mm. sijainti- ja
paikkatiedot. Tekniselld sektorilla keratdan eri rekistereihin paljon tietoja ympéristdsti ja ra-
kennuksista. Tietojen kerddmisen tarkoituksena ei ole keratd henkilétietoja, vaan tietoja tarvi-
taan erilaisiin infrastruktuurihankkeisiin, esim. tietoa putkisto- ja johtoverkoista. Kun néihin
tietoihin yleensa liittyy myds sijaintiin liittyvia tietoja, kuten osoitteita ja kiinteistérekisteritun-
nuksia, joiden perusteella tiedot saattavat olla yhdistettévissd omistajiin ja/tai asukkaisiin
saattaa téllaisetkin rekisterit olla tulkittavissa henkilorekistereiksi. Jos néin on, on julkistenkin
tietojen luovuttaminen néisté rekistereista ongelmallista julkisuuslain 16 § momentin asetta-
mien rajoitusten vuoksi.

Epatietoisuus henkilétiedon kasitteen soveltamisalasta on jopa jossain maarin jdhmettéanyt
hallinnollisia kehittdmistoimia ja erityisesti tietojarjestelméhankkeita, kun oikein kukaan ei
osaa /uskalla / halua ottaa kantaa siihen, miten esimerkiksi paikkatietoja tulisi késitelld ja voi-
daanko vai suorastaan pitéisiké organisaation ulkopuolisille sallia p&ésy tietoihin.

My0s rekisterinpitajén kasite on heréttanyt edelleen paljon kysymyksia. Ongelmallista on se,
ettd Suomessa on paljon erityislakeja, joissa on méaarayksia rekisterinpidosta eiké ole aivan
selvaa, ovatko sdd@nndkset taysin linjassa EU:n tietosuoja-asetuksen kanssa.

Tietosuoja-asetuksen soveltaminen sote-sektorilla tulkinnallista

Tietosuojavaltuutettu on lausunut julkisesti eri yhteyksissd, ettd sote-sektori ja etenkin sai-
raanhoitopiirit tulkitsevat tietosuoja-asetusta vaarin, lainvastaisesti ja ettd sairaanhoitopiirien
toiminta on ristiriidassa tietosuoja-asetuksen kanssa. Tietosuojavaltuutettu ei kuitenkaan mis-
sdan vaiheessa ole sairaanhoitopiirien kéyttdon julkaissut ohjeita, opastusta taikka tarkempaa
tietoa, miten sairaanhoitopiirien velvoitteita saataisiin hoidettua tietosuoja-asetuksen mukai-
sesti.



Ottaen huomioon sote-uudistuksen tarpeellisuuden ja Kuntapulssin tulokset (elokuu 2019) ¢,
jossa tietojérjestelmien integraatio oli kuntien kannalta tarkein sote-sektorin tavoite ja yli-
padnsé potilastietojen kaytettdvyys, niin Kuntaliitto toivoo, etté tietosuojavaltuutetun toimisto
mita pikimmin ohjeistaisi, miten asetusta kayténnossé tulee soveltaa Suomen sote-sektorilla.

Henkilotietojen kasittelysopimukset

Asetuksen edellyttdmien rekisterinpitdjan ja kasittelijdn vélisten sopimusten siséllén kdyminen
lapi on kaytdnnossé osoittautunut haastavaksi sekd@ voimassa olevien, etta neuvoteltavien uu-
sien sopimusten osalta. Moni kasittelijén roolissa toimiva palveluntuottaja on tuottanut oman
tietosuojasopimusmallinsa, jota se haluaa kadyttda ja tarjota omille sopimuskumppaneilleen.
Yritykset haluavat pitda laajan asiakaskuntansa tietosuojasopimukset yhdenmukaisina, ei-
vatka ole useinkaan halukkaita taipumaan rekisterinpitajan esittdmaan sopimusmalliin ja sen
ehtoihin. T&m4& asettaa myds kunnat rekisterinpitdjind hankalaan asemaan.

Epéselvdd on muun muassa on, voivatko rekisterinpitdjé ja henkilétietojen kéasittelija sopi-
muksella tehokkaasti sopia keskindisesta vastuustaan 82 artiklan vastuunjaosta poikkeavasti.

Henkilotietojen siirto kolmansiin maihin

Henkildtietojen siirtoon kolmansiin maihin asetus ndyttdisi antavan paljonkin vaihtoehtoja,
mutta kdytannéssa siirtomahdollisuudet ovat hyvin rajattuja. Esimerkiksi 45 artiklan mukaisia
hyvéksyttyjd maita on véhan ja ne eivat eurooppalaisesta ndkékulmasta ole kovin merkittavia.
Yksiléllinen tiedonsiirtosopimus riittdvine mekanismeineen on raskas menettely. On epaselvag,
millaisin sopimusehdoin yksittdinen kunta pystyy takaamaan, ettei henkildtietoja siirreta ja
kasitella lainvastaisesti kolmansissa maissa?

Edelld olevien nostojen lisdksi soveltamisohjeita kaivattaisiin mm.
e tietojen luovuttamisessa tutkimushankkeisiin
o yhteisrekisterinpitdjyyteen ja sopimusten faadintaan
e suostumuksen kdyttamiseen julkisella sektorilla

e oikeutetun etuun késittelyperusteena julkisella sektorilla; olisiko joissakin tilanteissa
sallittua?

e missé eri tilanteissa henkilGtietojen "toissijainen” kdyttd on yhteensopivaa alkuperai-
sen kayttotarkoituksen kanssa.

e tietosuojaloukkausten iimoittamiseen

o talld hetkelld ilmoitusvelvollisuutta tulkitaan todella laajalla skaalalla; joku il-
moittaa vahaisetkin rikkomukset, kun taas isojakin

Yhteenveto

Talla hetkelld kunnissa ollaan tilanteessa, etté soveltamisohjeita ei oikein tahdo saada mis-
tdan, kun tietosuojavaltuutetun toimistossakin odotellaan ennen kaikkea EU:n tietosuojaneu-
voston kannanottoja. EU:sta on jossain maarin tullutkin ohjeita. Usein hyvinkin tarkkaan ana-
lysoituja dokumentteja jostain yksittdisestd kasitteesta. Esimerkiksi monesta edelld tulkinnal-
liseksi mainitusta asiasta, kuten henkiltiedon ja rekisterinpitadjan kasitteesta, suostumuksesta
ym. Ongelmana on, ettd soveltamisohjeet lilkkuvat osin kovin ylétasolla ja ne ovat usein var-
sin pitkia, jopa 20 -30 sivun mittaisia.

1 Kuntapulssi on kysely, jonka Kuntaliitto tekee kartoittaakseen nopeasti jésentensa toiveita ja nakemyksid ajankohtai-
sista aiheista.Kuntapulssi elokuu 2019: https://www.kuntaliitto.fi/sites/default/files/media/file/Kunta-
pulssi%202019%20tulokset. pdf




Kaytanndssa esimerkiksi tietojen luovuttamista henkildrekistereistéd soveltavat muut kuin tie-
tosuoja-asiantuntijat. Usein henkil6t joutuvat soveltamiskysymysten eteen varsinaisten mui-
den tehtdviensé ohella. Soveltajat voivat olla esim. sairaanhoitajat, toimistosihteerit, arkiston-
hoitajat, jonkin substanssialan valmistelijat ja esittelijat. Heilld on usein hyva tietdmys julki-
suuslainsdaadanndstd, mutta ei valttdmatta henkildtietojen suojaa koskevasta sddntelysta. On
kestamaton tilanne, ettd henkilot, joiden paatoimi liittyy johonkin aivan muuhun ja toisenlai-
seen osaamisalueeseen joutuvat kdytdnndssé ratkomaan kaikkein vaikeimmat tulkintaongel-
mat parhaan ymmarryksensd mukaan, koska asiat esim. sopimukset eivét voi jadda odotta-
maan EU:n soveltamisohjeita. Tallaisia tulkintakysymyksia tulee Kuntaliittoonkin pdivittain.

Yhtendisid, yksiselitteisia ja yksinkertaisia kdytannoén soveltamisohjeita kaivataan kovasti.
EU:n ohjeista voisi tehdd ymmarrettavia lyhennelmia ja lisdta konkreettisia kansallisia esi-
merkkejd. Kuntaliitto olisi valmis ohjeistusta tekemé&an yhdessé tietosuojavaltuutetun toimis-
ton kanssa. Nain pystyttéisiin my6s yhdistamaan julkisuuslain ja tietosuojasdéntelyn asiantun-
temus. Talla hetkelld my6s kuntaliitto toimii hieman epékiitollisessa asemassa ja epétietoi-
sena siita, missd madrin se voi tulkintachjeistusta antaa. Edes jonkinlaisia suosituksia kaytén-
non arjessa selviytymiseen tulisi pystyd antamaan.

Eras tietosuoja-asetuksen toimivuutta koskeneeseen oikeusministerién lausuntopyyntdéén vas-
tannut organisaatio heitti ilmaan my&s ajatuksen siitd, tulisiko tietosuojakysymyksid varten
perustaa vastaava neuvontayksikkd kuin julkisiin hankintoihin.

SUOMEN KUNTALIITTO

Tagrja Krakau
johtava lakimies






