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Kokonaiskuva
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Sovelluskayttajan prosessi:

Tartunnan saaneen vuo
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Tervey(.:lephuollon v/ Taustajarjestelma (Omaolo) N Tartunnan saaneen toiminta
toiminta ¥ L sovelluksessa

Sovellus lahettaa

Avauskoodin Infektoituneiden

Tartunnan Avauskoodin Avauskoodin e tunnisteet :
. ; u P sy6ttaminen s u lista sovellusten
toteaminen luominen lahettaminen sovellukselle taustaJa[Jeestelmal haettavissa

*Kayttaja voi myods
paattaa jattaa
kadyttamatta
avauskoodin jolloin
prosessi paattyy
tdhan

*Kayttdja ei nde
infektoituneiden
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*Positiivinen PCR
testitulos ja lisaksi
tieto oireiden
alkamispaivasta (jos
oireinen)
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Sovelluskayttajan prosessi:

Altistuneen vuo
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EU-maiden yhteiset tietosuojaperiaatteet

- Sovelluksen kayttdé on vapaaehtoista ja maksutonta
- Sovellus ei kasittele sijaintitietoja
- Sovellus ei kasittele tunnisteellista henkildtietoa

- Koska sovelluksen kayttamat tunnuskoodit/pseudotunnisteet ovat kuitenkin
teoriassa yhdistettavissa henkiloon , tietojen kasittely katsotaan henkildtietojen
kasittelyksi

- Tietojen kasittelysta on saadetty lailla, Suomessa tartuntatautilain 4 a luku
- Laki on maaraaikainen ja voimassa 31.3.2021 asti
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Mita Koronavilkku ei tee

- ei tallenna henkilétietoja: nimea, syntymaaikaa tai yhteystietoja

- ei pysty selvittamaan kohtaamisen osapuolten henkildllisyytta

- ei kerro, onko joku lasnaolevista saanut tartunnan

- el kerro, onko jossakin paikassa tartunnan saanut henkilo

- el keraa sijaintitietoja

- sovelluksen kayttéjia ei voida suoraan tunnistaa (perustuu saannoéllisesti
vaihtuviin ja satunnaisiin tunnuskoodeihin)

- el kerro toisille kayttijille, ketkd ovat saaneet koronavirustartunnan

- el kerro toisille kayttajille, ketka ovat saaneet altistusilmoituksen

9 9.9.2020 IO



Tartuntatautilaki 4 a luku (HE 101/2020;
laki 582/2020)

Covid-19- tartuntaketjujen katkaisua tehostava

t'?ﬁﬂla'{le%%ava A koronavirukselle mahdollisesti altistuneiden
tavmtta

Kansanela e altoksen tehtavat taustajarjestelman yllapidossa
« Tietojarjestelman kayton yhteydessa tapahtuva henkildtietojen kasittely (dia 9)
* Poikkeus 22 §:ssd sdadetysta ilmoitusvelvollisuudesta (ladkarille)

« Tietojarjestelmasta saatujen mahdollista altistumista koskevien tietojen
kasitteleminen (THL voi luovuttaa tietoja)

« Taustajarjestelman yllapidon ohjaus (STM —Kela)
* Tietojarjestelman tietoturvallisuuden arvioiminen (LVV, KTK)
* Valvonta (Valvira)
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Tartuntatautilaki 43 c §
Tietojarjestelman kayton yhteydessa

t

anahtuva henkildtietojen kisittely .

1) kdyttajan pseudonyymiset tunnisteet;

2) kdyttdjan kohtaamien toisten kayttijien pseudonyymiset tunnisteet ja ndihin kohtaamisiin liittyvat
tarpeelliset tiedot niiden kestosta ja ajankohdasta seka mobiililaitteen bluetooth-signaalin
voimakkuudesta;

3) tartunnastaan ilmoittaneen kayttajan pseudonyymiset tunnisteet;
4) kayttijan saama tieto mahdollisesta altistumisestaan;

5) kayttdjan 43 e §:n 1 momentissa tarkoitetun yhteydenottopyynndén yhteydessa ilmoittamat nimi,
puhelinnumero, kotikunta ja tarvittaessa tilapainen asuinpaikka ja oiretiedot.

Edella 2 momentin 1, 2 ja 4 kohdassa tarkoitetut tiedot saadaan tallentaa kayttajan mobiililaitteeseen.
Taustajarjestelmaan saadaan tallentaa 2 momentin 3 kohdassa tarkoitetut tiedot mahdollisesti
tartunnalle altistuneiden mobiilisovelluksen kayttajien tavoittamiseksi ja 5 kohdassa mainitut tiedot
luovutettaviksi kunnan tai sairaanhoitopiirin kuntayhtyman terveydenhuollon toimintayksikélle seka
Alands hilso- och sjukvard -nimiselle viranomaiselle siten kuin 43 e §:ss3 saadetiin.

Edella 2 momentin 1-5 kohdassa tarkoitetut tiedot on poistettava ja tuhottava 21 vuorokauden
kuluessa niiden tallentumisesta. Tiedot on kuitenkin poistettava ja tuhottava viimeistaan, kun
tietojarjestelma poistetaan 43 a §:n 4 momentin mukaisesti kaytosta.
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Tietoturvan lahtokohdat

+  Kayttotarkoituksen rajaaminen laissa

. Kayttdé muuhun tarkoitukseen kielletty

. Tiedot poistetaan 21 vrk jalkeen

. Tiedot talletetaan Kelan palvelimelle ja pidetdadn Suomessa

* Tietojen kasittelyn minimointi

. Jarjestelmaan talletetaan ja siinad valitetdan vain pseudotunnisteita, jotka on vaikea yhdistda henkil6on
. Paikkatietoja ei talleteta lainkaan
. Henkildille ei paljasteta kohtaamisten aikaa

« Jérjestelman luotettavuus

. Tartunnat varmistetaan terveysviranomaisten toimesta eika henkild voi itse paattaa lahettda varoituksia
*  Tekninen tietoturva

. Kontaktitiedot talletetaan salattuna puhelimeen

. Tartunnan saaneiden tiedot talletetaan salattuna Kelan palvelimelle

. Tietoliikenneyhteydet on salattu

* Jérjestelman turvallisuus on varmistettu

. Kyberturvallisuuskeskus on arvioinut sovelluksen ja sen taustajarjestelman tietoturvan.

. Sovelluksen lahdekoodi on julkaistu avoimena.
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Lisatietoa

 Tartuntatautilaki 4 a luku
« https://www.finlex.fi/fi/laki/ajantasa/2016/20161227#L 4a

« https://finlex.fi/fi/esitykset/he/2020/20200101?search%5Btype%5D=pika&search%
5Bpika%5D=tartuntatautilaki#idp446090416

« https://www.slideshare.net/THLfi/koronavilkkusovellus-ja-yksityisyyden-suoja-
webinaari

« https://koronavilkku.fi/ukk/
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Kiitos

* Ohjausosasto

« Digitalisaation ja
tiedonhallinnan yksikkd
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Nykytilan keskeisia ongelmia

Sosiaali- ja terveydenhuollon palveluissa toimitaan laajasti integroidusti ja palveluiden tuottamistapa on muuttunut. Saadokset
elavat kuitenkin vanhaa erillistd maailmaa

Esimerkiksi Ikaihmiset hoidetaan paasaantdisesti sosiaalihuollon palveluissa — jossa tarjotaan seka sosiaalihuoltoa, etta
terveydenhuoltoa.

Samoin Ikaihmiset siirtyvat toistuvasti sosiaali- ja terveydenhuollon palveluiden valilla
Vastaavia palveluja ovat mm. paihdehuolto, vammaispalvelut, lastensuojelulaitokset
Eri sdadosten salassapitosadnnot estavéat ja jopa voivat potentiaalisesti vaarantaa potilaan saumattoman hoidon

Sosiaalihuollossa syntyvét potilastiedot eivat siirry KANTA jarjestelmééan
« Tiedot eivat siten ole Omakanassakaan (esim. puolesta-asiointi)

Talla hetkella sosiaalihuollon terveydenhuollon henkilostolla ei ole paasya KANTA jarjestelmaan.
+ Oikeus on vain terveydenhuollon palvelun antajilla

Potilaslaki 13§: tietojen luovutus terveydenhuollon toimintayksikén ulkopuolelle mahdollista kdaytdnnéssa vain suostumuksella
terveydenhuollon toimesta
HUOM! Luovutus edes suostumuksella ei ole mahdollinen sosiaalihuollon palveluun, jos ko palvelussa ei ole terveydenhuollon
henkilostoa terveydenhuollon tehtavassa.
+ & GDPR: Suostumus voi olla ongelmallinen peruste henkilGtietojen kasittelylle julkisessa sosiaali- ja terveydenhuollossa. (Guidelines
05/2020 on consent under Regulation 2016/679)

Vain sosiaalitoimella on tietyin edellytyksin oikeus seka pyytaa, ettd antaa potilaan hoidon turvaamiseksi valttamattomat tiedot.
Terveydenhuollolla ei vastaavaa oikeutta ole, vaikka esimerkiksi potilaan saumaton ladkehoitoketju katkeaa taman vuoksi.
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CASE lkaihminen kaatuu

palvelutalossa, miten asia pitaisi ®Hoitotietojen tarkistuspiste
olla
Viivan vaihtuva vari kuvaa .
Palvelutalo ho.itojcietojen muutosta eri hoidon
vaiheissa KANTA
Terveyskeskus
KANTA
Paivystys
KANTA
Laboratorio
KANTA
Rontgen
KANTA
Anestesia
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Leikkaussali
KANTA
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