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1. Yhteenveto

Tama dokumentti on kansallisen palveluarkkitehtuuriohjelman (KaPA) Helsingin Seudun Ym-
paristépalvelut (HSY) vesimittarilukemailmoitus -hankkeen loppuraportti.

1.1. Hankkeen tiedot

Hankkeen tehtavana oli suunnitella ja toteuttaa HSYn ensimmaéinen Kansallisen palveluarkki-
tehtuurin (KaPA) mukainen palvelu HSYn vesihuollon asiakkaiden kayttéon. HSYn vesihuolto
toimittaa kayttovetta padkaupunkiseudun asukkaille ja huolehtii vesihuoltoverkoston yllapi-
dosta ja laajentamisesta uusille asuinalueille paakaupunkialueen sisalla.

HSYn vesihuollon asiakkaan tulee ilmoittaa HSY:lle vahintaan 2 kertaa vuodessa asiakkaan
hallussa olevan vesimittarin lukematiedot. Vesihuollon tasauslasku ja tulevan jakson arviolas-
kutus perustuu asiakkaan HSYlle toimittamaan vesimittarilukematietoon. Perinteisesti taméa
tieto on toimitettu HSY:lle kirjeitse, kuten myés HSYn pyynt6 vesimittaritiedon toimittamisesta
HSY:lle

Tassa hankkeessa suunniteltu ja toteutettu KaPA-perustainen sovellus tarjoaa asiakkaalle
turvallisen, vahvaan tunnistamiseen perustuvan palvelun, jonka saatavuus on 24 h/vrk ympa-
rivuotisesti. Nain toteutetun palvelun hyédyt saadaan selkeimmin esille; jatkuva palvelun saa-
tavuus ja vahvaan tunnistautumiseen perustuva suojattu tiedonvalitys.

Hanke on edennyt kohti tavoiteltua paamaaraa suhteellisen tasaisesti, ilman suuria haasteita.
Suurimmat vastoinkaymiset hankkeen aikana ovat olleet kehitystytssa ilmenneet tekniset
haasteet ja suuri maara erilaisia VRK:n vaatimia lupahakemuksia, joihin liittyvaa hyvaksyntaa
on jouduttu odottamaan usein hyvinkin pitkdan epatietoisena asian etenemisesta.

Tama HSYn KaPA hanke on suunniteltu ja toteutettu usean eri toimittajan avustuksella ja

tyolla:

- Cybercom Oy on vastannut vesimittarilukemasovelluksen yleisesta suunnittelusta ja
perusosuuksien toteutuksesta.

- Evolvit Oy on suunnitellut ja toteuttanut sovelluksen tekniset tiedonhallinnan ratkaisut.

- Onrego Oy on suunnitellut ja toteuttanut jarjestelmén kaytdssa olevan pilvipalvelu liitdnnat
ja naihin liittyvat vahvat tiedonsuojausratkaisut.

Hankkeen HSYn vastuuhenkildina ovat toimineet ICT-palveluarkkitehti Harri Heinonen ja
ICT-hankepaallikkd Tiina Fontell seka vesihuollon kehitysinsint6ri Juha Seppinen. Ohjaus-
ryhmassa ovat toimineet asiakaspalvelujohtaja Tuija Loppi-Hakamaki ja tietohallintojohtaja
Mikko Lindholm.




1.2. Yhteenveto opituista asioista

Projektissa nousi esille joitakin asioita, joista jatkossa pitaa kiinnittad enemman
huomiota:

Palveluihin vaadittavat sertifikaatit => sertifikaattien toimitusajat vaihtele-
vat suuresti, joten hakemukset kannattaa tehda ja lahettaé niin pian kun

mahdollista, mutta tasta huolimatta toimitusaikataulua kannattaa kysella
viela erikseen, jos vastuuhenkildn yhteystiedot on saatavilla, myos kyse-
lyn lahettdminen yleiseen sdhkopostiosoitteeseen on nopeuttanut toimi-

tusta.

Myds Kunta-KaPA organisaatiota kannattaa kayttaa hyvaksi asioiden
edistamisessa. Heidan tiedossaan on mm. KaPAn eri osa-alueisiin liittyvat
vastuuhenkilot.

Yhteistyd monitoimittajahankkeessa oli sujuvaa, mutta muutamien tehta-
vien osalta oli havaittavissa, etta ratkaisut venyivat kalenteriajassa merkit-
tavan pitkiksi. Jatkohankkeen osalta on suunniteltava tiivimpaa yhteis-
tyota kehityshankkeen kriittisissa vaiheissa. Esimerkiksi jarjestamalla yh-
teisid koodaus/testaus/ongelmanratkaisupaivia sopivassa paikassa. Esim
Cybercomilla on tarjota yhteistyotilaisuuksiin tiloja Cybercomin Helsingin
toimistolla. Tama kaytanto tiivistaisi porukkaa yhteiseen hankkeeseen ja
nopeuttaisi mahdollisien “jumitusten” aukaisussa.

HSY Kapa kehityshankkeen tdiden seurantaa voisi kehittédd ottamalla
kayttdon hankkeen yhteiset suunnittelun ja seurannan valineet (Esimer-
kiksi Jira ja Confluence sivut). Nyt haasteena oli, etté jokaisella toimitta-
jalla oli omat backlogit tehtavista toista ja kaikki nama tyot eivat olleet kirk-
kaana mielessa yhteisessa statuspalaverissa, joka saanndbllisesti kokoon-
tui. Parantamalla yhteista tilannekuvaa mité on tehty, mita ollaan teke-
massa ja mita pitaisi viela tehda, saadaan kaikille toimijoille kokohank-
keen tilannekuva samalle tasolle. Jatkohankkeissa tama on helpompi to-
teuttaa, kun palvelun rakentamisen vaatimukset on ensimmaisen palvelun
myo6téa tunnistettu.

Hankkeella oli kaytettavissddn hyvat kehitys, testaus ja tuotantoymparis-
tot. Mutta laadunvarmistuksen systemaattisuutta voisi kehittéa, varsinkin
uusien versioiden julkaisujen yhteydessa. Samoin laatupoikkeamat ja nii-
den tilat olisi hyva saada hallitusti yhteiseen tietoisuuteen, jolloin varmis-
tuttaisiin, ettd laatupoikkeamat eivat jaa huomaamatta.

Hankkeessa olisi hyva edeté kohti yhteista julkaisukaytantda, eli tuotan-
toon tulevat uudet versiot ja niiden ominaisuudet seka korjaukset olisivat
selkeasti tiedossa. Tama tarve korostuu ensimmaisen palvelujulkaisun jal-
keen.

Tassa ensimmaisessa HSY:n Kapa hankkeessa ei loppukayttdjin osallis-
tumista palvelin suunnitellun kaytetty. Kuitenkin jatkossa toimivan palve-
lukokemuksen ja hyddyn saavuttamiseksi on htarpeelista tunnistaa ja si-
touttaa sopiva loppukéayttajien rynmé, joiden palaute on tarkeassa roolissa
uusien kehitysvaiheiden lapiviennissa.
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1.3. Suositukset jatkotoimenpiteista

Kyseessa on nyt HSYn ensimmainen KaPA-palvelu. Suunnitelmissa on jat-
kossa liséta erityisesti palveluja, jotka kohdistuvat kiinteiston isannditsijoiden
tyotehtaviin. HSYn toiveena on, etta naiden palvelujen peruskehitys (puolesta
asiointi) etenee nopeasti ja HSY voi hyddyntaa naita peruspalveluja myds
oman palvelukehityksensa ohessa ilman suurta, uutta lupahakemus tyota ja nii-
den lisélupien osalta mité joudutaan jatkossa hakemaan, niin pyritaan lahte-
maan etupainotteisesti liikkeelle. Eli lupahakemukset pyritdén jatkossa laitta-
maan vireille jo uuden kehityshankkeen alussa.

Tiivistetdadn hankkeen ydinryhman yhteistyota yhteisin tyévalinein ja toimintata-
voin, kuitenkin valttaen hallinnollisen tyon kasvattamista. Toimintapa muutokset
auttavat hankkeen tarkeiden vaiheiden yli menemisessé ja varmistavat hank-
keen tasaisen etenemisen, sek& yhteisen tarmokkaan reagoinnin aikatauluris-
kia lisdavien asioiden ratkaisemisessa. Kaytannon toimintatavat tulisi sopia
projektiporukassa ja HSY:n valtuutuksella, josta on nyt ensimmaisen pilottipal-
velun toteutuksen aikana saatu hyva kokemus.

Pilottikayttajien tunnistaminen ja integrointi seuraaviin kehitysvaiheisiin. Talla
varmistetaan onnistuneet vaihejulkaisut ja mahdolliset puutteet palvelussa tun-
nistetaan ennen uuden palveluversion julkaisua.

2. Hankkeen toteutuminen

2.1. Hydodyt, tavoitteet ja mittarit

Hankesuunnitelmassa asetettiin seuraavien hyotyjen saavuttaminen hankkeen
tavoitteeksi. Hankkeen tavoittelemat hyodyt on johdettu ohjelman tavoitteista,
jotka on kuvattu kohdassa 1.1.

Hankkeen tarkeimmat hyddyt ovat:

- Yleiskayttoisen, palvelupohjaisen arkkitehtuurin luonti palveluvaylaan
littymisen helpottamiseksi julkishallinnon organisaatioissa.

- Luoda mahdollisuus kiinnittya muiden julkishallinnon organisaatioiden
prosesseihin yhdella vakioidulla menetelmalla. HSY:n tapauksessa
tama tarkoittaa niita lakisaateisia palveluita, jotka on ulkoistettu kuntaor-
ganisaatiosta kuntayhtyman hoitoon. Palveluprosessit lapaisevat osa-
kaskuntien ja HSY:n organisaatiot, ja talla arkkitehtuurilla koko prosessi
voidaan ohjata yhteen kanavaan. Esimerkkina tasta rakennuslupapro-
sessi, joka siirtyy kuntaorganisaatiosta HSY:hyn vesihuoltoon liittymisen
toteuttamiseksi ja palaa sen jalkeen kuntaan.

- Yleiskayttoisen kayttoliittymaalustan luonti organisaation yllapitamien
rekisteritietojen katseluun ja yllapitoon palveluvaylaarkkitehtuurin avulla.

- Kayttoliittymaalustan toteutus ja kayttoonotto kehityshankkeen yhtey-
dessa osaksi sovitinpalvelinta.
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- Pilottina teknologian toimivuuden koestamiseksi on toteutettu kayttoliit-
tyma kiinteiston talousveden kulutustiedon toimittamiseen ja seuran-
taan. Nain tarjotaan asiakkaalle toinen vaihtoehto nykymallisen manu-
aalisen lomakkeen rinnalle. Sen liséksi, ettd asiakaspalvelu paranee,
HSY saa omien prosessien (laskutus, tuotanto) kayttdon ajantasaisem-
paa ja laadukkaampaa tietoa.

- Luodaan pohja valtuutustietojen kayttdon sdhkoisessa asioinnissa.
Kayttoliittyméaalusta on rakennettu niin, etté esim. isdnnditsijat paasevat
asioimaan kiinteistdjen puolesta niiden valtuuttamien isanngintitoimisto-
jen nimissa. Testitapauksena kaytetaan vesimittarilukeman ilmoitusta
kiinteiston valtuuttamana, mutta sama logiikka saadaan kayttéén missa
tahansa puolesta asioinnissa ja nain ollen myés missa tahansa isan-
nadintiin littyvassa puolesta asioinnin kayttdtapauksessa. Tama toteutus
aloitetaan, kun yleinen KaPA toteutus tukee virallisesti puolesta asioin-
tia.

2.2. Tavoitteet ja mittarit

HSYn kannalta hankkeen merkittavin tavoite on mahdollistaa omien prosessien
integrointi osaksi sidosryhmien prosesseja KaPA:n avulla. HSY tuottaa kun-
tayhtyméana osakaskunnilleen lakisdateisia palveluita, joihin liittyvéat prosessit
lavistavat useita organisaatioita.

HSY kayttaa ja tarjoaa tietoa osakaskuntien palveluprosesseissa. HSY tarvit-
see tietoa esim. rakennusviraston suunnitelmista, ja toimittaa tietoa liittymispro-
sessien tilasta. Tama tietojen vaihto ja rikastus organisaatioiden valisissa seka
siséisissa prosesseissa on mahdollista siirtédé palveluvaylaan. Palveluvaylan
avulla prosesseja voidaan automatisoinnilla nopeuttaa ja rekisterien sisélta-
mien tietojen laatua parantaa.

Asiakkaille organisaatiorajat ylittavat palveluprosessit saattavat aiheuttaa ham-
mennysta, jos asiakkaan pitaa itse olla selvilla, kenen palveluntarjoajan kanssa
pitédd asioida prosessin eri vaiheissa. KaPA:n avulla koko prosessiin voidaan
luoda yhtenainen nakyma, eli 'yksi luukku’ suomi.fi —portaaliin.

Pilotin yhteydessa toteutettavalla vesimittarilukematiedon sahkdisella ilmoituk-
sella (palautus ja kasittely) pyritaan kasvattamaan sahkoisten ilmoitusten maa-
raa yli 50%:iin kaikista vesimittarin lukemailmoituksista. Sahkéinen asiointika-
nava parantaa toteumatietojen laatua seka ajantasaisuutta. Liséksi palvelu va-
hentda manuaalista tietojen monistamista.
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Hankkeen
paatavoite

Alitavoitteet

Mittari

HSY:n proses-
sien integrointi
palveluvaylaan
ja palvelu on
HSYn asiakkai-
den kaytetta-
vissa.

KaPA-arkkitehtuu-
rin toteuttaminen
palvelupohjaisesti

Toteutuksen komponentit on tes-
tattu pilottisovelluksen avulla toimi-
vaksi:

Vesimittarin lukemailmoituksen yh-
teydessa tunnistautuminen palvelu-
vaylan kautta > ilmoituksen teko
omistetulle/hallinnassa olevalle kiin-
teistolle> limoitettujen tietojen
vienti palveluvdylan kautta valitieto-
kantaan> siita integrointialustalla
tietovarastoon.

Mitataan hyvaksyntatestauksessa.

KaPA-arkkitehtuu-
rin toteuttaminen
niin, etta se on mo-
nistettavissa mui-
den julkishallinnon
organisaatioiden
kayttoon

Arkkitehtuurimodulien toteutus
avoimilla lisensseilla. Kayttotapauk-
set generalisoitu vesihuollosta ylei-
selle tasolle. Mitataan hyvaksynta-
testauksessa.

Sovitinpalvelimen
toiminnallisuuksien
toteutus yleiskayt-
toiseksi

Palvelun toiminnallisuus ja rajapin-
nat dokumentoitu.

Palvelulle luotu ja dokumentoitu toi-
mitusmalli

Mitataan hyvaksyntatestauksessa.

Responsiivisen-
kayttoliittyman to-
teuttaminen osaksi
KaPA-arkkitehuu-
ria, prosesseihin
liittyvan tiedon ri-
kastamiseen ja kat-
seluun

Palvelun toiminnallisuus ja rajapin-
nat dokumentoitu.

Palvelulle luotu ja dokumentoitu toi-
mitusmalli.

Palvelu tulee toimia kayttajaystaval-
lisella tavalla, mobiili, tabletti ja tie-
tokone laitteissa.

Mitataan hyvaksyntatestauksessa.

Integraatioalustan
toteuttaminen
yleiskayttoiseksi
sovitinpalvelimen
yhteyteen

Palvelun toiminnallisuus ja rajapin-
nat dokumentoitu.
Mitataan hyvaksyntatestauksessa.

Mahdollistaa ja
kasvattaa vesi-

mittarilukeman
sahkoista toimi-
tusta

Vedenkulutustieto-
jen luotettava toi-
mitus HSY:lle sdh-
koisella asioinnilla

Tiedotus uudesta kanavasta ja
kayttokokemuksen mittaaminen
asiakaskyselylla
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Hankkeen loppuraportti 10.1.2017

Hankkeen kustannus-hyo6tyanalyysi tehdaan hankkeen oltua kaytdssa yhden
kuukauden ja sen jalkeen kuukausittain. Taulukkoon taytetdén toteumatiedot
hankkeen paattyessa ja tarkistetaan ennuste hankkeen jalkeiselle ajalle. Ana-
lyysipohja on raportin liitteené 1.
Ohjelman edellyttaméat mittarit ja niiden tulokset hankkeen paattyessa on ku-
vattu liitteessa 2.

Tuotokset

Kuvaus tuotoksesta Suunniteltu Suunniteltu- Huomioita

aikataulu aikataulu

Vesimittarilukeman Lokakuu Tavoite KaPA palvelun toteutus-

toimitus KaPA palve- 2016 20.2.2017 tyon suurta maaraa ei ym-

luna, tuotantokayttd marretty HSYIl& arvioida

alkaa realistisesti. Mydskin jar-
jestelman kayttoon liittyvat
VRKn lupa-anomukset ei-
vat palautuneet siind aika-
taulussa, jossa projektin
hallinto oli uskonut asian
tapahtuvan.

Rajaukset

HSY:Ila rajattiin ensi vaiheessa toteutettavat palvelut vain yhteen palveluun.
Tama ratkaisu oli hyva, néin saatiin perustoteutus suunniteltua yleisemmalla
tasolla ja seuraavan palvelun julkaisu on helpompaa, kun ymparisto ja proses-
sit ovat entuudestaan tuttuja.

Vaikka palvelu kytkeytyy tdssa ensimmaisessé vaiheessa suomi.fi palvelu-
vaylaan, niin palveluvaylan kautta ei kuitenkaan haeta palveluita, eika niita
viela muillekaan palveluvaylan toimijoille tarjota. Kehityshankkeen seuraavassa

vaiheessa palveluvaylaintegraatiota kuitenkin jo hyddynnetaan.

2.5. Riippuvuudet

HSYn KaPA-projektin hankesuunnitelmassa tunnistetut riippuvuudet olivat:

¢ Ulkoisten toimijoiden toteuttamien KaPA:n yleisten osuuksien toteutus-
aikataulujen viivastyminen, HSYn palvelua ei voida tarjota suomi.fi pal-
velun kautta, ennenkun seuraavat kokonaisuudet ovat hallinnassa:
o VRK:n sertifikaattipalvelu ja —prosessi
o suomi.fi tunnistus
o VTJ:n palveluvaylarajapinnat ja niihin liittyvat luvitusprosessit
e Suunniteltujen tietoliikenneratkaisujen mahdollinen epaluotettavuus
o Nopeus (kayttoliittyman tarpeet)
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o Eheys (tiedon katoaminen)
o Kapasiteetti (kayttajamaarat, tapahtumamaarat)
e Monitoimittajaympéariston vastuunjako
o Kehitysprojektissa seka tuotannon vikatilanteissa oikean asian-
tuntijan nime&minen saattaa vieda aikaa, ellei palveluntarjoajien
kehitys/palvelunhallintaorganisaatio ota vastuuta oman palve-
lunsa lisdksi kokonaisuudesta
e Suomi.fi —portaalin kayttéhairiot heijastuvat myds HSYn palvelun saata-
vuuteen
e Suomi.fi palveluiden ja HSY:n omien palveluiden yhteensovittamisessa
in viela haasteita. Asiointipalvelun kautta sy6tetty lukematieto ei paady
HSY:n avaintietojarjestelmaan automaattisesti, vaan vaatii palveluih-
misten osallistumista prosessiin. Vuoden 2018 aikana kayttdon otetta-
van uuden toimintajarjestelman myoéta tama heikkous tullaan korjaa-
maan.

Ylla kuvatuista riippuvuuksista lahes kaikki aiheuttivat muutoksia hankkeen ete-
nemiseen:

e VRK:n sertifikaattipalvelun toimitusajat olivat ennalta arvaamattomia tai
asiat tapahtuivat usein vasta erillisen kyselyn jalkeen. Ajoittain myds toi-
mitus ei kulkenut projektin johdon kautta vaan suoraan projektin toteu-
tusryhmalle, mika aiheutti ylimaaraista tyota ja kyselyja toimitusten val-
mistumisista.

e Suunniteltujen tietoliikenneratkaisujen mahdollinen epéluotettavuus.
Tata riippuvuutta ei ole pystytty taydellisesti testaamaan kehitysympa-
ristbssa, koska tyypillisesti naiden ymparistdjen kapasiteetit eivét ole
yhta suuria kuin mité tuotantoymparisto vaati ja toisaalta ennuste palve-
lun kayttomaarista on tuotantokayton alkaessa aluksi melko vahaista,
kasvaen kuitenkin reippaasti KaPA palvelujen lisdéntyessa.

¢ Monitoimittajaympéaristdn vastuunjako toimi projektissa erittéin hyvin,
kaikki projektissa mukana olleet toimittajat (Cybercom Oy, Evolvit Oy ja
Onrego) olivat sitoutuneita projektiin ja tekivat tydonsa sovitussa aikatau-
lussa ja sisalléltaan sopimuksen mukaisesti. Hidastetta aikatauluihin
syntyi HSYn projektipalvelimen vikaantumisesta ja VRKn sertifikaattien
odottelusta.

e Virallinen Suomi.fi portaali ei ollut projektin kaytdssa kehitystytn aikana,
mutta beta.suomi.fi- palvelu toimi moitteettomasti kun se projektin lop-
puvaiheessa saatiin kayttoon.

2.6. Hankkeen aikataulu

Alkuperdisessa aikataulussa ei pysytty. Varsinaisen aikataulun pidentyminen
palvelun toteutukselle oli noin 4 kuukautta. Suurimman haitan toteutuksen ete-
nemiselle aiheutti toteutusaikana vikautunut kehitysympariston palvelin, jonka
kuntoon saattaminen vei lahes 2 viikkoa kalenteriaikaa. Tilannetta olisi helpot-
tanut jos kehitysryhmalla olisi ollut kaytdssaan varalaitteisto, mutta tahan on-
gelmaan ei ollut varauduttu riittdvan hyvin eika varalaitteistoa saatu asennettua
riittdvan nopeasti, lyhentaméén kehityskatkosta.

HSY on hankkinut Kansallisen Palvelu Arkkitehtuurin mukaisen sovelluksen to-
teutuksen kolmannelta osapuolelta (Cybercom Oy). Myds tama toimitus on vie-
nyt 30 % enemman aikaa kuin oli alun perin arvioitu. Tassa tapauksessa toimi-
tusajan pidentyminen ei ole johtunut toimittajan tydskentelysta vaan kehityksen
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aikana esiinnousseiden sovellusvaatimusten kasvamisesta kuten lokitalletus-
vaatimukset ja tietojen suojausvaatimusten lisdantyminen kaytettdessa pilvipal-
veluratkaisua.

2017/Q1

HSY KaPA
hanke:

vesimittari-

lukeman
S [ toteutus
ilmoitus

2.7. Hankkeen kustannukset
Hankkeen suunnitellut ja toteutuneet kustannukset ovat alla olevassa taulu-

kossa.
Vaihe Suunniteltu € Toteutunut € VM rahoitus €
Hankkeen toteu- 78 250 € 92 855,00 25000 €
tus
Yhteensa 78 250 € 92 855,00 25000 €

Hankkeen kustannus-hyo6tyanalyysi on raportin liitteena 1.

2.8. Rahoitus

Valtionvaraniministerié on myéntanyt hankkeelle rahoitusta KaPA ohjelmasta.
Toteutunut rahoitus on kuvattu kohdassa 2.7 ja liitteessa 1. Rahoitushakemuk-
sen yhteydessa tehty itsearvio on tarkistettu vastaamaan hankkeen lopputilan-
netta. Arvio on raportin liitteena 3.

3. Hankkeen ohjauksen arviointi

3.1. Hanke- ja ohjelmanhallinta

HSYn hanketta hallittiin projektiryhméssa ja ohjausryhméssa. HSYII& ei ole
omaa IT-jarjestelmien kehitysyksikkda, vaan kaikki kehitystyo tilataan alihankki-
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joilta. Tassa projektissa ei nahty tarpeellisena jarjestaa julkista tarjouskilpailu-
tusta, vaan toita tilattiin eri toimittajilta osaamisalan mukaan. Useat toimittajat
olivat HSY:lle tuttuja aikaisemmista kehitysprojekteista, jonka perustella oli tilat-
tavan tyon ja asian osaavan toimittajan yhdistdminen helppoa. Suurin toimitus-
kokonaisuus tilattiin Cybercom Oy:lta heidan laajan KaPA-osaamisen takia.

Hankkeen sisalla arkipaivan projektityota ja palvelun siirtymista jatkuvaksi pal-
veluksi ohjattiin s&anndllisten palaverien kautta, jossa auki olevista toista kes-
kusteltiin ja tulkintaa vaativissa tehtiin linjaukset. Naihin palavereihin osallistui-
vat kaikki kehitystoimintaan osallistuneet toimijat (HSY, Onrego, Evolvit ja
Cybercom).

Hankintamenettelyt

Hankkeen toteuttamiseen tarvittava tyé on hankittu HSYn valitsemilta toimitta-
jilta ilman kilpailutusta. Kilpailutuksen jarjestaminen tassa yhteydessa ei ollut
mahdollista, koska KaPA-kokemusta tarjoavia toimittajia ei juurikaan ollut saa-
tavilla ja Cybercom Oy oli HSY:lle jo entuudestan tuttu ja luotettavaksi todettu
toimittaja. Muut hyvan asiakaskokemuksen perusteella valitut toimittajat olivat,
Evolvit Oy ja Onrego Oy.

Muutoshallinta

Kehitetyn palvelun muutostarpeet kasiteltiin saannéllisten ohjaus/status palave-
rien yhteydessa. Siina yhteydessa muutoksista keskusteltiin ja lopulta HSY:n
linjaamana toteutettiin tarkeimmat muutokset.

Sidosryhmat

Taman ensimmaisen vaiheen kehityshankkeen yhteydessa ei kaytetty aktiivi-
sesti loppukayttdjia edustavaa pilottikayttajien ryhmaa.

Laadunhallinta

Laadunvarmistus hankkeessa toteutettiin niin, ettd ominaisuuden kehitystyon
tehnyt asiantuntija ensin varmisti sen toimivuuden kehitysymparistossa. Taman
jalkeen kehitetyt ominaisuudet siirtyivat kehitysporukan testattavaksi testiympa-
ristobn. Samassa testiymparistossa testattiin samanaikaisesti useamman omi-
naisuuden toiminnot, ennen siirtoa tuotantoymparistéon. Laatupoikkeaman tun-
nistanut kehitystiimin jasen jakoi havainnon kehitysporukan kesken, josta se
nousi sdanndllisten tilannepalaverien agendalle, kunnes ratkaisu siihen saatiin.

Viestinta

Viestintaa harjoitettiin sdhkdpostin avustuksella ja sdannollisten kehitysporukan
tilannepalaverien kautta. Tilannepalaverit pidettiin Skype-etayhteydella koko
toteutusajan, paras tulos saatiin kun kokouksia pidettiin saanndllisesti kerran
viikossa, mukana kokouksessa oli kaikkien toimittajien edustus.

Tietoturva ja tietosuoja

Sovelluksen toiminnot joissa kasitellaan henkildtietoja ovat ohjelmallisesti suo-
jattuja henkilétietojen turvavaatimusten mukaan. Kayttajat tunnistautuvat vah-
vasti. Ohjelmisto ei nayta henkilttietoja ulkopuolisille.

Tekninen ratkaisu on toteutettu niin, ettd koko "putki” HSY tietojarjestelmien,
asiointipalvelun ja suomi.fi palveluiden valilla on suojattu. Suojaus on myds
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monitasoinen. Yhteysliikenne on salattua, palomuurisaaddin on vahvasti rajattu
sallittua liikennetté ja monessa osassa IT ratkaisua liikenne on sallittu vain luo-

tettujen palvelinten kesken. Liséksi asiointipalvelussa henkilGtietoja kasitelladn

vain rajatuissa osissa sovellusratkaisua. Ja esimerkiksi inmisten henkilétunnus-
tietoja kasitellaan erityisen varovaisesti. Kayttajan kayttama selain ei myoskaan
tallenna asiointipalvelun kayttéa valimuistiin.

Asiointipalvelua valvonta on kytketty Cybercomin jatkuvien palveluiden tukipal-
veluiden piiriin, osana tatéa palvelu valvontaohjelmat seuraavat asiointipalvelun
toimintaa ja esim. tietoturvaa uhkaavista toimenpiteista lahtee halytykset Cy-
bercomin Service Desk vaelle. Osana tukipalvelusopimusta Cybercom seuraa
ja paivittaa haavoittuvuuskorjaukset asiointipalveluun palvelusopimuksen mu-
kaisesti.

Tekninen ratkaisu pydrii vain EU:n alueella, vaikka asiointipalvelu onkin Micro-
softin Azure pilvessa, tama rajaus on huomioitu kehityshankkeessa. Myds asi-
ointipalvelun varmistukset tallennetaan EU:n alueelle.

3.8. Riskienhallinta

Hankkeen yleinen riskitaso on suhteellisen matala johtuen kehitettavan palve-
lun saatavuuden laajuudesta. HSYIla on talla hetkella tarjolla perinteisen postin
valityksella toimiva palvelu, jossa asiakasta pyydetdan kirjeitse ilmoittamaan
vesimittarin lukematiedot, HSY vastaa postituskustannuksista.

Hankkeelle kirjatut riskit:Riskeja on kasitelty kehitysporukan yhteisissa tilanne-
palavereissa. Niita ei ole otsikoitu riskeind, mutta kasitelty potentiaalisina on-
gelmina ja realisoituneina ongelmina. Tyypillisimmat riskeiksi luokiteltavat asiat

ovat olleet:
¢ Laatupoikkeamista aiheutuneet aikataulu ja asiointipalvelun toiminnan
riskit
¢ Puutuvien sertifikaattien aiheuttamat asiointipalvelun aikataulu ja toi-
minnan riskit

e Kehitystdiden viivastymiset ja niist aiheutuneet aikatauluriskit
e Erilaisten asiointipalveluun liittyneiden dokumenttien teon viivastymiset
ja niista aiheutuneet aikatauluriskit

4. Kehittamismenetelmien arviointi

4.1. Dokumenttien hallinta

Hanke on tuottanut osana lopputuotosta dokumenttiluettelon, johon on eritelty
hankkeen aikainen ja yllapitoon siirrettava dokumentaatio.

4.2. Kehittamismalli

Tassa hankkeessa sovellettiin asiointipalvelun kehittdmisessa ketteran kehitys-
projektin piirteita, tosin aikatauluviivastysten johdosta kehystoimintaa tehtiin ak-
tiivisesti tietylla ajanjaksolla ja sen jalkeen vain pienin askelin. Eli kehitysmalli
hiukan ajautui alkuperaisesta toimintamallista toiseen.
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Palveluarkkitehtuuri kokonaisuudessaan on osoittautunut varsin toimivaksi,
vaikkakin isojen palveluiden, eli suomi.fi palveluiden, itse asiointipalvelun ja
HSY:n tietojarjestelmien yhteensovittaminen ei ole tapahtunut kivuttomasti. Li-
saksi arkkitehtuurissa on tunnistettu kerroksia, joiden toimintaa tulisi teravoittaa
ja selkiyttaa.

Jatkossa kehittamismallissa olisi hyva tiivistaé avaintoimijoiden yhteistyo6ta, tii-
vistdd myds toimintaa ketterampaan suuntaan ja saada yhteismitallisia véali-
tuotoksia ulos. Systemaattisemmalla laadunvarmistustoiminnalla taas varmiste-
taan, etté laajeneva palveluiden joukko asiointipalvelussa toimii odotetulla ta-
valla. Liséksi on hyva integroida suomi.fi palveluiden vastinpareja jatkoaskeliin,
seka kehitystoimintaan loppukayttdjia edustava pilottiryhma.

5. Lopputuloksen ja uudelleenkayton arviointi

Valtionvaraniministerio on myontanyt hankkeelle rahoitusta KaPA ohjelmasta.
Rahoitushakemuksen yhteydessa tehty arvio on tarkistettu vastaamaan hank-
keen lopputilannetta. Arvio on raportin liitteend 3.

Tassé ensimmaisessa vaiheessa luotiin asiointipalvelun IT ja sovellusratkaisu.
Tama on hyva alusta uusien palveluiden integroimiseen osaksi asiointipalve-
lua. Kayttdonotettua vahvaa tunnistautumista, asiointipalvelun IT infraa, sovel-
lus ja integrointiratkaisua pystytaan hyodyntamaan tulevien kehityshankkeiden
alustana.

Jatkon kannalta isommat kysymykset liittyvéat uusien palveluiden taustalla ole-
viin HSY:n tietojarjestelmiin ja niiden tarjoamiin integrointimahdollisuuksiin ja
kuinka ndméa saadaan sovitettua asiointipalvelun kanssa yhteen, seka uusien
suomi.fi palveluiden integroitumisvaatimuksiin.

6. Sidosryhmien palaute

Cybercom:

Tama on ollut mielenkiintoinen ja monivaiheinen hanke. Suomi.fi palvelut ovat
uusipalveluiden joukko julkishallinnon palvelukartalla ja kyseiset palvelut eivat
ole kehitysmielessa viela vakiintunut vaan ovat kehitystyon alaisina. Samalla
myo6s prosessit jotka liittyvat suomi.fi palveluiden kayttdonottoon ovat tAman
hankkeen aikana yllattaneet ja niiden ratkominen on vaatinut kehitysporukalta
karsivallisyytta.

Monitoimittaja hankkeisiin liittyy aina haasteita, varsinkin kun tekijat ovat maan-
tieteellisesti hajallaan. Tama vaatii projektijohdon herkkaé korvaa seurata, etta
tavoitteita kohti toimitaan ja matkan varrella tehdaan tarvittavia korjausliikkeita.
Projektin ohjausta ja yhteisen selkeamman tilannekuvan aikaansaamiseksi jat-
kohankkeissa on hyva miettia keinoja parantaa kehitysporukan yhteistyota. Sa-
malla my6s ennakoida asioita, jotka saattaisivat hidastaa kehityshankkeen ete-
nemista aikajanalla. Naméa ennakoitavat asiat ovat selkeitd aikatauluriskin ai-

heuttajia, ne on hyva tunnistaa ajoissa ja tehda ennakoivat toimenpiteet niille.

Cybercomilla odotetaan jo innolla jatkovaiheiden mukanaan tulevia asioita ja
mahdollisuutta yhdessa laajentaa luotua alustaa uusilla palveluilla.
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Onrego:

Onregon rooli projektissa oli paaasiallisesti infrastruktuuriin liittyvien kompo-
nenttien suunnittelu ja niihin liittyvat k&ytannén toimenpiteet. Liséksi Onrego
osallistui ratkaisun kokonaisarkkitehtuurin suunnitteluun. P&&osa kaytetysta inf-
rastruktuurista liittyi Microsoft Azure -pilvialustaan, jonka osalta Onrego oli jo
aiemmin toimittanut HSY::lle ratkaisuja erilaisiin projekteihin.

Onregon nakokulmasta hankkeen haastavin ja samalla kiinnostavin osa oli so-
velluksen kokonaisarkkitehtuurin suunnittelu, koska HSY:n valitsemassa mal-
lissa palvelu haluttiin rakentaa laajennettavaksi myos muihin kayttotarpeisiin.
Tasté johtuen testivaiheen jalkeen palvelu hajautettiin kahden virtuaalikoneen
ratkaisuksi, jossa sovellus ja tietokanta eriytettiin eri palvelimille. Tasta seurasi
epaselvyys sen osalta, saadaanko kaikki sovelluspalvelimen, eri tietokanta-re-
surssien ja liityntapalvelimen valisen kommunikaatiot suojattua jarkevilla ja riit-
tavilla ratkaisuilla. Tama epéaselvyys ratkaistiin kuitenkin suhteellisen nopeasti
ja lopputuloksen rakennettiin turvallinen ja hyvin skaalautuva arkkitehtuuri.

Ennakkoon suurin riski, eli yhteisty0 todella monien asiaan liittyvien toimijoiden
valilla (pddasiassa HSY, Onrego, Cybercom ja Evolvit, mutta myds Appelsiini
ja CGlI) ei aiheuttanut Onregon nakemyksen mukaan odotetun kaltaisia haas-
teita, silla HSY:n projektikoordinaatio toimi hyvin ja projektiin osallistuneet toi-
mittajat viestivat myos keskenaan paaasiallisesti tehokkaasti.

Tahan hankkeeseen osallistuminen on ollut ddrimmaisen kiinnostavaa ja erityi-
sesti keskeisten toimittajien valilla tapahtuneen viestinnan ja projektin koordi-
noinnin sujuvuus yllatti positiivisesti.

Jaakko Hannukainen

Cloud Technology Advisor

Evolvit, Harri Hiila

Yhteisty® projektissa sujui hyvin vaikka toimittajia oli useampia. HSY:n projekti-
ryhma ja kaikki toimittajat olivat sitoutuneita projektiin, joka takasi onnistuneen
projektin l&piviennin pienien aikataulu- ja teknisten haasteiden kautta.

Tarkeat paatokset pystyttiin tekemaan projektissa yhteisymmarryksessa nope-
allakin aikataululla. Projektissa saavutettiin tavoitteet ja samalla jai tunne etta
tassa tehtiin jotain uuden alkua.

Jatketaan samaa yhteisty6ta myos jatkovaiheissa.
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7. Hankkeen paattaminen ja siirto yllapitoon

Asiointipalvelun ensimmainen vaihe on siirtynyt jo jatkuvien palveluiden alai-
seen yllapitoon. Palvelun julkinen kayttd on jo nyt mahdollista, viimeisia kaytto-
testeja vield suoritetaan. Testien ja viimeisten tukitdiden valmistuttua hanke
siirtyy seuraavaan kehitysvaiheeseen ja ensimmaisen version kaytto alkaa.

8. Liitteet
8.1. Kustannus-hyoty analyysi tai kustannusarvio
8.2. Ohjelman mittarien tulokset (ei toimiteta)

8.3. Rahoitushakemuksen itsearviointi (ei toimiteta)




