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Kansallisen ja alueellisten
riskiarvioiden laatiminen

» Kansallisen riskiarvion paivittaminen meneillaan sisaministerion johdolla

— laaja-alainen tyoryhma

— kattavuutta laajennetaan aiemmasta

— tunnistetaan ja arvioidaan kansallisen tason riskit

— laadittujen skenaarioiden peilaaminen yhteiskunnan elintarkeisiin toimintoihin ja

vaikutusten arviointi

* Alueellisten poikkihallinnollisten riskiarvioiden laatiminen kdaynnissa pelastuslaitosten ja

avien johdolla
— SM:n toimeksianto
— valtakunnallisesti yhtenainen menetelma
» Taydentaa kansallisen tason arviota, otetaan tarkemmin huomioon alueille ominaiset uhat

@G Sisé@ministerid
“ Inrikesministeriet



Riskienhallinta

* Riskin tunnistaminen
* Riskien todennakadisyyden ja niiden toteutuessa vaikutusten arviointi
* Riskeihin varautuminen
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Arviointikehikon rakenne
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Todennakoisyyden arviointi

TODENNAKOISYYDEN TRENDIN ARVIOINTI
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Skenaariot

Sahkon saannin suurhairio

Informaatiovaikuttaminen

Poliittinen, taloudellinen ja sotilaallinen painostus

Sotilaallisen voiman kaytto

Ydinaseen kaytto

Laajamittainen maahantulo

Yhteiskunnan rakenteisiin tai laajoihin ihmisjoukkoihin tehty terroristinen isku
Isojen vakijoukkojen vakivaltaisen litkkehdinnan vaikutukset yhteiskunnan
toimivuuteen

9. Merellinen monialaonnettomuus

10. Vakava ydinvoimalaitosonnettomuus Suomessa tai Suomen lahialueilla
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Skenaariot

Vakava sateilyturvallisuuteen liittyva terroriteko
Polttoaineiden saannin vakavat hairiot
Logistiikan vakavat hairiot

Digitaalisen yhteiskunnan vakavat hairiot
Mikrobilaakeresistenssi

Influenssapandemia tai muu vastaava laajalle levinnyt epidemia
Helposti levidava elaintauti

Vaaralliset kasvintuhoojat — kasvitautiepidemia
Elintarvikehuollon vakava hairio

Julkisen talouden vakava hairio
Rahoitusjarjestelman vakava hairio
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Hybridiuhat

* Hybridivaikuttamisessa yhdistyvat perinteiset ja uudet vaikuttamisen keinot

* Siina kaytetaan monenlaisia psykologisia, poliittisia, taloudellisia, teknisia,
huminitaarisia ja sotilaallisia keinoja

* Hybridiuhille tai -vaikuttamiselle on olennaista vaikea ennustettavuus
ja perinteisten rajojen sumentaminen

* Hybridiuhat ilmenevat edella mainittujen skenaarioiden toteutumisena
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Hybridi- eli yhdistelmavaikuttaminen

"Hybridi- eli yhdistelmavaikuttaminen on ulkopuolisen
toimijan eri keinoja hyodyntavaa tavoitteellista
vaikuttamista, joka on sen kohteelle haitallista ja jolle
on leimallista toimijuuden, keinojen ja tavoitteen

valisten yhteyksien hamartaminen.”

(Helsinki yhdistelmauhkien aikakaudella — Yhdistelméavaikuttaminen ja
kaupunki, 2018)
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Hybridiuhat ja kuntainfra

"Nato laskee hybridivaikuttamisen kategorioihin muun
muassa tiedonvalityksen, kuljetukset eli logistiikan,

ruoan ja veden, energian seka hallinnon toimivuuden.”
(Tivi 1.9.2017)

=>
Kunnan lakisaateisina tehtavina ovat mm. kadunpito,
koulukuljetukset, elintarvikevalvonta seka vesi- ja jatehuolto.

Usein kunta on toimijana myos lammontuotannossa ja
jakelussa seka sahkonjakelussa. Lisaksi runsaasti toimitiloja.
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Kuntien infraverkosto-omaisuus

« Kuntien infraomaisuus (kadut, vesihuolto- ja
energiaverkot) noin 30 mrd € (ROTI2017)
« Liikennevaylia
» 30 000 km katuja, 11 000 km yksityisteita (kuntien
yllapitamat), 16 000 km erillisia jalankulku- ja pyorateita

« Vesihuollon verkostoja
» Lahes 100 000 km vesijohtoa, lahes 50 000 km jv-viemareita

« Kaukolampoverkostoja (Suomessa yhteensa)

» 14 000 km, josta noin 80% kuntien tai niiden yhtididen ja
laitosten omistuksessa

« Lisaksi sahkonjakeluverkko suuremmissa kaupungeissa
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Kunnan kriittinen infrastruktuuri ja asukkaat

« Kaikki asuinkiinteistot velvoitettu liittymaan kunnan
jarjestamaan yhdyskuntajatehuoltoon

» Vesihuoltoverkostoon liittyneita vaestosta noin 90 %,
jatevesien viemaroinnin piirissa yli 80 %

+ Kiinteistdille kulku joko valtion maantielta, kunnan kadulta
tai yksityistielta

« Sahkoriippuvuus kasvaa jatkuvasti
=>
Kunnan kriittinen infra on vahvasti lasna asukkaiden

arjessa. Hybridivaikuttaminen saattaa ensiksi ilmeta
kunnan palveluissa.
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Kuntainfran varautuminen

« Tietojarjestelmien turvaaminen (“kyberpuolustus”)

« Vastuullisuus avoimen tiedon tarjonnassa

« Tiedon, uutisten ja huhujen taustojen varmistaminen
- Rakenteiden/rakennusten valvonta ja suojaaminen

« Varavoiman hankinta kriittisiin toimintoihin

« Kiinteistoturvallisuuden varmistaminen, kulkuoikeudet
« Hankintamenettelyt (tarjoajien taustat, aliurakat)

« Kiinteistokaupat
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Kunnat ja kokonaisturvallisuus
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Kuntasektorin suorituskyvyn keskeinen rooli turvallisuuden yllapitajana tulee
tunnistaa ja tunnustaa

Varautumista kehitettdaessa on kokonaisturvallisuuden ajattelumallia noudattaen
valttamatonta, etta tarkastelut ulotetaan kuntatasolle asti

Kuntien seka tulevien maakuntien roolin tunnistaminen varautumisessa seka
tilanteiden aikaisten vastuiden osalta on erittain tarkeaa

Monenkeskinen tiedonvaihto turvallisuusymparistdn muutosten seurannassa,
tarvittavien toimenpiteiden ennakoinnissa seka turvallisuustoimintojen
suunnittelussa ja mitoituksessa turvallisuusviranomaisten ja kuntien kesken on
valttamatonta

Mikali kuntien tai maakuntien yhteisty0 turvallisuusviranomaisten kanssa kapenee,
on epdonnistuminen turvallisuustydn tavoitteiden saavuttamisessa todennakdista

Tulee arvioida mita vaatimuksia uhkakuvien muutos voi aiheuttaa sisdisen
turvallisuuden viranomaisten lisdksi kuntatoimijoille, jotka voivat ensimmaisena
havaita hybridivaikuttamiseen viittaavia muutoksia toimintaymparistdssa
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Keskinadainen sidoksellisuus on voimavara

« Varautumisessa onnistumista ja tehtavakohtaista kyvykkyytta ei
ratkaista organisaatio kerrallaan, vaan se tulee ratkaista yhteista
suorituskykya kehittamalla

« Maakunnassa yhteisen varautumisen osa-alue on kaikkien toimijoiden
jakama intressi. Siita ei voi erottaa mitaan osa-aluetta, eika se
mahdollista palastelua - toimijoiden keskinadinen sidoksellisuus on
vahvaa seka horisontaalisesti etta vertikaalisesti.

« Hybridiuhkiin vastaaminen kuntien kriittisen infrastruktuurin
suojaamisessa edellyttaa erittdin laajaa ja aiempaa syvempaa
vhteistyota keskushallinnon, alue- ja paikallishallinnon seka
yrityselaman kanssa
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KIVI-hanke

« Kriittisen infrastruktuurin haavoittuvuus ja viranomaisten toimintakyky
(KIVI), (POLAMK, SPEK, TTY)

« Hankkeessa kehitetaan kriittisen infrastruktuurin palveluntuottajille
riskienhallintakyvyn itsearviointitydkalu (stressitesti) vakaviin
hairidtilanteisiin varautumisen tueksi

« TyoOkalun kehittamisesta vastaa CGI Suomi, pilotointi vuoden 2018 aikana,
arviointiraportti tilaajalle 3/2019

 http://www.kivihanke.fi

Kuntien ja maakuntien kyberturvallisuuspaivat
3.-4.10.2018, Kuntatalo, Helsinki

Lisdtiedot http://tapahtumat.fcq.fi/kyber2018/ohjelma
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