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JULKISEN HALLINNON PILVIPALVELULINJAUKSET

1 Yhteenveto

Linjaukset julkisen hallinnon pilvipalveluista maarittavat pilvipalveluiden kayton perus-
periaatteet.

Linjausten tavoitteena on tukea valtion, maakuntien ja kuntien paatoksentekoa niiden
suunnitellessa ja hankkiessa uusia ICT-palveluita.

Uudet tietojarjestelmat ja prosessit hyddyntavat enenevdssa maarin pilvipalveluita ja
pilvipalveluteknologiaa. Niille ominaisia etuja ovat kustannustehokkuus, skaalautumis-
kyky, tietoturva, energiatehokkuus, joustavuus, innovatiivisuus. Palveluja kehitettdessa ja
suunniteltaessa pilvipalvelut ja pilvipalveluteknologia on huomioitava ja niiden tarjoamat
ratkaisuvaihtoehdot kartoitettava.

Palvelu- ja toteutusmallien eri vaihtoehtojen perusteella saadaan rakennettua erilaisia to-
teutuksia. Nailla toteutuksilla riskit, riskienhallinnan monimutkaisuus, pilviteknologiasta
saatavat hyodyt seka kokonaiskustannukset vaihtelevat selvasti ja kunkin toteutustavan
soveltuvuutta tiettyyn tarkoitukseen on lahestyttava harkiten.

Linjaukset:

1. Pilvipalveluita tulee kasitelld kuin mita tahansa muutakin ICT-
palvelun hankintaa tai muutosta

2. Pilvipalveluissa on kiinnitettava erityistda huomiota sopimuksiin,
palvelun jatkuvuuden turvaamiseen ja tiedon saatavuuteen

3. Pilvipalvelun tulee tayttaa hankkivan osapuolen palveluhyoty ja
-takuuvaatimukset

4. Mikali pilvipalvelu tai pilvipalveluteknologia tarjoavat parhaan
palveluhyddyn ja -takuun, eikd muita esteita ole, tulisi se
ensisijaisesti valita

5. Pilvipalveluiden palveluhy6tya ja -takuuta tulee arvioida
saanndllisesti seka oleellisten sopimusehtojen muuttuessa.
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6. Julkisen tiedon kasittelya ei rajoiteta
7. Ei-julkista tietoa voi kasitella julkisessa pilvipalvelussa, kun tieto-
turva ja -suoja on asianmukaisesti toteutettu ja todennettu

Jatkotoiksi esitetaan arviointipankin, pilviohjeiden, yhteisten sopimusehtojen,
riskianalyysipohjan ja pilviarkkitehtuurin luomista.
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JULKISEN HALLINNON PILVIPALVELULINJAUKSET

2 Taustaa linjauksille

Nama linjaukset julkisen hallinnon tiedon sijainnista ja hallinnasta on laadittu valtiovarain-
ministerion (VM) paatoksen VM/276/00.01.00.01/2018 mukaisesti. Linjaukset maarittavat
pilvipalveluiden kdyton perusperiaatteet.

Osana linjausty6ta on selvitetty linjausten toteuttamisen mahdollisesti edellyttamia muu-
toksia nykyisiin VAHTI- seka muihin tietoturvallisuutta ja toiminnan jatkuvuutta koskeviin

ohjeisiin.

Taustamateriaalina on kaytetty muun muassa Norjan', Skotlannin? ja Kanadan?® vastaavia

linjauksia.

1 https://www.regjeringen.no/en/dokumenter/cloud-computing-strategy-for-norway/id2484403/
2 http://www.gov.scot/Publications/2017/03/7843

3 https://www.canada.ca/en/treasury-board-secretariat/services/information-technology/cloud-computing/go-
vernment-canada-cloud-adoption-strategy.html

1
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3 Linjausten tavoitteet

Linjausten tavoitteena on tukea valtion, maakuntien ja kuntien paatoksentekoa niiden

suunnitellessa ja hankkiessa uusia ICT-palveluita. Linjaukset kasittelevat jaettuja resursseja

(esimerkiksi laskentateho, tallennus-, varmuuskopiointi- ja tiedonsiirtokapasiteetti) tarjoa-

via ICT-palveluita, niin sanottuja pilvipalveluita.

Linjausten tavoitteita:

Hallita palveluiden tuottamiseen liittyvia riskeja ja tunnistaa niihin
liittyvia mahdollisuuksia sekd mahdollistaa uusien teknologioiden
turvallinen kayttoéonotto

Mahdollistaa ICT-palveluiden kysynnan ja tarjonnan

kohtaaminen parantamalla esimerkiksi saatavaa asiakashyotya ja
kustannustehokkuutta

Tukea pilvipalveluiden kayttoon liittyvaa riskienarviointia
Valmistaa ICT-henkildstda pilvipalveluihin

Antaa julkisen hallinnon organisaatiolle reunaehdot, joita
noudattamalla pilvipalveluja voidaan turvallisesti hyodyntaa

Linjausten nakdkulmat:

Ohjausvaikutuksen vaikuttavuus

Kustannus-hyo6ty -arviointi

Hankinta ja sopimukset

Hallittu riskitaso uuden teknologian hyddyntamisessa

12
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4  Pilvipalvelujen palvelu- ja toteutusmallit
seka pilvipalvelujen edut

Pilvipalveluilla tarkoitetaan tassa dokumentissa internet-verkkoon kytkettya ICT-kapasi-
teettia tai palvelua, jonka tuottamisessa hyddynnetaan jaettujen, skaalautuvien ja jousta-
vien resurssien mallia, joka on automatisoitu osin itsepalveluperiaatteella tuotettavaksi.
Kasitteena se kattaa kaikki palveluna hankittavat ICT-palvelut alkaen konesaleista aina oh-
jelmistoihin saakka.

4.1 Pilvipalvelujen palvelumallit

Pilvipalveluiden paapalvelumalleja on kolme:
e Infrastruktuuri palveluna, Infrastructure as a Service (laaS)
* Ohjelmistoalusta palveluna, Platform as a Service (PaaS)
e Ohjelmisto palveluna, Software as a Service (Saa$)

Naiden lisaksi perinteisia vastaavia palvelumalleja on kaksi:
¢ Oma konesali, On-premises
* [sannoity konesali, Hosted on-premises

Kun ICT-palvelut tuotetaan itse omasta konesalista, palvelun kdyttajaorganisaatio tuottaa
itse kdyttamansa palvelut. Palveluiden tuottamiseen liittyva osaamistarve on suurimmil-
laan.

Isdnndity konesali tarkoittaa tilannetta, jossa palvelun kdyttdjaorganisaatiolla on oma

konesali, mutta sen ylldpidosta vastaa ulkoinen palvelun tuottaja. Kdyttdjaorganisaation
konesaleihin liittyva osaamistarve vdahenee.

13
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Nama kaksi palvelumallia eivat ole pilvipalvelumalleja, vaan ne edustavat perinteisempda
lahestymistapaa. Nama palvelumallit ovat mukana tarkastelussa niiden yleisyyden ja sa-
mankaltaisuuden takia.

laa$S mallissa kaikki palveluiden tuottamiseen liittyva infrastruktuuri hankitaan palvelun
tuottajalta. Tama palvelumalli poistaa konesaleihin liittyvan osaamistarpeen.

PaaS mallissa palvelut tuotetaan valmiin ohjelmistoalustan avulla. Kdyttdjaorganisaation
osaamistarve infrastruktuurin osalta poistuu kokonaan tai vahenee merkittavasti.

Saa$ mallissa palvelut tuotetaan kokonaan palvelun tuottajan toimesta. Kayttdjaorgani-
saatiolta poistuu kaikki palvelun tuottamiseen liittyva osaamistarve.

4.2 Pilvipalvelujen toteutusmallit

Pilvipalveluiden paatoteutusmalleja on talla hetkella kolme:
e Yksityinen pilvi (private cloud)
e Julkinen pilvi (public cloud)
e Hybridi pilvi (hybrid cloud)

Naiden lisdksi on vastaava perinteinen toteutusmalli:
* Oma konesali

Oma konesali tarkoittaa palvelua, joka tuotetaan kdyttdjaorganisaation omasta konesalista
ja se ei ole varsinainen pilvipalvelutoteutusmalli. Tama toteutusmalli edustaa perinteisem-
paa lahestymistapaa.

Yksityinen pilvi tarkoittaa palvelua, joka tuotetaan vain palvelua kayttavalle organisaa-
tiolle. Palveluiden tuotteistus- ja vakiointiaste voidaan tyypillisesti sovittaa kdyttajaorgani-
saation mukaisesti. Palveluiden kayttdjan neuvotteluasema tarjoajaan nahden riippuu pal-
veluiden tuottajasta, mutta on parhaimmillaan suuri. Palveluhyo6ty ja -takuu, seka kaytto-
sopimukset ovat tyypillisesti neuvoteltavissa.

Julkinen pilvi tarkoittaa palvelua, joka on julkisesti tarjolla ja hankittavissa kenen tahansa
toimesta. Palvelut ovat tyypillisesti erittdin pitkalle tuotteistettuja ja kustannustehokkaita.
Palvelun kayttajan neuvotteluasema tarjoajaan nahden on pieni, jolloin tarjottavan palve-
lun palveluhydty ja -takuu voivat muuttua. Kdyttésopimukset ovat myds tyypillisesti stan-
dardoituja, jotka taytyy hyvaksya sellaisenaan.

14
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Hybridi pilvi tarkoittaa palvelua, jossa yhdistetddn oma konesali tai yksityinen pilvi seka
julkinen pilvi yhdeksi palvelukokonaisuudeksi. Talloin julkista pilved voidaan kayttda oman
konesalin tai yksityisen pilven "jatkeena” esimerkiksi tilanteessa, jossa tarvitaan nopeasti
lisakapasiteettia. Hybridi pilvi mahdollistaa my0s tietojen hajasijoittamisen eri pilvien va-
lilla. Palveluhyoty ja -takuu, seka kayttosopimukset ovat tyypillisesti neuvoteltavissa.

Toteutusmallit kehittyvat koko ajan ja uusia termeja seka toteutusmalleja tulee markki-
noille jatkuvasti, kuten esimerkiksi “"disconnected cloud’, kansallinen pilvi, "community
cloud” Niissa on otettava huomioon samat reunaehdot kuin muissakin toteutusmalleissa
ja tehtava riittava riskiarvio palvelutarpeeseen suhteutettuna.

4.3 Pilvipalveluteknologian edut

Pilvipalveluille ja pilvipalveluteknologialle ominaisia etuja ovat:
e Kustannustehokkuus
e Skaalautumiskyky
e Tietoturva
e Energiatehokkuus
e Joustavuus
e |nnovatiivisuus

Toteutusmalli Pilvipalvelu-

-7 teknologiasta
Julkinen saatava hyity
pilvi kasvaa
Hybridi
pilvi
Yksityinen
pilvi = -
Oma
Palvelumalli
Oma Isdnndity laas Paa$ Saas

Kuva 1. Pilvipalveluteknologiasta saatavien hy6tyjen muutos eri toteutus- ja palvelumal-
leilla yleisella tasolla

15
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Kustannustehokkuus liittyy ensisijaisesti palvelua tuottavan toimijan mittakaavaetuihin.
Palvelun tuottaja pystyy hydodyntamaan omaa kapasiteettiaan tehokkaasti, joka mahdol-
listaa pienemman yksikkdkustannuksen. Palveluiden kdyttéonottoon liittyvien toiminto-
jen korkea automatisointiaste parantaa myos kustannustehokkuutta. Palvelun kayttajalta
poistuu palvelun tuottamiseen ja yllapitamiseen liittyva osaamistarve.

Nykyaikainen teknologia, kuten virtualisointi ja konttiteknologia, mahdollistavat yhdessa
korkean automaatioasteen kanssa palveluiden suuren skaalautumiskyvyn. Tall6in palvelun
kayttdja voi esimerkiksi nostaa ja laskea palvelun kapasiteettia ja saatavuutta kulloisenkin
tarpeen mukaan.

Pilvipalvelun tuottajilla on tyypillisesti tuottamaansa palveluun liittyen parempi kyvykkyys
ja resurssit toteuttaa tietoturvallisuutta kuin palvelun kayttajalla. Palvelun kayttdjan nako-
kulmasta palvelun tietoturvaan liittyva osaamistarve pienenee.

Energiatehokkuus liittyy palvelua tuottavan toimijan mittakaavaetuihin. Palvelun tuottaja
pystyy esimerkiksi tuottamaan samalla infrastruktuurilla palvelua usealla asiakkaalle.

Pilvipalveluiden joustavuus tarkoittaa palveluiden kaytt6onoton helppoutta. Palvelut ovat
tyypillisesti vakioituja ja kdyttoonottoprosessit pitkdlle automatisoituja. Palvelun kaytta-
jalla ei ole kayttoonottoon liittyvaa osaamistarvetta.

Palveluiden helppo ja nopea kayttdonotto mahdollistaa innovatiivisuuden. Palveluita voi-
daan testata ja kehittaa aiempaa hel[pommin ja nopeammin.

Palvelu- ja toteutusmalleista oma konesali ja isdnndity konesali eivat ole pilvipalvelu-

malleja, vaan ne edustavat perinteisempaa lahestymistapaa. Ne on kuitenkin otettu mu-
kaan kuvaamaan nykytilaa ja muutosta.

16
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5 Tiedon kasittelyn vaatimukset ja
pilvipalveluiden kayton haasteet

5.1 Tiedon kasittelyn vaatimukset

Tiedon ja palveluiden sijainnin ja hallinnan haasteiden yhteenveto on nahtavilla kuvassa 2.
Kun sijainti etaantyy Suomesta EU:hun ja sen ulkopuolelle, sekd kun hallinta siirtyy omista
kasistd muille viranomaisille ja yksityisille toimijoille, palveluhydtyyn ja -takuuseen liittyvat
riskit muuttuvat ja riskienhallinnan merkitys kasvaa.

Tiedon sijainti Riskien-

hallinnan
— 7 merkitys
kasvaa

Muu

EU

Suomi

Tietojen
Yksityinen Yksityinen Yksityinen hallitsija

Suomi EU muu

Itse Viranomainen

Kuva 2.Tiedon sijainnin ja hallinnan merkitys riskienhallinnassa

17
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Tiedon kasittelyssa on otettava seuraavat nakékulmat huomioon:
e Luottamuksellisuus
* Eheys
e Saatavuus
e Autentikointi
e Kiistamattémyys

Luottamuksellisuus tarkoittaa sitd, etta tietoon padsevat kasiksi vain ne, joilla siihen on oi-
keus. Tama edellyttaa esimerkiksi kdyttajien tunnistamista ja kayttdoikeuksien hallintaa ja
tarvittaessa tiedon salaamista.

Eheys tarkoittaa tiedon sisallon eheyttd, eli sen varmistamista, etta tieto on taydellista,
paikkansapitavaa ja etta sita ei ole muutettu ilman valtuuksia tai se ei pdase muuttumaan
hallitsemattomasti.

Saatavuus tarkoittaa sitd, etta tieto kaytettavissa silloin kun sita tarvitaan.

Autentikointi, kayttajan tai palvelun identiteetin varmistaminen. Keskindisessa todennuk-
sessa seka kayttdja etta palvelu todentavat toisilleen keita ovat. Pilvipalveluiden yhtey-
dessa niiden globaalista luonteesta johtuen, kdyttéja- ja padasynhallintaan tulee kiinnittaa
erityista huomiota.

Kiistamattomyys tarkoittaa sitd, ettd tiedon kasittelija pystytdan luotettavasti (kiistamatto-
masti) todentamaan my®s jalkikateen.

Edelld mainittujen asioiden lisdksi henkildtietojen osalta tietosuoja on huomioitava.

5.1.1 Tiedon ja palveluiden sijainti

Tietoa voidaan tallentaa ja sen kasittelyyn liittyvia palveluita tuottaa maantieteellisesti eri
sijainneissa osana tiedon elinkaaren hallintaa.

Naissa linjauksissa kaytettavat tiedon ja palveluiden tuotannon maantieteelliset sijainnit
ovat:

* Suomi

e Euroopan Unioni (EU) tai ETA-alue

¢ Muut maat

Ylla olevan jaottelun lisaksi erilaiset maiden valiset ja muut sopimukset voivat joltain osin
muuttaa tilannetta.
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5.1.2 Tiedon ja palveluiden hallinta

Tietoa ja sen kasittelyyn liittyvia palveluita voivat hallita eri osapuolet. Organisaatio voi
hallita tietojaan ja palveluitaan itse, tai niita voi hallita jokin ulkopuolinen taho.

Tietoa ja palveluiden tuotantoa voivat hallita:
¢ Organisaatio itse
* Muu viranomainen / julkinen toimija
e Yksityinen toimija (kotimainen)
* Yksityinen toimija (EU tai ETA-alue)
* Yksityinen toimija (muut maat)

5.2 Pilvipalveluiden kayton haasteet

Pilvipalveluiden kayttoon liittyy haasteita, jotka on huomioitava hankintaa ja kayttoa
suunniteltaessa.

Pilvipalveluiden haasteita ovat muun muassa:
e Ei-julkisten tietojen kasittely
e Toiminnan jatkuvuuteen liittyvat riskit
e Tietoturvan toteutuminen tiedon sijainnista ja hallinnasta riippuen
e Tietosuojan toteutuminen tiedon sijainnista ja hallinnasta riippuen
e Riskienhallinnan moniuloitteisuus
e Usein yksipuoliset sopimusehdot

Ei-julkisten tietojen kasittelysta on annettu linjauksia esimerkiksi VAHTI-ohjeissa. Muuta
kuin julkista tietoa kasiteltaessa taytyy varmistaa riittava tietoturvan ja -suojan taso.

Toiminnan jatkuvuuteen liittyvdt tarkoittaa sitd, ettd organisaation pitaa tunnistaa toimin-
nan kriittisyys ja tarkeys yhteiskunnan, organisaation, sen asiakkaiden tai sidosryhmien
nadkokulmasta. Mita kriittisemmasta toiminnasta on kyse, sita tarkeampaa on varmistaa,
ettd palvelu on saatavilla sille asetettujen vaatimusten mukaisesti. Kdytettdaessa pilvipalve-
luita, tdma saattaa edellyttaa sitd, ettd tiedot sijaitsevat myds Suomessa sijaitsevassa kone-
salissa ja palvelun hallinta voidaan toteuttaa Suomesta.

Tietoturvan toteutumiseen vaikuttaa tiedon ja sen kasittelyyn liittyvien palveluiden si-

jainti. Kun tieto ja palvelut sijaitsevat organisaation omissa tiloissa Suomessa, organisaa-
tio pystyy varmistamaan omin keinoin sen luottamuksellisuuden, eheyden, saatavuuden
ja kiistamattomyyden. Lisaksi talldin voidaan paremmin varmistua tietojen luotettavasta
tuhoamisesta ja sen todentamisesta. Kun tieto ja palvelut sijaitsevat muualla on otettava
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huomioon muun muassa sovellettava lainsaadanto, tietoliikenne tiedon saatavuuden
osalta seka luottamuksellisuuden, eheyden, saatavuuden ja kiistamattomyyden varmista-

minen.

Tietosuojan toteutumiseen vaikuttaa tiedon ja sen kasittelyyn liittyvien palveluiden hallin-
noijan sijainti, erityisesti henkilotietojen kasittelijan osalta. Kun tieto ja palvelut sijaitsevat
organisaation omissa tiloissa Suomessa, organisaatio pystyy varmistamaan omin keinoin
sen teknisen, fyysisen ja hallinnollisen tietosuojan pohjautuen riskienhallintaan. Jos kay-
tetddn toisen viranomaisen palveluita, organisaatio ei enda pysty suoraan vaikuttamaan
fyysiseen tietoturvaan.

Palvelusta riippuen tekniseen tietoturvaan ei aina pystyta kaikilta osin vaikuttamaan. Esi-
merkiksi palvelua voidaan tuottaa palveluntarjoajan valitsemalla infrastruktuurilla, mutta
asiakas voi salata tietonsa haluamallaan tavalla. Kun tieto ja palvelut ovat yksityisen toimi-
jan hallinnassa, tietoturvallisuuteen vaikuttaa erityisesti toimijaa koskeva lainsaadanto.

Maantieteellisesta sijainnista riippuen toimijoilla ja viranomaisilla saattaa olla erilaisia lain-
saadannosta johtuvia oikeuksia kasitelld ja luovuttaa tietoa. Talldin erityisesti teknisen ja
hallinnollisen tietoturvan merkitys korostuu.

Riskienhallinnan merkitys korostuu pilvipalveluita kdytettdessa. On otettava huomioon
tiedon saatavuuteen ja omistajuuteen liittyvat riskit. Esimerkiksi: Kuka omistaa tiedot?
Mahdollistavatko palvelun kayttéehdot tiedon kaupallisen hyédyntamisen? Mika vastuu
palvelun tarjoajalla on, jos tietoa havidaa? Mita tiedolle tapahtuu sopimuksen paattymisen
jalkeen?

Hankittavaan palveluun saattaa liittya useita osapuolia, joiden tuottamat palvelut yhdessa
muodostavat hankittavan palvelun. Esimerkiksi pilvipalveluita ei voida kayttaa ilman tieto-
verkkoyhteyttd. Erityisesti tietoturvaan ja -suojaan liittyviin riskeihin tulee varautua asian-
mukaisesti.

Tiedon kriittisyyden luokittelusta riippuen tulee huomioida tiedon saatavuus normaali-
olojen lisdksi tarvittaessa my0s poikkeusoloissa, jolloin tiedon sijainti ja hallinta pitaa to-
teuttaa siten, ettd ne ovat aina saatavilla myds Suomessa.

Sopimusehdot voivat olla neuvotteluasemasta riippuen yksipuolisia ja pilvipalveluita han-

kittaessa sopimusehtoihin on syyta paneutua huolella ja ymmartaa niiden merkitys palve-
lun ja sen sisaltamien tietojen kayttoon.
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6 Linjaukset julkisen hallinnon
pilvipalveluista

1. Pilvipalveluita tulee kasitella kuin mita tahansa muutakin ICT-palvelun hankintaa
tai muutosta

Pilvipalveluita hankittaessa tai kehitettdaessa taytyy huomioida samat asiat kuin missa ta-
hansa ICT-palvelun hankinnassa. Palveluita suunniteltaessa arkkitehtuuriratkaisuissa on
otettava huomioon teknologian trendit ja suuntaukset, koska suunnittelussa tehtavat
valinnat vaikuttavat kdytettavissa oleviin toimintamalleihin. Teknologioiden elinkaari ja nii-
den toimivuus nopeasti kehittyvassa toimintaymparistdssa on otettava huomioon.

Palvelujen kehitys menee suuntaan, jossa yha useimmin ratkaisuiksi tarjotaan pilvipalve-
luita ja pilvipalveluteknologiaa. Palveluiden suunnittelussa on mahdollisuuksien mukaan
otettava huomioon pilvipalvelu- ja pilviteknologiavaihtoehdot.

Pilvipalveluhankinnoissa hankinnan valmisteluun on kiinnitettava tavallista enemman
huomiota. Etenkin tulisi varmistaa, ettd asianmukainen riskienarviointi ja markkinakartoi-
tus on tehty perusteellisesti.

Varsinaisen hankintamenettelyn valinnassa tulisi kiinnittad huomiota siihen, etta joillain
hankintamenettelyilld tarjoajien kanssa on mahdollista kdyda neuvottelua tekniseen to-
teutukseen ja tietoturvaan liittyvissa asioissa, jotka ovat merkittavia riskienhallinnan kan-
nalta.

2, Pilvipalveluissa on kiinnitettava erityista huomiota sopimuksiin, palvelun jatku-
vuuden turvaamiseen ja tiedon saatavuuteen

Sopimuksissa on huomioitava milld ehdoille tietoa palvelussa kasitellaan ja miten ja missa
mahdolliset ristiriitatilanteet hoidetaan. Lainsaadanto ja sopimuskadytannot ovat erilaisia
eri maissa, joten talldin on varmistettava, etta sopimus ja sen tulkinta on ymmarretty riitta-
valla tasolla.
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Palvelun jatkuvuuden osalta on huomioitava palvelun toiminta niin sanotusti padsta paa-
han, eika voida keskittya vain palveluntarjoajan toiminnan jatkuvuuteen. Tahan liittyy
muun muassa tietoliikenneyhteydet palveluntarjoajan ja palvelun hankkijan valilla. Pal-
velun hankkijalla on oltava suunnitelma, kuinka palvelutaso sdilytetadn riittavalla tasolla
my0s hairidtilanteissa.

Palvelun hankkijan on varmistettava tiedon saatavuus erilaisissa tilanteissa seka myos pal-
veluntarjoajaa vaihdettaessa. Palvelun hankkijan on huomioitava myds mahdolliset oman
organisaationsa ulkopuoliset kayttdjat ja niiden tarpeet ja vaatimukset tietojen yhteiskayt-
totapauksissa.

3. Pilvipalvelun tulee tayttaa hankkivan osapuolen palveluhy6ty ja -takuu-
vaatimukset

Palvelun arvo muodostuu palveluhyddysta ja -takuusta, joiden molempien taytyy toteu-
tua.

Palveluhyddylld tarkoitetaan palvelun hankkijan saamaa operatiivisen toiminnan koko-
naishyotya ja toiminnallisten kriteerien tayttymista. Kokonaishyoty kattaa muun muassa
kustannukset ja toiminnan tehostumisen.

Palveluhyo6tyyn liittyvat riskit tarkoittavat esimerkiksi kaytetyn palvelun muuttumista tai
lopettamista toimittajan toimesta. Samoin palvelun kehitystarpeiden toteutuminen laske-
taan tahan kategoriaan liittyvaksi riskiksi. Taman kategorian riskit ovat osin organisaation
hallinnassa, koska organisaatio valitsee itse palvelun ja palveluntarjoajan.

Palvelutakuulla tarkoitetaan varmuutta siita, etta palvelu tuotetaan maariteltyjen teknis-
ten kriteerien mukaisesti.

Palvelutakuun riskeja ovat palvelun kapasiteettiin, saatavuuteen, jatkuvuuteen, seka tie-
toturvaan liittyvat asiat. Nama riskit ovat paaosin palveluntarjoajan hallinnassa. Asiakas-
organisaatio pystyy vaikuttamaan riskeihin padsaantoisesti palvelutasosopimuksin ja nii-
den toteutumisen valvonnan kautta.

4, Mikali pilvipalvelu tai pilvipalveluteknologia tarjoavat parhaan palveluhyodyn ja
-takuun, eikd muita esteita ole, tulisi se ensisijaisesti valita

Valitaan aina parhaiten sopiva vaihtoehto. Pilvipalvelujen valinnalle ei ole esteitd, kunhan
siind otetaan vaatimukset huomioon normaalien ICT-hankintojen tapaan.
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Valinta tulee perustua riski- ja kustannushy6tyanalyysiin, joissa palvelun ja sen teknolo-
gian elinkaari huomioidaan.

Talla hetkelld palvelujen kehitys menee suuntaan, jossa yha enenevissa maarin ratkaisuiksi
tarjotaan pilvipalveluita ja pilvipalveluteknologiaa. Teknologioiden elinkaari ja niiden toi-
mivuus nopeasti kehittyvassa toimintaymparistdssa on otettava huomioon.

5. Pilvipalveluiden palveluhyoétya ja -takuuta tulee arvioida sdaanndéllisesti seka oleel-
listen sopimusehtojen muuttuessa.

Varsinkin julkiset pilvipalvelut kehittyvat jatkuvasti, jonka takia niita on arvioitava saannol-
lisesti ja oleellisten sopimusehtojen muuttuessa.

Sopimusehtojen muuttamiskdytannét ja -ehdot vaihtelevat palveluntarjoajien valilla, jo-
ten palvelun hankkijan on oltava tietoinen vallitsevista sopimusehdoista koko ajan.

6. Julkisen tiedon kasittelya ei rajoiteta
Julkista, tai sellaiseksi tarkoitettua, tietoa voidaan kasitella vapaasti pilvipalveluissa, kun
huomioidaan tiedon eheys ja saatavuus seka tiedon ja palvelun kriittisyys ja muu tarkeys

yhteiskunnalle, organisaatiolle ja sen mahdollisille asiakkaille.

7. Ei-julkista tietoa voi kasitelld julkisessa pilvipalvelussa, kun tietoturva ja -suoja on
asianmukaisesti toteutettu ja todennettu

Kun tieto on salattu ja/tai suojattu seka toiminnan jatkuvuudesta on varmistuttu asian-
mukaisesti tiedon ja palvelun kriittisyys ja muu tarkeys yhteiskunnalle, organisaatiolle ja

sen mahdollisille asiakkaille huomioiden, voidaan sita kasitella julkisessa pilvessa.

Arviointi perustuu riskiarvioon ja siind on otettava huomioon voimassa olevat ohjeet ja
saadokset. Tiedon omistava organisaatio vastaa riskiarvion teosta.

Henkilotietojen kasittelyn ja hallinnan osalta tulee lisaksi varmistua muista EU/ETA-alueen
ulkopuolella vaadittavista edellytyksista.

Palvelun on taytettava tiedon kasittelylle asetetut vaatimukset samalla tavalla kuin mui-
den toteutusmallien.
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7 Suosituksia jatkotoimenpiteiksi

e |Luodaan arviointipankki, jossa on saatavilla tietoja tehdyista
arvioinneista helpottamaan uusien hankintojen ja palveluiden
suunnittelua ja maarittelya
— vastuutaho Vaestorekisterikeskus (VRK) / Julkisen hallinnon

digitaalisen turvallisuuden johtoryhma (VAHTI)

e Paivitetddn VAHTI-ohjeet huomioimaan pilvitoimintaymparistd
— vastuutaho VRK/ VAHTI

* Neuvotellaan yhteiset sopimus- ja hinnoitteluehdot tarkeimpien
palveluntarjoajien kanssa koko julkiselle hallinnolle
— vastuutaho valtiovarainministerio ja Hansel Oy

e Luodaan riskianalyysipohja ja toteutusmallin valintatydkalu
tukemaan palvelujen ja niiden vaatimusten arviointia
— vastuutaho Vaestorekisterikeskus

e Luodaan ylatason pilviarkkitehtuuri
— vastuutaho valtiovarainministerio
— osana pilviarkkitehtuuria luodaan kayttétapausesimerkkeja
helpottamaan hankintojen ja palveluiden suunnittelua ja
madrittelya

Jatkotydssa selvitetddn vastuulliset toteuttajat seka tarkempi sisélto, aikataulu ja seuranta
kullekin toimenpiteelle.
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