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Julkisen hallinnon linjaukset tiedon sijainnista
hallinnasta

Kuntamarkkinnat 2018

13.9.2018 Tommi Kangasaho, valtioneuvoston kanslia




Tavoite 2025

Julkisen hallinnon ICT-palveluiden sijainti ja hallinta
mahdollistavat kustannustehokkaat ja tiedon
luottamuksellisuuden ja kaytettavyyden varmistavat hallinnon
omat ja kumppanoidut ratkaisut huomioiden organisaation
erilaiset tiedonhallinnan tarpeet.
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Tyoryhman kokoonpano

— Tommi Kangasaho, VNK, puheenjohtaja (varalla Riku Sarlin)
— Pauli Kartano, VM, varapuheenjohtaja

- Eeva Lantto, VM

— Tero Latvakangas, Valtori (varalla Mikko Olli ja Mikko Maatta)
— Timo Kortesoja, Valtori (varalla Sonja Marjamaki)

— Tuula Seppo, Kuntaliitto

— Kimmo Rousku, Vaestorekisterikeskus

— Eila Nummi, eduskunta (varalla Ari Apilo)

— Jukka Vesmanen, Vimana Oy

— Kalervo Koskimies, opetus- ja kulttuuriministerio

Lisdksi mukaan kutsutaan asiantuntijoita tyon eri vaiheisiin seka julkisesta
hallinnosta etta elinkeinoelaméan piirista.
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TIEDON JA PALVELUIDEN SIJAINTI, HALLINTA JA
OHJAUS
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Pilvipalvelut megatrendina, iimiona ja mahdollisuutena

— Lapileikkaava ilmid

— Jatkossa paaosa palveluista tulee olemaan vaistamatta
pilvipalveluita

— Palvelut laajasti kaytossa

— Osaaminen pilvipalveluiden teknologiseen hyddyntamiseen seka
hankintaan vaihtelevaa

— Kyky huolehtia palveluiden vaatimuksenmukaisuudesta vaatii
uusia kyvykkyyksia
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Ohjaus

— Palveluhyotyyn liittyvat riskit (muutokset sisaltéon, ei voida
hyddyntaa uusinta teknologiaa)

— Palvelutakuuseen liittyvat riskit (kapasiteetti, saatavuus,
jatkuvuus, tietoturva)

— Sopimusten tulkinta Suomen/ETA-alueen maissa
— Neuvotteluasema markkinoilla

Luottamus

SN

Ohjaus L
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Haasteet

— Luokiteltujen tietojen kasittely

— Toiminnan jatkuvuuteen liittyvat riskit tietojen sijaitessa ja/tai niiden
hallinnan tapahtuessa Suomen ulkopuolella

— Tietoturvan ja tietosuojan toteutuminen tiedon sijainnista ja
hallinnasta riippuen

—  Suomi, Euroopan Unioni (EU/ETA), muut maat
— Tietosuojan toteutuminen tiedon sijainnista ja hallinnasta riippuen

— Tiedon saatavuuteen ja omistajuuteen liittyvat riskit. Kuka omistaa
tiedot? Mahdollistavatko palvelun kayttbehdot tiedon kaupallisen
hyddyntamisen? Mika vastuu palvelun tarjoajalla on, jos tietoa
haviaa? Mita tapahtuu sopimuksen paattymisen jalkeen tiedolle?

— Usein yksipuoliset sopimusehdot
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LINJAUKSET
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1. linjaus

Pilvipalveluita tulee kasitella kuin mita tahansa muutakin ICT-palvelun hankintaa

tal muutosta

— Pilvipalveluita hankittaessa taytyy huomioida samat asiat kuin
missé tahansa ICT-palvelun hankinnassa

— Pilvipalveluissa korostuu erityisesti hankintatoimen ja
sopimustekniikan osaaminen seka markkinatuntemus

— Pilvipalvelun hyddyntdminen perustuu riittdvaan tiedonomistajan
tekemaan riskiarvioon ja kayttoonottopaatokseen
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2. linjaus

Tiedon sijaitessa Suomen rajojen ulkopuolella erityista on kiinnitettava huomiota

sopimuksiin, palvelun jatkuvuuden turvaamiseen ja tiedon saatavuuteen

— Sopimuksissa huomioitava milla ehdoille tietoa palvelussa kasitellaan ja
miten ja missd mahdolliset ristiriitatilanteet hoidetaan.

— Palvelun jatkuvuuden osalta on huomioitava palvelun toiminta paasta
paahan, eika keskittya vain palveluntarjoajan toiminnan jatkuvuuteen.

— Palvelun hankkijan on kiinnitettdva varmistettava tiedon saatavuus
erilaisissa tilanteissa seké palveluntarjoajaa vaihdettaessa.

— On huomioitava oman organisaationsa ulkopuoliset kayttajat ja niiden
tarpeet ja vaatimukset.
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3. linjaus

Pilvipalvelun tulee tayttad hankkivan osapuolen palveluhyoty ja -takuu

vaatimukset

— Palvelun arvo muodostuu palveluhyodysta ja -takuusta, joiden
molempien taytyy toteutua

— Hyddyt ovat yleensa kiistamattomia, mutta palvelutakuun
sopiminen saattaa olla haasteellista varsinkin globaalien
pilvipalveluiden luonteen vuoksi
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4 linjaus

Mikali pilvipalvelut tarjoavat parhaan palveluhyodyn ja -takuun, eikd muita esteita

ole, tulisi se ensisijaisesti valita

— Valitaan aina parhaiten sopiva vaihtoehto
— Lahtokohtana pilvipalveluiden hyddyntaminen
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5. linjaus

Pilvipalveluiden palveluhyo6tya ja -takuuta tulee arvioida saannallisesti vahintaan

kerran vuodessa ja oleellisten sopimusehtojen muuttuessa

— Varsinkin julkiset pilvipalvelut kehittyvat jatkuvasti, josta syysta

niita on arvioitava sdannallisesti ja oleellisten sopimusehtojen
muuttuessa

— Palvelun tilanteen arviointi myds muista nakékulmista

14.9.2018 13 VALTIOVARAINMINISTERIO



6. linjaus

Viranomainen yllapitaa listaa hyvaksytyista palveluntarjoajista

— Viranomainen maarittelee milla keinoin ja/tai asetuksin tiedon
kasittely on sallittua.

— Viranomainen yllapitaa listaa vaatimukset todennetusti tayttavista
palveluntarjoajista, joissa muun kuin julkisen tiedon kasittely on
sallittua. Listalla olo ei ole ennakkovaatimus hankintoihin
osallistumiselle, mutta ennen kuin palvelu voidaan ottaa kayttoon,
sen on taytettava maaritellyt vaatimukset.
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/. linjaus

Julkisen tiedon kéasittelya ei rajoiteta

— Julkista, tai sellaiseksi tarkoitettua, tietoa voidaan kasitella
vapaasti pilvipalveluissa

— Varautumisvaatimukset ja tietoturva (eheys, kiistamattomyys,
saatavuus) huomioitava
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8. linjaus

HenkilGtietoa suojaustason |V tietoa voi kasitella julkisessa pilvessa, kun

tietoturva ja -suoja on asianmukaisesti toteutettu

— Kun tieto on esimerkiksi salattu ja suojattu asianmukaisesti
viranomaisen hyvaksymalla tavalla, voidaan sita kasitella
julkisessa pilvipalvelussa

— Henkilotietojen kasittelyn ja hallinnan osalta tulee lisaksi
varmistua muista EU/ETA-alueen ulkopuolella vaadittavista
edellytyksista.
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9. linjaus

Suojaustason lll tietoa voi kasitella viranomaisen hyvaksymissa pilvipalveluissa

— Luottamuksellisen tiedon kasittelyyn kaytettavan pilvipalvelun
taytyy sijaita fyysisesti Suomen tai EU:n alueella ja sen taytyy olla
Suomessa tai EU alueella sijaitsevan toimijan hallinnassa

— Palvelusta on viranomaisen hyvaksynta
— Valinta perustuu tiedonomistajan riskiarvioon
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Suosituksia jatkotoimenpiteiksi 1/2

Luodaan prosessit, joilla pystytaan valttamaan paallekkaisia

arviointeja ja auditointeja yhteisille palveluille

Julkisen hallinnon digitaalisen turvallisuuden johtoryhma
(VAHTI) luo arviointipankin, jossa on saatavilla tietoja

tehdyista arvioinneista helpottamaan uusien hankintojen ja

palveluiden suunnittelua ja maarittelya
Luodaan hallinnolle ylatason pilviohje, jossa yleisimpien

palvelujen soveltuvuutta on tuotu esiin ja jossa huomioidaan

my0s hankinta-asiat (esimerkkina vastaavasta
https://wiki.eduuni.fi/display/pilviohje/Pilviohje)

Tarkastellaan linjaukset uuden tiedonhallintalain tultua
voimaan ja paivitetaan linjaukset ja termistd vastaamaan
uutta lakia.

VALTIOVARAINMINISTERIO
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Suosituksia jatkotoimenpiteiksi 2/2

— Neuvotellaan yhteiset sopimus- ja hinnoitteluehdot
tarkeimpien palveluntarjoajien kanssa koko julkiselle
hallinnolle

— Luodaan riskianalyysipohja ja toteutusmallin valintatytkalu
tukemaan palvelujen ja niiden vaatimusten arviointia

— Luodaan ylatason pilviarkkitehtuuri

— Osana pilviarkkitehtuuria luodaan kayttotapausesi-merkkeja
helpottamaan hankintojen ja palveluiden suunnittelua ja méaarittelya

Jatkotydsséa selvitetdaan vastuulliset toteuttajat seka tarkempi
sisaltd, aikataulu ja seuranta kullekin toimenpiteelle.
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Henkilotietojen tietoturvaloukkaukset ja
TAISTO28 harjoitus

Kuntamarkkinat 13.9.2018 Kimmo Rousku

destorekisterikeskus



@kimmo

*  Kimmo Rousku, VAHTI-paasihteeri, Vaestorekisterikeskus.

*  Kimmo Rousku on toiminut valtionhallinnossa ICT- ja turvallisuuden
asiantuntija ja johtamistehtavissa vuodesta 1995 saakka, viimeisen
kymmenen vuoden ajan han on keskittynyt valtion ja julkisen hallinnon
turvallisuuden eri osa-alueiden kehittamiseen.

*  Kimmo toimii VAHTI-paasihteerina ja johtavana erityisasiantuntijana
Vaestorekisterikeskuksessa.

Bl ¥ Tule mukaan verkostoihini!
|

estorekisterikeskus


https://www.linkedin.com/in/kimmo-rousku-00539/
https://twitter.com/kimmorousku

DIGITURVA-
PALVELUT

Asiantuntijapalvelut

VAHTI
operatiivinen toiminta

Digiturvaratkaisut

Yhteiskunnan digitalisaatio etenee kovaa
vauhtia. Vaestorekisterikeskuksen
Digiturvapalvelut tukevat koko julkista hallintoa
turvallisten palvelujen ja toimintaympariston
kehittamisessa.

Vaestorekisterikeskus vastaa VAHTIn
operatiivisesta toiminnasta.

Vaestorekisterikeskus tuottaa digitaalisen
turvallisuuden asiantuntijapalveluita koko
valtionhallinnolle.

#digiturva A
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Aloitetaan terminologiasta

. o . i o
Riskienhallinta
—  *kaiken* toiminnan kulmakivi, myds vapaa-aikana I g I U rva

Tietoturvallisuus

—  Tietojen tai muun suojattavan kohteen saatavuus, eheys
n Lisaksi luottamuksellisuus, *vain* jos kyseessa on salassa pidettava tieto

Kyberturvallisuus

—  Digitaalisen toimintaympariston kokonaisvaltainen turvaaminen, sisaltaa myos infrastruktuurin ja muut
tarvittavat rakenteet

Jatkuvuuden hallinta ja varautuminen

—  Eijosvaan *KUN* kaikesta huolimatta jotain tapahtuu, miten organisaatio palautuu takaisin sen
toiminnalta edellytettavaan tilaan —toteuttamalla jatkuvuus | valmius | toipumissuunnitelmia sovitusti

Tietosuoja

—  Tietosuoja on perusoikeus, joka turvaa rekisteroidyn oikeuksien ja vapauksien toteutumisen
henkilotietojen kasittelyssa. Tietosuojan tarkoituksena on osoittaa, milloin ja milla edellytyksilla
henkilotietoja voidaan kasitella.

Viestorekisterikeskus
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Ja tasta lisatietoa — ajankohtaista digiturvasta

Ajankohtaista digiturvallisuudesta avaus
VAHTIn varapuheenjohtaja Aku Hilve, valtiovarainministerié

Henkilosto:

Miten selvidt turvallisuuden terminologiaviidakossa?
VAHTI-paasihteeri Kimmo Rousku, Vaestérekisterikeskus

MMKT - toimintamalli turvalliseen tyéskentelyyn
VAHTI-paasihteeri Kimmo Rousku, Vaestorekisterikeskus

Kybersad
Tilannekuvapalveluiden paallikkd Jarna Hartikainen, Viestintavirasto, Kyberturvallisuuskeskus

ICT-, tietoturva- ja tietosuojahenkilot:

Suojaudu kyberuhalta
Tilannekuvapalveluiden paéllikké Jarna Hartikainen, Viestintdvirasto, Kyberturvallisuuskeskus

Johto:

Riskienhallinta on organisaation toiminnan mahdollistaja
VAHTI-paasihteeri Kimmo Rousku, Vaestérekisterikeskus

Kyberturvallisuuden johtaminen
Johtaja Jarkko Saarimaki, Viestintaviraston, Kyberturvallisuuskeskus

Ajankohtaista tietosuojasta johdolle ja esimiehille

videoblogit

Ajankohtaista digiturvallisuudesta 1/2018 (koko soittolista)

Ajankohtaista digiturvallisuudesta 2/2018 (koko soittolista)

Henkil&sto:

Tietosuoja-asetuksen soveltaminen on alkanut 25.5.2018
Tietosuojavaltuutettu Reijo Aarnio, tietosuojavaltuutetun toimisto sekd VAHTI-paasihteeri Kimmo Rousku,
Vaestsrekisterikeskus *

Mitkd perusasiat jokaisen pitdd muistaa tietosuojasta?
Ylitarkastaja Anna Hanninen, tietosuojavaltuutetun toimisto %

Vain vahva salasana suojaa tietosi

Asiantuntija Johanna Rautio | Tietoturva-asiantuntija Perttu Halonen, Viestintavirasto, Kyberturvallisuuskeskus
=

Varo huijareita verkossa

Asiantuntija Johanna Rautio | Tietoturva-asiantuntija Perttu Halonen, Viestint&virasto, Kyberturvallisuuskeskus
=

Kesdn #kybersda
Tilannekuvapalveluiden paallikké Jarna Hartikainen, Viestintavirasto, Kyberturvallisuuskeskus &

ICT-, tietoturva- ja tietosuojahenkilét:

Véestdrekisterikeskus tuottaa valtiohallinnon digitaalisen turvallisuuden asiantuntijapalveluita, mihin palveluita
voi kdyttdd ja kuinka ne saa kayttéon?

Tietoturva-asiantuntija Hanna Heikkinen, Vaestorekisterikeskus @

Miksi ja miten organisaatio voi osallistua henkilGtietojen tietoturvaloukkausten hallintaa edistavdan TAISTO18-
harjoitukseen?

VAHTI-paasihteeri Kimmo Rousku, Vaestorekisterikeskus @

Johto ja esimiehet:

Tietosuojavaltuutetun terveiset johdolle koskien tietosuojan kehittamists

Erityisasiantuntija Tuula Seppo, Kuntaliitto seka VAHTI-paasihteeri Kimmo Rousku, Vdestorekisterikeskus Tietosuojavaltuutettu Reijo Aarnio, tietosuojavaltuutetun toimisto @

A b
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https://vm.fi/digiturva
https://vm.fi/digiturva
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"Nouda passi
Krriltd kulkematta
poliisilaitoksen kautta!”

Riskienhallinta mahdollistaa
uudenlaisia toimintamalleja.

Johda myaos riskeja
Mahdollista onnistuminen ja menestys

"Satojen suomalaisten passit
hJ ja henkilo-kortit loytyivat verkosta
8 - jattivuoto Amazon S3-palvelimelta”

Olivatko kaikki riskit
tiedossa jahallinnassa?

"..... Oikeusministerion tyryhma, jolla oli parlamentaarinen
ohjausryhma, luovutti laatimansa esiselvityksen ja

loppuraporttinsa oikeusministerille 19.12.2017.
Tyoryhmé ei ehdottanut nettidganestyksen kayttoonottoa...”
Riskienhallinta ollut mukana paitoksenteossa.
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https://vm.fi/documents/10623/7190948/Riskienhallintaesite_johda_my%C3%B6s_riskej%C3%A4.pdf/610b8226-f765-4ef1-923d-d42cc46496af/Riskienhallintaesite_johda_my%C3%B6s_riskej%C3%A4.pdf.pdf

Henkilotietojen tietoturvaloukkaus?

Tietosuojavaltuutetun toimistolla loistavat, uudet toukokuussa
paivitetyt sivut

Tietoturvaloukkaukset

destorekisterikeskus


https://tietosuoja.fi/organisaatiot

Tietoturvaloukkaukset

Mika on henkil6tietojen tietoturvaloukkaus?

Henkilotietojen tietoturvaloukkauksella tarkoitetaan tapahtumaa, jonka seurauksena henkilotietoja tuhoutuu, haviaa, muuttuu,

henkilotietoja luovutetaan luvattomasti tai niihin paasee kasiksi taho, jolla ei ole kasittelyoikeutta.
Henkilotietojen tietoturvaloukkauksia voivat olla esimerkiksi

+ havinnyt tiedonsiirtovaline, kuten USB-tikku
+ varastettu tietokone

+ hakkerointi

+ haittaohjelmatartunta

+ kyberhyokkays

+ tulipalo datakeskuksessa

+ tiliotteen postitus vaaralle henkildlle.

Tietoturvaloukkauksesta voi seurata esimerkiksi henkilGtietojen valvomiskyvyn menettaminen, identiteettivarkaus tai petos, maineen

vahingoittuminen tai pseudonymisoitujen tai salassapitovelvollisuuden alaisten henkilotietojen paljastuminen.

)\ A 4 -~
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https://tietosuoja.fi/tietoturvaloukkaukset

1.

2 Jakso
Henkilotietojen turvallisuus

32 artikia

Kiisittelyn turvallisuus

Ofttaen huomioon uusin tekniikka ja toteuttamiskustannukset, kisittelyn luonne, laajuus, asiayhteys ja tarkoitukset sekd

luonnollisten henkiléiden oikeuksiin ja wvapauksiin kohdistuvat, todenn#kéisyydeltiin ja wvakavuudeltaan wvaihtelevat riskit
rekisterinpitdjdn ja henkilGtietojen kisittelijin on toteutettava riskid vastaavan turvallisuustason varmistamiseksi asianmukaiset

tekniset ja organisatoriset toimenpiteet, kuten

a)
b)
c)
d)

henkilétietojen pseudonymisointi ja salaus;
kyky taata kisittelyjirjestelmien ja palveluiden jatkuva luottamuksellisuus, eheys, kiytettavyys ja vikasietoisuus;
kyky palauttaa nopeasti tietojen saatavuus ja péisy tietoihin fyysisen tai teknisen vian sattuessa;

menettely, jolla testataan, tutkitaan ja arvioidaan sdinnéllisesti teknisten ja organisatoristen toimenpiteiden tehokkuutta
tietojenkdsittelyn turvallisuuden varmistamiseksi.

2. Asianmukaisen turvallisuustason arvioimisessa on kiinnitettivi huomiota erityisesti kisittelyn siséltimiin riskeihin, erityisesti
sirrettyjen, tallennettujen tai muutoin kisiteltyjen henkilttietojen vahingossa tapahtuvan tai laittoman tuhoamisen, hiviimisen,
muuttamisen, luvattoman luovuttamisen tai henkilGtietoihin padsyn vuoksi.
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https://eur-lex.europa.eu/legal-content/FI/TXT/?uri=uriserv:OJ.L_.2016.119.01.0001.01.FIN&toc=OJ:L:2016:119:FULL

Dokumentoi kaikki henkilGtietojen tietoturvaloukkaukset

Seké rekisterinpitdjén etta henkildtietojen kasittelijan on suojattava henkildtiedot niin, ettd suojaustoimenpiteet vastaavat henkildtietojen
kasittelyyn liittyvaa riskia. Liséksi rekisterinpitajan on varauduttava mahdollisiin tietoturvaloukkauksiin laatimalla toimintaohjeet

tietoturvaloukkaustilanteita varten. Tietoturvaloukkauksiin on pystyttéva reagoimaan mahdollisimman nopeasti.

Rekisterinpitajan taytyy arvioida, minka tasoinen riski tietoturvaloukkauksesta aiheutuu sen kohteena olleille henkildille, esimerkiksi

= ej aiheudu riskia
= aiheutuu riski
= aiheutuu korkea riski.

Riskin taso maérittda ne toimenpiteet, joihin rekisterinpitdjan on ryhdyttéva. Toimenpiteitd ovat esimerkiksi

« tietoturvaloukkauksen dokumentointi
« ilmoitus valvontaviranomaiselle

« ilmoitus rekisterdidylle.

Dokumentoi kaikki henkilotietojen tietoturvaloukkaukset seka niiden vaikutukset ja toteutetut korjaavat toimet riippumatta siita, mita
toimenpiteita tietoturvaloukkauksesta lopulta seuraa. Dokumentointivelvollisuuden tai ilmoituksen tekemisen laiminlyominen on

tietosuoja-asetuksen vastaista. Se voi johtaa tietosuoja-asetuksessa maaritettyihin seuraamuksiin.

bl

Viestorekisterikeskus
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Esimerkkeja henkilotietojen tietoturvaloukkauksista ja siitd, kenelle niista
ilmoitetaan

Seuraavien esimerkkien tarkoituksena on auttaa rekisterinpitdjii mairittimain, onko niiden
tehtiva ilmoitus erilaisissa henkil6tietojen tietoturvaloukkaustilanteissa. NAmé esimerkit voivat
myos olla avuksi maaritettdessi, kohdistuuko henkiléiden oikeuksiin ja vapauksiin riski vai

korkea riski. o - . .
*  Mihintama
Ilmoitetaanko Ilmoitetaanko )
Esimerkki valvontaviran- rekisteroi- Huol:nlautukset/ p 0] hJ autuu 7
. suositukset
omaiselle? dylle?
i. Rekisterinpitdja on tallentanut Ei EiL Mikali tiedot on ¢ R IS k Ien h d | I I nta an
salatun varmuuskopion henkils- salattu uusimman
tietoja sisdltdvistd arkistosta tekniikan mukaisella
USB-muistitikulle. Muistitikku algoritmilla, tiedoista
varastetaan tiloihin tehdyn on varmuuskopioita,
murron yhteydessa. yksildllinen salaus-

avain ei vaarannu ja
tiedot voidaan
palauttaa ajoissa,
tdstd tietoturva-
loukkauksesta ei
valttAmdtta tarvitse
ilmoittaa. Jos tiedot
kuitenkin myéhem-
min vaarantuvat, ~
ilmoittaminen on
tarpeen.
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https://tietosuoja.fi/documents/6927448/8214536/Esimerkkej%C3%A4+tietoturvaloukkauksista/754c16aa-152e-4f15-a458-d1579c5ea4b2/Esimerkkej%C3%A4+tietoturvaloukkauksista.pdf

Rekisterinpitdjdn on arvioitava, millainen riski tietoturvaloukkauksesta on aiheutunut vuodon kohteena olevalle henkildlle. Arvio madrittaa
tarvittavia tietoturvaloukkauksesta seuraavia toimenpiteita.

Huomioi arviossa seuraavat asiat:

1. Tietoturvarikkomuksen tyyppi n
2. Henkildtietojen luonne, arkaluonteisuus ja maara n
3. Tunnistamisen helppous n
4. Rekisterdidyn ominaisuudet n
5. Rekisterinpitédjan ominaisuudet n
6. Tietovuodon seurauksien vakavuus n = \

Viestorekisterikeskus



limoita valvontaviranomaiselle 72 tunnin kuluessa

HenkilGtietojen tietoturvaloukkauksesta taytyy ilmoittaa valvontaviranomaiselle, jos loukkauksesta voi aiheutua riski luonnollisten
henkildiden oikeuksille ja vapauksille. Suomessa valvontaviranomaisena toimii tietosuojavaltuutetun toimisto.

Henkildtietojen tietoturvaloukkauksesta on ilmoitettava tietosuojavaltuutetun toimistolle ilman aiheetonta viivytysta ja mahdollisuuksien
mukaan 72 tunnin kuluessa siitd, kun rekisterinpitdja on tullut tietoiseksi tietoturvaloukkauksesta. HenkilGtietojen kasittelijén tulee
ilmoittaa tietoturvaloukkauksesta ensin rekisterinpitdjalle, jollei ole erikseen sovittu, ettd kisittelija voi ilmoittaa tietoturvaloukkauksista

suoraan tietosuojavaltuutetun toimistolle. Vastuu ilmoituksen tekemisesta séilyy kuitenkin rekisterinpitgjalla.

limoituksen voi tehda sdhkdiselld lomakkeella. Jos ilmoitusta ei tehdd 72 tunnin kuluessa, rekisterinpitdjan on toimitettava

tietosuojavaltuutetun toimistolle perusteltu selitys.
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Koska henkilotietojen tietoturvaloukkauksesta ilmoitetaan rekisteroidylle?

Henkil&tietojen tietoturvaloukkauksesta on ilmoitettava rekisterdidylle, jos se todennikbisesti aiheuttaa korkean riskin tdman oikeuksille
ja vapauksille. Rekisterinpitédjan on talldin ilmoitettava asiasta ilman aiheetonta viivytysta, jotta rekisterdidylld on mahdollisuus suojautua
esimerkiksi sulkemalla luottokorttinsa.

Siséllytd ilmoitukseen nama tiedot:

selked kuvaus henkilGtietojen tietoturvaloukkauksesta

tietosuojavastaavan nimi ja yhteystiedot tai muu yhteyspiste, josta voi saada lisitietoa

henkilbtietojen tietoturvaloukkauksen todennékdiset seuraukset
* toimenpiteet, joita rekisterinpitdja on ehdottanut tai jotka se on jo toteuttanut; tarvittaessa myds toimenpiteet mahdollisten

haittavaikutusten lieventamiseksi.
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limoitusta ei vaadita, jos

+ rekisterinpitdja on toteuttanut asianmukaiset tekniset ja organisatoriset suojatoimenpiteet ja niitd on sovellettu henkildtietojen
tietoturvaloukkauksen kohteena oleviin henkilétietoihin (erityisesti niitd, joiden avulla henkildtiedot muutetaan ulkopuolisille

mahdottomiksi ymmartaa, kuten salausta)
* rekisterinpitéja on tehnyt jatkotoimenpiteitd, joilla varmistetaan, etta rekisterdidyn oikeuksiin ja vapauksiin kohdistuva korkea riski ei

endi todenndkdisesti toteudu
+ se vaatisi kohtuutonta vaivaa, koska ei esimerkiksi tiedetd, keita rekisterdidyt ovat. Asiaa arvioidaan riskien mukaan. Jos

rekisterdityihin ei voida ottaa yhteytta henkilokohtaisesti, on kdytettava julkista tiedonantoa tai vastaavaa toimenpidetia, jolla

rekisterdityjd informoidaan yhté tehokkaalla tavalla.

Jos rekisterinpitdja ei ole vield ilmoittanut henkilotietojen tietoturvaloukkauksesta rekisterdidylle, valvontaviranomainen voi vaatia

ilmoituksen tekemista.
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Miten pienennat riskia henkilotietojen
tietoturvaloukkauksen osalta?
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MMKT-toimintamalli turvalliseen tyoskentelyyn

Turvallisuuden pahin vihollinen - kiire

Me kaikki teemme virheita —talla
pienennat niiden todennakaoisyytta

95% tieto- ja kyberturvallisuuteen
liittyvista poikkeamista aiheutuu ihmisten
toiminnasta, tietoisesta tai yleensa
tiedostamattomasta

® .J a e n n e n ka | k ke a * ki i reeSta * ta | m U U Sta |2 Henkildstolle: MMTK toimintamalli turvalliseen tyoskentelyyn
huolimattomuudesta

. https://www.youtube.com/watch?v=yPpZ
XV|AM|I&I|st PLI-MivBNOL JnfkadiD-
+UrbcO8o0eMxRzL &index=3
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https://www.youtube.com/watch?v=yPpZXvjAMjI&list=PLl-Miv8NOLJnfk9diD-4UrbcO80eMxRzL&index=3

MMKT-toimintamalli turvalliseen tyoskentelyyn

WEMITA

MITEN JA MISSA
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https://www.youtube.com/watch?v=yPpZXvjAMjI&index=4&list=PLl-Miv8NOLJnfk9diD-4UrbcO80eMxRzL&t=0s

MMKT-toimintamalli turvalliseen tyoskentelyyn
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https://www.youtube.com/watch?v=yPpZXvjAMjI&index=4&list=PLl-Miv8NOLJnfk9diD-4UrbcO80eMxRzL&t=0s

Suosittelemme tutustumaan ja hyodyntamaan

VAHTI-ohjeet ja materiaalit

www.vahtiohje.fi

Ajankohtaisvideoblogit (joista mm. edella olevat on poimittu)

www.vm.fi/digiturva

VAHTI-tilaisuuksien materiaalit, mm lokakuun julkisen hallinnon digiturvallisuuden
teemakuukausi

https://vm.fi/vahti-materiaalit-ja-tilaisuudet
Tietosuojan ja tietoturvan yhteishankkeet

https://vm.fi/juhta-vahti-yhteishankkeiden-materiaalit
—  24.9tyOpaja #15 ja loppuvuodesta viela kaksi tyopajatilaisuutta

Arjen tietosuoja-verkkokoulutukset ja testi [ yhteensa jo yli 240 ooo katselukertaa ]y ; -

http://www.arjentietosuoja.fi =
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http://www.vahtiohje.fi/
http://www.vm.fi/digiturva
https://vm.fi/vahti-materiaalit-ja-tilaisuudet
https://vm.fi/juhta-vahti-yhteishankkeiden-materiaalit
http://www.arjentietosuoja.fi/

TIETOTURVA- JA TIETOSUOJALOUKKAUSTEN
HALLINNAN HARJOITUS
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Miksi? Miten? Kenelle? Miten mukaan?

*  Miksi?

— Tietosuoja-asetus edellyttaa uusia prosesseja, esimerkiksi henkilotietojen
tietoturvaloukkausten osalta

— Naita prosesseja tulee harjoitella, tosin osa joutuu harjoittelemaan naita ns.

livena eli arjen tapahtumissa — harjoitus tekee mestarin, mutta mestaritkin
harjoittelevat

. Miten?

— Valtiovarainministerio toteuttaa TAISTO18-harjoituskuukauden marraskuussa,
jossa julkisen hallinnon organisaatiot voivat harjoitella (henkilGtietojen)

tietoturvaloukkausten hallintaa hyvin suunnitellun ja johdetun harjoituksen
avulla omassa organisaatiossaan
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Miksi? Miten? Kenelle? Miten mukaan?

Kenelle?

— Julkisen hallinnon organisaatiot tai sellaisten omistamat organisaatiot
(laajasti tulkittuna)

— Entas me yritykset — saatte joulukuussa kaiken tarvittavan materiaalin,
ohjeet ja tiedot sellaisen toteuttamiseksi itsenaisesti

Yhteishankkeiden materiaalit

Talle sivulle kootaan tietosuojan yvhteishankkeiden tyopajatilaisuuksien verkkolahetyslinkit, materiaalit,
—_— KUtS U k| rJ e tydkalut, ryhma- seka kotitehtavat. Sivulla on listattu myds tulevat tydpajatilaisuudet.

Miten mukaan?

Kutsu julkisen hallinnon organisaatioille osallistua TAISTCO18-harjoitukseen:

— Linkki ilmoittautumiseen

» Kutsu Taistol18-harjoitukseen PDF 130kB

» |nbjudan till Taisto18-0vningen PDF 135kB

* |Imoittautumislinkki Taisto18-harjoitukseen
Suomeksi: http://www webropolsurveys.com/S/49348605CF4890E2. par ©
Ruotsiksi: http://www webropolsurveys.com/S/2CF949F09B8IEDAS par &

https://vm.fi/juhta-vahti-yhteishankkeiden-materiaalit
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https://vm.fi/juhta-vahti-yhteishankkeiden-materiaalit
https://vm.fi/juhta-vahti-yhteishankkeiden-materiaalit

Digiturvallista syksya!

Kimmo Rousku
VAHTI-paasihteeri | Johtava erityisasiantuntija
kimmo.rousku@vrk.fi — puh. 029553 5120
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