Jatkuvuudenhallinta ja
poilvipalvelut — Miksi portit
elvat aukene meille?

Tuomo Pekkarinen



Taustaa

Suomalaissairaala kahdentaa it:tda . Tjetoliikennekatkos 8/2015
ja parantaa palvelutasoa 15
miljoonalla + Digitalisaatio

- « Toimintaymparistdn muuttuminen mm. paperiton sairaala -hanke

* EU:n 14.4.2016 hyvaksyma uusi yleinen tietosuoja-asetus ja sen tuomat
vaatimukset vuoteen 2018 mennessa

» Palvelutasojen puuttuminen Istekin ja PSSHP:n valisista palvelusopimuksista

e D Sairaalan toiminnan kokonaisriskiarvio, jonka seurauksena
varautumishanke kdaynnistyy 2016

* Suunnittelun pohijalla

s i e A 45 AT - Standardit kuten ISO 27001, ISO 27002, ISO 27005, ISO 27799, I1SO

e s U 31000
« Vahti vaatimukset, vahti korotettu taso
e Posa 2016 - oman toiminnan turvaaminen

ﬁ « Kriittiset kdyttotapaukset toiminnan ndkokulmasta ja niihin
liittyvat ICMT-jarjestelmat ja -palvelut
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Varautumishankkeen tuloksia

« Tietoliikenne | = =}
 Vikasietoinen runkoverkko | e
» Verkot segmentoitu seka kayttotarkoituksen, etta Ve L
laitemaarien mukaan — —
- Laiteluokat segmentoitu omiin verkkolohkoihin siten, ettei T [E=2_ | 5
verkkolohkossa olevien laitteiden maara ylita xx laitteen — [
« Eri rooliset palvelimet ym. eriytetty omiin dedikoituihin D )
verkkolohkoihin === -v--|»--' .
» Verkkosegmenttien suojaustasot ovat luokittelun mukaisesti,| —— _
suojattu palomuurauksella ja mm. sovellus- seka e

n Y K¥8yttajatietoisuudella



Varautumishankkeen tuloksia

- Kapasiteettipalvelut
» Toisen fyysisen konesalin kayttoonotto
- Tietojarjestelmien fyysinen hajauttaminen
» Kriittisten tietojarjestelmien virtualisointi 100%



Varautumishankkeen tuloksia

- Tietoturva
« Sopimuskaytantdjen kehittaminen

« Tietoturvan, tietosuojan ja jatkuvuuden hallinnan huomioiminen
palvelusopimuksissa

 Palvelukohtaisten jatkuvuussuunnitelmien kehittaminen

- Tietoturva- ja tietosuojariskien huomioiminen jo vaatimusmaarittely- ja
hankintavaiheessa

« Jatkuvaa riskien arviointia kokonaisarkkitehtuurin kaikilla tasoilla koko
kayttoonottoprojektin ajan -> muutoksissa ja maaraajoin
» Koskettaa seka tietojarjestelmia, [adketieteellisen tekniikan ratkaisuja,

ﬁ kiinteistbautomaatiota, iot-laitteita yms.
\= KYS



Varautumishankkeen tuloksia

e 24/7 valvomotoiminta
« Havainnointikyvyn lisaaminen (hyokkaysikkunan pienentaminen)
« SIEM, tunnisteet, heuristiikka, anomaliteettien havainnointi

» Reagointikyvyn lisaaminen -> Triage -> Incident response
(tietoturvapoikkeamien reaaliaikainen kasittely), rajoittamiskyvykkyys,
forensiikka, ilmoituskyvykkyys

» Saannolliset haavoittuvuusskannaukset ja korjaustoimet
« Muutoksenhallinnan kehittaminen

 Verkostojen hyddyntaminen (toimialan muut toimijat, viranomaiset, cert-fi,
kyberturvallisuuskeskus, hvk, pv ...) ja tiedonjakaminen

\= KYS



Varautumishankkeen tuloksia

« Kolmansien osapuolten etdayhteyskaytantdjen kehittaminen
« Henkilokohtaiset tunnukset
- Lokitietojen keraaminen
« Paasyn rajoitus vain valttamattomiin resursseihin

» Sopimuskaytannot kaytettaessa toimittajien omia
etayhteysteknologioita



Varautumishankkeen tuloksia

 Sovellus- ja kayttajatietoisten "hiekkalaatikko” -ratkaisujen kayttéonotto

- Toimintaan liittymattomien sovellusten estaminen mm. palomuurin
avulla (ulko- ja sisaverkon suojavyohykkeet)

 Legacy -jarjestelmien eristaminen muusta verkosta
sovellustietoisuuden avulla

 Ulkopuolisille tarjottavien palveluiden julkaisu ja esim. kumppaneiden
yhteyksien rajoittaminen kayttaja- ja sovellustietoisuuden avulla



Varautumishankkeen tuloksia

 Kayttovaltuushallinnan automatisointi IAM/IDM -ratkaisulla
« Mobiilipaatelaitteiden keskitetty hallintaratkaisu



Varautumishankkeen tuloksia

» Sairaalan toiminnan kannalta kriittisten tieto{érjestelmien ja -palveluiden

tunnistaminen ja luokittelu (+30 tietojarjeste

maa tai palvelua)

 Luokittelun perusteella palvelutasot 99,5 - 99,99%

Potilastietojarjestelmat
Laboratoriojarjestelmat
Patologian jarjestelmat
Tehohoidon jarjestelmat
Veritilausjarjestelmat
Anestesiatietojarjestelmat
Leikkaustoiminnan ohjaus
Tiedonvalitysrajapinta
Kuvantamisen jarjestelmat

Synnytyskertomus

Hoitajakutsujarjestelmat
Keskusvalvontajarjestelmat
Toiminnanohjausjarjestelmat
Turvallisuusjarjestelmat ja kiinteistoautomaatio
Viestintaratkaisut

Muut toiminnan kannalta kriittiset jarjestelmat



ICT-varautumishankkeen jalkeen
hallinnollisesti (valmistuneita)

 Tietoturvan ja tietosuojan * Periaatteita (prosessikuvauksia)
hallintamallin kehitys - Tietoturva ja tietosuoja

 (noudattaa soveltuvin osin ISO hankinnoissa ja projekteissa
27001, 1SO 27701, ISO 27005) - Tietoturva ja

- Tietoturva- ja tietosuojapolitiikka tietosuojavaatimukset

« Henkilorekisterin ja tietoturvan  Tietoturva- ja
vastuut tietosuojariskienhallinta

- Tietoturvan perustason maarittely - Tietoturvapoikkeamien ja

. Sovellettava lainsaadanto henkilGtietojen

tietoturvaloukkausten kasittely



ICT-varautumishankkeen jalkeen
tekmsestl (tyon alla, tulossa)

Microsoft ympariston suojauksen jatkokehitys

+ Lisenssitason nosto, prosessikehitys,
tekniset kyvykkyydet

Tietojen luokittelun ja suojauksen jatkokehitys

« Sallitun kayton politiikka, tekniikka, koulutus,
turvalliset tyotilat

Lokienhallinnan jatkokehitys ja laajennus
SOC-palvelun laajennukset ja jatkokehitys
Tietoturva-arvioinnit siirtyville jarjestelmille
Sovellustason ja APl:en suojauksen kehittaminen

Haavoittuvuuksien valvonnan kehitys

KYS

Kovennusten jatkokehitys (palvelimet, tydasemat)

Zero Trust arkkitehtuurin kokonaissuunnittelu
ja toteutus (osin jo toteutettu)

Keskeisten palveluiden tietoturva-auditoinnit
(toistuvasti)

Tulevaisuudessa vanhentuvien kayttojarjestelma,
tietokanta ja ohjelmistoversioiden paivitykset

Salatun liikenteen purku/analysointi korkean
riskin liikenteen osalta

ICT-palveluiden hallintamallin jatkokehitys mm.
jatkuvan riskien arvioinnin ja hallinnan osalta koko
elinkaaren ajan ja muutoshallinnan kehitys

DDoS suojauksen jatkokehitys,
arkkitehtuurimuutokset



Esimerkki palveluiden sijoittelusta sipulimalliin

Lahde: (Akusti
Sote-
tietojarjestelmat
pilvipalveluina
soveltamisohje)
15

Talous

Sahkdposti Tietoallas
Azure AD

Tiimitydskentely Raportointi /Bl

Kalenterit Tietovarasto
Kliininen

paatoksenteon
tuki

Puheen-
tunnistus

Klinikka-
Kliinisen tiedon kohtaisia
Al-ratkaisut jérjestelmia

Kansalaisen
palvelut

suomi fi

Tutkijan tyétilat

AKUSTI
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EU-kaupunki Glo

Globaali Intemet

Operaattorien kaupallinen

[y

Internet yhteys
EU-kaupunki
E
g
VPN, SSL, HTTPS &g

i

VPN-yhteys

mahdollisuus

/aup iSuomessa

Sairaala

Yksikkd

Rakennus
Paikallinen konesali

i

baali pilvipaivelu

timainen pilvipaivelu

(g)

Kansallinen paivelu

VPN, SSL, HTTPS
mahdollisuus

Sairaala

VPN-yhteys

Verkon turvallisuusvyéhykkeet
Esimerkiksi hallinto, talotekniikka, erikoisala,
tietyt erikoisalat...



Pilvipalveluiden jatkuvuuden hallinta

« Skenaariotarkastelu

« Kayttotapaukset

» Palvelutuotannon mallit
» Arkkitehtuuri

* Riskit ja uhat

KYS

e
b



Erilaisia uhka skenaariota

 Skenaario 1: Verkkoyhteydet Suomeen ovat poikki
 Skenaario 2: Sairaalan tietoliikenne on kokonaan poikki
 Skenaario 3: Lahikonesali ei kaytettavissa

 Skenaario 4: Kansalliset palvelut pois kaytosta

+ Lahde: Akusti Sote-tietojarjestelmat pilvipalveluina soveltamisohje

KYS
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Erilaisia kayttotapauksia (esimerkkeja)

Kansalaisten tiedottaminen (internet sivut)
Kansalaisten asiointipalvelut

Operatiivinen APT]J ydin

Diagnostiikka (esim. PACS)

» Oheispalveluiden tuottamiseen kaytettavat jarjestelmat (esim. kanttiini tai
pysakointilaitos)

e
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Erilaisia palvelutuotannon mallgja
(esimerkkeja)

 Globaali pilvipalvelu Internetin kautta kaytettyna

 EU pilvipalvelu Internetin kautta kaytettyna

 EU pilvipalvelu dedikoidulla tietoliikenneyhteydella (esim. Express Route)
« Suomalainen pilvipalvelu Internetin kautta kaytettyna

« Suomalainen (pilvi)palvelu dedikoidulla yhteydella (esimerkiksi MPLS /
musta kuitu / alueverkot)

« Oma tai ICT-palveluntuottajan konesali paikallisesti

e
b

KYS



Yleinen tiedotussivusto

Glebaali pilvipalvelu Internetin kautta kaytettyna

EU pilvipalvelu Internetin kautta kdytettynd

EU pilvip d tietoliik yhteydella
Suomalainen pilvipalvelu Internetin kautta kadytettynd
Suomalainen (pilvi)palvelu dedikoidulla yhteydelld

Oma tai ICT-palveluntuottajan konesali

PACS

Globaali pilvipalvelu Internetin kautta kaytettynd

EU pilvipalvelu Internetin kautta kdytettynd

EU pilvip d tietoliik yhteydelld
Suomalainen pilvipalvelu Internetin kautta kaytettynd

Suomalainen (pilvi)palvelu dedikoidulla yhteydelld

Oma tai ICT-palveluntuottajan konesali

Kassajdrjestelm3 (Kanttiini, parkkialue)
Globaali pilvipalvelu Internetin kautta kdytettynd

EU pilvipalvelu Internetin kautta kaytettynd

EU pilvip d tietoliik yhteydelld
Suomalainen pilvipalvelu Internetin kautta kdytettyna

Suomalainen (pilvi)palvelu dedikoidulla yhteydelld

Oma tai ICT-palveluntuottajan konesali

Verkkoyhteydet Suomeen ovat poikki

Tiedotus ei toimi, jos el ole Suomalaista /omaa palvelua
Tiedotus ei toimi, jos ei ole Suomalaista fomaa palvelua

Sairaalan tietoliikenne on kokonaan poikki
Sivujen paivittdminen hankaloituu
Sivujen paivittdminen hankaloituu

ITiedotus ei toimi, jos ei ole Suomalaista /fomaa palvelua

IS-IVLIJEH paivittdminen hankaloituu

Ei vaikutusta kotimaassa (jos internet toimii kansalaisilla)
Ei vaikutusta kotimaassa (jos internet toimii kansalaisilla)

Globaali tiedottaminen ei toimi

Kuvat eivat ole kaytettdvissa

Kuvat eivat ole kaytettdvissa

Riippuu katkeako myds dedikoitu yhteys

Ei vaikutusta jos internet toimii suomessa

Ei vaikutusta

Ei vaikutusta

Pysakdintia ja pullia ei voi maksaa

Pysakdintia ja pullia ei voi maksaa

Riippuu katkeako myds dedikoitu yhteys (ja toimiiko
korttien varmennus palveluntarjoajalle)

Ei vaikutusta jos internet toimii suomessa (ja toimiiko
korttien varmennus palveluntarjoajalle)

Ei vaikutusta jos korttien varmennus toimii
palveluntarjoajalle

Ei vaikutusta jos korttien varmennus toimii
palveluntarjoajalle

Sivujen paivittdminen hankaloituu
Sivujen paivittdminen hankaloituu

Sivujen paivittdminen hankaloituu

Kuvat eivat ole kaytettdvissa

Kuvat eivat ole kaytettdvissa

Riippuu katkeako myds dedikoitu yhieys

Kuvat eivat ole kaytettdvissa

Riippuu katkeako myds dedikoitu yhieys

Ei vaikutusta

Pysdkointid ja pullia ei voi maksaa

Pys&kaintid ja pullia ei voi maksaa
Riippuu katkeako myds dedikoitu yhteys ja
toimiiko korttien varmennus
palveluntarjoajalle

Pysdkdintid ja pullia ei voi maksaa
Riippuu katkeako myds dedikoitu yhteys ja
jos korttien varmennus toimii

Pys&kdintid ja pullia ei voi maksaa (jos
yhteys varmennukseen ei toimi)

Léhikonesali ei kdytettivissa

Sivujen paivittaminen hankaloituu
Sivujen paivittdminen hankaloituu
Sivujen paivittdminen hankaloituu
Sivujen paivittdminen hankaloituu
Sivujen paivittdminen hankaloituu

Sivujen paivittdminen hankaloituu

Kuvat eivat ole kaytettdvissa (tydasemien
laamaantuminen AD/DNS yms.)
Kuvat eivat ole kdytettdvissa (tydasemien
laamaantuminen AD/DNS yms.)
Kuvat eivat ole kaytettdvissa (tybasemien
laamaantuminen AD/DNS yms.)
Kuvat eivat ole kdytettdvissa (tydasemien
laamaantuminen AD/DNS yms.)
Kuvat eivat ole kaytettdvissa (tybasemien
laamaantuminen AD/DNS yms.)

Kuvat eivat ole kaytettdvissa

Pysakointia ja pullia ei voi maksaa (jos
tybasemat eivat toimi)
Pysakdintia ja pullia ei voi maksaa (jos
tyGasemat eivat toimi)

Pys3kbintia ja pullia ei voi maksaa (jos
tyGasemat eivat toimi)
Pysakdintia ja pullia ei voi maksaa (jos
tybdasemat eivat toimi)
Pysakdintia ja pullia ei voi maksaa (jos
tyGasemat eivat toimi)

Pysakdintia ja pullia ei voi maksaa

Kansalliset p pois kay
Ei valkutusta
Ei vaikutusta
Ei vaikutusta
Ei vaikutusta
Ei vaikutusta

Ei vaikutusta

Kansallisien palveluiden
tiedot ja kirjaukset ei
Kansallisien palveluiden
tiedot ja kirjaukset ei
Kansallisien palveluiden
tiedot ja kirjaukset ei
Kansallisien palveluiden
tiedot ja kirjaukset ei
Kansallisien palveluiden
tiedot ja kirjaukset ei
Kansallisien palveluiden
tiedot ja kirjaukset ei

nfa

Todennakdisesti huono idea
sijoittaa ainakaan kekonaan omaan
sallin palvelunestohydkkayksen
riskin vuoksi (voi vaikuttaa muihin
palveluihin [ kaistaan). Kyetd&nkd
kapasiteettia lisddmaan esimerkiksi
pandemian tms. yhieydessa?

Kaytanndssa hyvin hankala toteuttaa
tietosucjan vucksi

Voi clla haastava maksamiseen
liittywan regulaation vuoksi



Arkkitehtuuri

» On keskeista ymmartaa:
- Kayttotapaukset
» Mihin kaytetaan, kuka kayttaa?
- Katkon vaikutukset

« Mita operatiivista toimintaa ei voida toteuttaa ilman ja mita se
tarkoittaa esim. potilaiden hoidon kannalta

 Riippuvuudet muista jarjestelmistd, infrasta ja tietoliikenneyhteyksista

e
b
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Jatkuvuuden hallinta on
kokonaisriskien hallintaa

e Riski = uhka * haavoittuvuus * vaikutus

« Uhka = Esimerkiksi rikollisjengin kyvykkyys ja mahdollisuus tehda
tietomurtoja

« Haavoittuvuus = esimerkiksi aukko ohjelmistossa tai prosessissa, jota on
mahdollista hyédyntaa

« Vaikutus = vaikutus toiminnalle, esimerkiksi potilaiden hoidolle

- Riskienhallintakeinoina on esimerkiksi palvelutuotantomallin valinta

e
b
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Kiitos!

Q; KYS



