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SISALTO

Tavoitteet

Mik&a muuttuu aiempaan tilanteeseen ndhden

Lain soveltaminen

Tietojen luovutus, anonymisointi, tulosten julkaisu
Laissa mainitut prosessit




SOSIAALI- JA TERVEYSTIETOJEN
TOISSIJAINEN KAYTTO

Aineiston . Kehittdminen ja Tieto- Ohjaus ja Suunnittelu- .
kaytto Tutkimus innovaatio Opetus johtaminen valvonta selvitys Tilastot
LUPAVIRANOMAINEN (THL:n yhteydessd) JA PALVELUOPERAATTORI
Aineiston Tietopyynnot: Tietojen saanti:
kasittely Tletoluvat, eettinen ennakkoarviointi, Tietoaineistojen koonti, yhdistely, luovutus,
huomioon tietosuoja suojaus

Biopankit ja Kanta ja Kansalliset Sote-tilas- Sosioekon.

Aineisto Genomikeskus Omakanta sote-rekisterit toaineistot tiedot

SOSIAALI- JA TERVEYDENHUOLLON OPERATIIVISET JARJESTELMAT
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LAIN TAVOITTEENA MAHDOLLISTAA

1. sosiaali- ja terveydenhuollon toiminnassa seka

7. sosiaali- ja terveysalan ohjaus-, valvonta-, tutkimus- ja
tilastotarkoituksessa tallennettujen henkilotietojen tehokas ja
tietoturvallinen kéasittely,

3. seka niiden yhdistaminen Kansaneléakelaitoksen,
Vaestorekisterikeskuksen, Tilastokeskuksen ja
Elaketurvakeskuksen henkilGtietoihin.

2. Turvata yksilon luottamuksensuoja seka oikeudet ja vapaudet
henkilGtietoja kasiteltaessa.

Toisiolaki:1 § 4 16.1.2020 Joni Komulainen



HENKILOTIETOJEN ENSISIJAINEN JA
TOISSIJAINEN KAYTTO

sosiaali- ja

terveystieto

5 16.1.2020
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YLEISET VAIKUTUKSET

° Uusi keskitetty Tietolupaviranomainen ja tietoturvallinen
ymparisto -> nopeuttaa tietojen saamista, mahdollistaa
laajemmat kayttotarkoitukset

° Tietojen yhdistely ja yksilollinen kaytto - > tehokkaat hoidot ja
uudet laakkeet esim. riskirynmille

° Mahdollisuudet tutkimukseen ja tuotekehitykseen paranevat ->
uutta lilkketoimintaa, tuotteita ja palveluja

Etunimi Sukunimi



J A L K E E N Yks_ittéii_sen rekisterin tiedot
reklstermpitéjéilté tai
lupaviranomaiselta

Lupa kysyttava
erikseen
rekisterinpitgjilta

Kuultava tietosuoja-

valtuutettua

Pitkakestoinen Lupaprosessista haviad useamman rekisterin yhdistamiseen tarvittavat
prosessi - luvat - virtaviivaisempi ja yksinkertaisempi prosessi

Lupaviranomainen antaa luvan rekistereiden kaytolle ja vastaa
palvelusta: aineiston hallinta, yhdistely ja luovutus

Lupaviranomainen vastaa kootun aineiston tietosuoja-lainsaadannon
mukaisesta kasittelysta

Kaytto tieteelliseen
tutkimukseen ja
tilastointiin

Aineiston kaytto laajenee: tieteellinen tutkimus ja tilastointi,
kehittaminen, innovaatiot, opetus ja tietojohtaminen

Sahkoinen lupaportaali, johon kuvataan aineistot (metatiedot; mita,
mihin kayttoon, missa) jajossa on lupahakemukset liitevaatimuksineen.

N - . - s Ykyinen eettinen,
Aineistoa kasitellaan tietoturvallisessa kayttoymparistossa kasittely osaksj

Rekisterinpitajat neuvovat tietojen kaytossa

EU:n tietosuoja-asetuksen mukainen

Joni Komulainen




HYODYT SOSIAALI- JA TERVEYSPALVELUIDEN
JARJESTAIJILLE

palveluntuottajien tietoja voi hyddyntaa reaaliaikaisesti
tietojohtamisessa

-> helpottaa palveluiden toimivuuden ja vaikuttavuuden
seurantaa, kehittamista ja vertailua

uusia palveluinnovaatioita syntyy helpommin -> kehittaa
palvelujarjestelmaa asiakaslahtdisempaan suuntaan ja luo
pohjaa yksilollisempaan hoito- ja palvelukulttuuriin
sote-tietojen yhdistely ja tietopohjan laajentaminen auttaa
kehittamaan parempia ja tehokkaampia palveluja seka asiakkaan
kannalta toimivia sote-palvelukokonaisuuksia (esim. sote-
palveluja paljon kayttaville)



HYODYT TUTKIJOILLE

° aggregoidut tilastomuotoiset tiedot saa ilman tietolupia tietopyynndlla

° sote-asiakastietoja sisaltavien rekisterien tietoluvista paattaa
jatkossa yksi viranomainen

° laaja aineisto on helpommin saatavilla

* vdhemman odottelua ja hallinnollisia vaiheita tietojen saamisessa

* valmiiksi koottu ja homogenoitu aineisto

° tutkimuksen ja osaamisen vahvistaminen

10 16.1.2020

Joni Komulainen



HYODYT KANSALAISILLE

° enemman tutkimustietoa -> toimivampia palveluita ja tehokkaampia
la&kkeita

° parempaa hoitoa ja hoivaa, kun tiedot ovat helpommin toimijoiden
kaytettavissa

° vaikuttavammat sote-palvelut

° tietoja kasitellaan tietoturvallisessa ymparistossa, jolloin ne eivat
joudu vahingossa vaariin kasiin

16.1.2020 Joni Komulainen



HYODYT YRITYKSILLE

enemman tutkimustietoa

laajempi aineisto helpommin saatavilla yhdelta
luukulta

paremmat innovaatiomahdollisuudet

uusia sovellusalueita

paremmat palveluiden ja liikketoimintaympariston
kehitysedellytykset

paremmat tuotekehitysmahdollisuudet

helpottaa sosiaali- ja terveyspalveluyritysten
toimintaa

16.1.2020



LAIN SOVELTAMINEN

° Kayttotarkoitukset
° Roolit ja vastuut
* Toisiolain piiriin kuuluvat tiedot




Toisiolaki: 2 §

LAISSA MAARITELLYT KAYTTOTARKOITUKSET

° Tilastointi

° Tieteellinen tutkimus

* Kehittdmis- ja innovaatiotoiminta

* Opetus

° Tietojohtaminen

° Sosiaali- ja terveydenhuollon viranomaisohjaus ja -valvonta
° Viranomaisen suunnittelu- ja selvitystehtava.

14 16.1.2020 Joni Komulainen



KEHITTAMIS- JA INNOVAATIOTOIMINTA
TASMENNYKSET

Teknisen ja liiketoimintatiedon seka olemassa olevan muun tiedon soveltamista
ja kayttoa yhdessa tassa laissa tarkoitettujen henkil6tietojen kanssa, kun
tavoitteena on kehittda uusia tai merkittavasti parannettuja tuotteita, prosesseja
ja palveluja 3 § 4 kohta

Esimerkkeja

* Uusien yksil6llisten laékkeiden ja hoitojen kehitys

* Hoitojen, ladkkeiden, menetelmien ja toimintamallien vaikuttavuuden
arviointi

* Terveysteknologian uusien tuotteiden tai ratkaisujen kehitys

* Sosiaali- ja terveyspalvelujen ja palveluprosessien vaikuttavuuden ja
tuottavuuden arviointi ja kehittaminen

El ole esimerkiksi

°  Myyntid ja markkinointia
*  Vakuutustoimintaa

Toisiolaki: 3 ja 3#5§.t16.l.2020 Etunimi Sukunimi



KEHITTAMIS- JA INNOVAATIOTOIMINNAN
ERITYISET EDELLYTYKSET 37 §

Lisdedellytykset tietopyynndsséa

° edistda kansanterveytta tai sosiaaliturvaa; tai

* kehittada sote-palveluja tai palvelujarjestelmasg; taikka

° suojella yksildiden terveytta tai hyvinvointia taikka turvata heidan niihin
liittyvia oikeuksia ja vapauksia.

(n@ma ovat TSA:n mukaisia kayttotarkoituksia, joihin kansallinen

likkumavara voidaan perustaa)

16 16.1.2020 Etunimi Sukunimi
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Ti"gtplupa gas Tietopyynto 45§

» Tieteellinen tutkimus ja tilastointi 38 §
« Kehittamis- ja innovaatiotoiminta 37 § (vain tietopyynnolla)
* Opetus 39 §
« Viranomaisen suunnittelu ja selvitystehtavat 40 §

* Sote palveluiden tietojohtaminen 41 §
* Viranomaisohjaus ja -valvonta 42 §
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* Tietolupaviranomainen — THL:n yhteydessa toimiva itsendainen
yksikko

° Sosiaali- ja terveysministerio - tietolupaviranomaisen tulosohjaus,
johtajan ja ohjausryhman asettaminen, mahdollisuus perustaa
valtio-omisteinen osakeyhtio

* Korkean tason asiantuntijaryhma - anonymisoinnin
periaatelinjauksista paattaminen

° Rekisterinpitgjat — toimijat, joiden toiminnassa toisiolain alaista
tietoa syntyy

Toisiolaki:4. 6. 89 j&@é@OZO Etunimi Sukunimi



TIETOLUVAN PAATTAJA

* Paatoksen tietoluvasta tekee Tietolupaviranomainen aina, jos se
koskee
° usean rekisterinpitajan aineistoja
* Kanta-palveluihin tallennettuja henkil6tietoja
* yksityisen rekisterinpitdjan tietoja
* kehittamis- ja innovaatiotoimintaa

° Viranomaisasemassa oleva yksittainen rekisterinpitaja tekee
paatoksen tietoluvasta omista rekisteriaineistoistaan
* koskee rekisterinpitajia: STM, THL, Kela, Valvira, Avit,
Tyoterveyslaitos, Fimea, julkiset sote-palvelunjarjestajat (6 8 kohdat
1-8, tdsmennykset aineistoista laissa)
* voi ilmoittaa luovuttavansa vastuun paatéksentekoon myds omista
tietoaineistoistaan tietolupaviranomaiselle

Toisiolaki: 44 §, tismennykset 6§ - Sukunin



REKISTERINPITAJAT

° Vastaavat omiin henkilorekistereihinsa kohdistuvista
tietolupapaatoksista em. tapauksissa

° Velvoite ja oikeus yllapitaa tietoaineistojen kuvauksia ja
neuvontapalvelua (tasmennykset lain 10 ja 11 §)

* Tarkoituksena hyodyntaa ensisijaisesti Tietolupaviranomaisen
keskitettyja kayttoymparistd palveluita (ks. 20 § 1 ja 3 mom.)

* QOrganisaatioilla on mahdollisuus yllapitda omaakin tietoturvallista
kayttdymparistda, kunhan se tayttaa lain 21 - 29 §:ssa saadetyt
edellytykset.

TOiSiOIaki: 6 10’{8 11 .1.2020 Etunimi Sukunimi



Toisiolaki:1 8

TOISIOLAIN PIIRIIN KUULUVAT TIEDOT

° Sosiaali- ja terveydenhuollon toiminnassa tallennetut
henkilGtiedot

° Sosiaali- ja terveysalan ohjaus-, valvonta-, tutkimus- ja
tilastotarkoituksessa tallennetut henkil6tiedot

* Kansanelakelaitoksen, Vaestorekisterikeskuksen,
Tilastokeskuksen ja Eldketurvakeskuksen henkilGtiedot
yhdistettyna em. tietoihin

21 16.1.2020



Toisiolaki:6 8§

TIEDOT REKISTERINPITAJITTAIN

22

Terveyden ja hyvinvoinnin laitos (ei tilastoviranomaisena tilastotarkoituksiin
keradmat tiedot)

Kansaneldkelaitos (etuuskasittelyn asiakassuhteessa tallennetut henkilGtiedot
seka reseptikeskukseen reseptiarkistoon tallennetut ladkemaaraystiedot ja
nithin liittyvat toimitustiedot)

Sosiaali- ja terveysalan lupa- ja valvontavirasto;

Aluehallintovirastot (sosiaali- ja terveydenhuoltoon liittyvat tiedot)
TyoOterveyslaitos (tyOperaisten sairauksien ja altistumismittausten
rekisteritiedot seka laitoksen potilasrekisterit)

Laakealan turvallisuus- ja kehittamiskeskus

Sosiaali- ja terveydenhuollon julkiset palvelunjarjestajat

Tilastokeskus (kuolemansyyn selvittdmisesta annetussa laissa (459/1973)
tarkoitetut tiedot)

Elaketurvakeskus (tytelaketurvan toimeenpanossa tallennetut tyo- ja
ansiotietoja, myonnettyja etuuksia ja niiden perusteita,
tyokyvyttomyyselakkeiden diagnoosit

Vaestorekisterikeskus (henkildiden perustietoja, henkildiden perhesuhteet,
asuinpaikkatiedot seka rakennustiedot vaestdtietojarjestelmasta)

16.1.2020 Etunimi Sukunimi



KESKEISET MAARITELMAT

° tietolupa lupa kasitella maariteltyja salassa pidettavia henkildtietoja
tai niista johdettuja tietoja luvassa mainittuun kayttotarkoitukseen

° tietopyynto pyyntd saada taman lain mukaiseen kayttétarkoitukseen
henkildtiedoista muodostettua aggregoitua tilastotietoa (ei
tunnistamisriskia)

° tietoturvallinen kayttdymparisto tietojarjestelma ja fyysinen tila,
jossa tietoja kasitellaan, joissa tietoturvallisuus on asianmukaisesti
varmistettu

* tiedonhyoddyntamissuunnitelma tutkimus-, hanke-, tms.
suunnitelma, josta ilmenevat tietojen kayttotarkoitus, rekisterinpitaja
ja kasittelijat, kasittelyn oikeudellinen peruste seka tietosuojaan ja
tietoturvaan liittyvat olennaiset seikat

° aggrekoitu tilastotieto tilastomuotoista, luotettavasti anonymisoitua
tietoa vrt. anonymisoitu tieto, johon sisaltyy jaannosriski

23 16.1.2020
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° 16.3 8 "Jos kayttotarkoituksen edellytyksena on lakisaateisesti
tiedonhyddyntamissuunnitelman eettinen ennakkoarviointi,
myQ0s eettinen arviointi saatetaan vireille ja lausunto
toimitetaan (tietopyyntdjen)hallintajarjestelman valityksella.”

° 60.4 87 Ennen lain voimaantuloa asianomaisen
suostumuksella kerattyja tietoja saa kayttaa ja luovuttaa
taman lain mukaisesti lain 2 8:n 1 momentin 1, 2 ja 7 kohdan
mukaisiin kayttdtarkoituksiin sen estamatta, mita 43 8:n 3
momentissa saadetaan, jos on ilmeista, etta tietojen tallainen
kaytto ja luovutus ei poikkea niista tarkoituksista, joita varten
tiedot on annettu. Tietoluvasta paattava viranomainen voi
edellyttad, etta luvanhakija pyytaa eettisen arvion lupapaatdksen
perusteeksi Terveyden ja hyvinvoinnin laitoksen eettiselta
toimikunnalta.”

24 16.1.2020 Etunimi Sukunimi



EETTINEN ARVIOINTI

THL-laki 5 f § " Merkittavan tutkimusaineiston siirtaminen
Terveyden ja hyvinvoinnin laitokselle

"Jos yliopiston, muun tutkimuslaitoksen, yksityisen tutkijan tai
tutkijaryhman taikka sosiaali- tai terveydenhuollon toimintayksikon
tekema tutkimus ja sen aineisto on vaeston hyvinvoinnin tai terveyden
ja niiden tutkimuksen kannalta erityisen merkityksellinen, aineisto
voidaan salassapitosadnnosten estamatta siirtdd sopimuksella
Terveyden ja hyvinvoinnin laitokselle tutkimustoiminnassa kaytettavaksi.

Edellytyksend 1 momentissa tarkoitetun tutkimusaineiston siirrolle on,
etta Terveyden ja hyvinvoinnin laitoksen eettinen toimikunta antaa
myonteisen lausunnon tutkimusaineiston luovutuksesta.
Asianomaisen suostumuksella keréattyja tietoja saa kuitenkin
siirtda vain, jos on ilmeista, etta tietojen tallainen kaytto ja
luovutus ei olennaisesti poikkea niista tarkoituksista, joita varten
tiedot on annettu.”

25 16.1.2020 Etunimi Sukunimi



TIETOJEN LUOVUTUS

° Luovutusperiaatteet
° Anonymiteetin varmistaminen
* Tulosten julkaisu




MITEN LUVAT JA TIETO SAADAAN?

Lupa- tai tietopyynt® Tletolupaviranomainen

sahkoisen jarjestelméan kautta * mydntéa aineiston tietoluvan tai hyvéksyy tietopyynnon ja
antaa kaskyn palveluoperaattorille

» kertoo paatoksesta tiedon tarvitsijalle

Tiedon Tietolupaviranomainen (jatkossa mahd.

tarvitsija palveluoperaattorl)

keraa tiedot, yhdistelee, pseudonymisoi, anonymisoi,
luovuttaa kasiteltéavaksi tietoturvalliseen
kayttdympéaristoon, jota itse yllapitéa tai jota vastaanottaja

yllapitaa
Tietojen luovuttaminen: 1
» Aggregoidut tilastotiedot Rekisterinpitajat

v0|da.a.r.1 _IUO\_/UH‘T""’.‘_ s?llf’;.usmaan * neuvontapalvelu, tietoaineistokuvaukset ja tietojen luovutus
* Henkilotietoja sisaltavat lupahakemuksen tai tietopyynnon kéasittelya varten, luovuttaa
tietoturvalliseen kayttéymparistoon lupaviranomaisen luvittamat tiedot palveluoperaattorille



LUOVUTUSPERUSTEET

NtO 45§

Tietolupa 44 § Tieto

/TIETOAINEISTOT, JOISTA N A
HENKILOTIETOJA VOI PALJASTUA El HENKILOTIETOA
henkil6tunnus-tasoinen tietoaineisto * aggrekoitu tilastotieto

pseudonymisoitu tietoaineisto
anonymisoitu tietoaineisto, johon liittyy
tunnistamisen jaannosriski

Annetaan kayttéon




PERIAATTEET ANONYMITEETIN
VARMISTAMISEKSI

* Anonymisointi keskitetty Tietolupaviranomaiselle, jolla paras
asiantuntijaryhma tukena
* Julkaistavan tulostiedon anonymiteetin varmistus-prosessi

* Tietopyynto-prosessi aggrekoidulle tilastotiedolle ja tietolupa-
prosessi henkildtiedoille

* Tietoturvallinen kayttoymparisto ja tietoturvalliset yhteydet (luovat
edellytykset joustavalle keskitetylle anonymisoinnille)

* Anonymisoinnin ja julkaistavan tulostiedon anonymiteetin
prosessit esitetty 10.5. infotilaisuuden materiaaleissa

29 16.1.2020 Etunimi Sukunimi



JULKAISTAVAN TULOSTIEDON

ANONYMITEETIN VARMISTAMINEN

Edellytykset

* Koskee tietoja, jotka on luovutettu tietoturvalliseen
kayttdymparistdon ja

* Koskee niitd tuloksia, jotka halutaan julkaista naiden tietojen
pohjalta

* Koskee kaikkia kayttotarkoituksia

Paatoksentekija

* Julkaistavien tietojen anonymisoinnin varmistamisesta vastaa
aina Tietolupaviranomainen

° Tulosten anonymisoinnin varmistaminen on keskitetty, jotta
turvataan riittdva osaaminen ja yhtenainen kaytanto tietosuojan
varmistamiseksi

Toisiolaki: 52§ *7 0700



PROSESSIT
KAYTTOTARKOITUKSITTAIN

° Kehittamis- ja innovaatiotoiminta

° Tieteellinen tutkimus ja tilastointi

° Opetus

° Viranomaisen suunnittelu ja
selvitystehtavat

° Sote-palveluiden tietojohtaminen

° Sote-viranomaisohjaus ja -valvonta



-}E— KEHITTAMIS- JA INNOVAATIOTOIMINTA 37 §

El HENKILOTIETOA Lupaviranomaisen

Tilastoaineiston

Luovutus

32 16.1.2020



TIETEELLINEN TUTKIMUS JA TILASTOINTI 38 §

El HENKILOTIETOA

Tilastoaineiston
kokoaminen ja

Lupaviranomaisen/
tilastoviranomaisen

Luovutus

HENKILOTIETOA

Luovutus
tietoturvalliseen

Lupaviranomaisen/
tilastoviranomaisen/

Tietoaineiston
kokoaminen ja

Asiakas
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El HENKILOTIETOA

Tilastoaineiston
kokoaminen ja

Lupaviranomaisen Luovutus

Tiedonhibdintémis-

HENKILOTIETOA

Tietoaineiston

kokoaminen ja Luovutus

Rekisterinpitajan/

Opetusta seuraavat on

L
Tiedonhyddyntamis- . . L
Tunnisteellisena vain jos opetusta
i VOi Rekisterinpitdja antaa Aineisto

Luvan saada




VIRANOMAISEN SUUNNITTELU- JA
SELVITYSTEHTAVAT 40 §

El HENKILOTIETOA

Lupaviranomaisen

Tilastoaineiston
kokoaminen ja

Luovutus

HENKILOTIETOA

Lupaviranomaisen/

Tietoaineiston

40 8&:n edellytykset:

¢ asianmukainen

Luovutus

Asiakas




vertailuaineistoon
muilta
organisaatiolta

Aineiston

edellytykset:

» Tiedot syntyneet omassa toiminnassa tai

ovat omiin rekistereihin tallennettuja

Tilastoaineiston
Lupaviranomaisen kokoaminen ja

Luovutus




El HENKILOTIETOA

Tilastoaineiston
kokoaminen ja

T . . Luovutus
Asiakkaan upaviranomaisen i

Luovutus valvonta-
viranomaisen omaan

Viranomaisen perustelti

Valvontaviranomainen
Edellytykset: e

Valvontaviranomaisella on muun lain



LISATIETOA

Sote-tiedon hyddyntaminen:
https://stm.fi/sote-tiedon-hyodyntaminen

UKK-kysymykset:
https://stm.fi/usein-kysyttya-sote-tiedon-toisiokaytosta

Infotilaisuuksien materiaalit:
https://stm.fi/esitykset-toisiolaista

Findata sivut:
https://thl.fi/fi/tilastot-ja-data/aineistot-ja-
palvelut/tietolupaviranomainen-findata



https://stm.fi/sote-tiedon-hyodyntaminen
https://stm.fi/usein-kysyttya-sote-tiedon-toisiokaytosta
https://stm.fi/esitykset-toisiolaista
https://thl.fi/fi/tilastot-ja-data/aineistot-ja-palvelut/tietolupaviranomainen-findata

LAINSAADANNON
VALMISTELUN
VAIHEET

Tyoryhma valmisteli ehdotuksen uudeksi laiksi
Lausunnolla syksylla 2016, lausunnot |6ytyvat

Innokylasta
https://www.innokyla.fi/web/verkosto1598477/lakiluonnoksesta-annetut-

lausunnot-lokakuu-2016-

Ruotsinkielinen kuuleminen 11/16
Asiantuntijatydryhma muokkasi esitysta 4/17
Virkamiesvalmistelu kevéat-kesa 2017

HE eduskuntaan 26.10.2017
Perustuslakivaliokunnan lausunto 1/2018 vp.
Esityksen kasittely sosiaali- ja
terveysvaliokunnassa paattyi 1.3.2019. Mietintd
Ensimmainen kasittely 6.3.2019. Hyvaksytty
toisessa kasittelyssa 13.3.2019.
Voimaantulo keskeisilta osiltaan 1.5.2019
alkaen, ks. siirtyméasaannokset
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