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Kun-TVV — aikajanalla

Tiedonhallintalaki (2023 ?/fietoturva vaatimukset)
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Kuntasektorin Tietoturvavastuullisten
verkosto

¢ Toimikausi v.2020 - 2022 (kuluva) 00\
O
% Kuntaliitto - ROOLI \¢
% Ohjausryhma &6
% Omistajuus 6@
O
“* Verkoston toiminnasta (toimintamuoto, -malli) \O’(,O

“* Verkoston kanavat &\
* CRM-rekisteri (jasenrekisteri) — kuntatoimijat
< Tyétila (TEAMS)

** Viranomaiskanava - tiedotukset, yhteydenotot — yhteistyo KTK:n kanssa
* tietoturva@kunta.fi
< tietoturva@kuntaliitto.fi
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LUONNOS

Kuntasektorin tietosuoja-
& tietoturvaohjausryhma

[KunTTo]




Ohjausryhma - Kuntaliitto (rooli, omistajuus)

*» Toimikausi v.2020 - 2022 (kuluva)

¢ Kuntaliitto — ROOLI
< Ohjausryhma sykli: 2-3 kertaa/vuodessa (1H20, 2H20) - kiintea
“* Omistajuus - Kuntaliitto
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Kuntasektorin tietosuoja- & tietoturvaohjausryhma (Kuntaliitto, KTK, DVV, HVK,
Tietosuojavaltuutetun tsto)

Tietosuojavastaavien verkoston
TYOVALIOKUNTA




Kuntasektorin tietosuoja- ja tietoturvavastaavien verkoston

rakenteesta

Kuntasektorin tietosuoja- & tietoturvaohjausryhma (Kuntaliitto, KTK, DVV, HVK,

Tietosuojavaltuutetun tsto)

Tietosuojavastaavien verkoston

TYOVALIOKUNTA

TIETOSUOJAVASTAAVIEN
VERKOSTO
- jasenisto > 400
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Ohjausryhman suhde Valmistelevaan

ryvhmaan
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Kuntasektorin tietoturvavastaavien verkosto
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Verkoston rakenteesta

Loogisella tasolla
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Kuntasektori — segmentoituminen [1/2]

Huomioiminen verkoston toiminnassaq!

Suuret kaupungit ja maakuntakeskukset

Kehyskunnat

Seutukaupungit

Maaseutukunnat
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Erityispiirteiset kunnat

‘;}
O (OGN |=|HH

Kuntayhtymat (sairaanhoitopiirit,
maakuntaliitot, ammatillisen koulutuksen
kuntayhtymat, pelastuslaitokset)
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Suuret kaupungit ja maakuntakeskukset

Kehyskunnat

Seutukaupungit

Kuntasektori - segmentoituminen [2/2]

Maaseutukunnat

o s |=

Erityispiirteiset kunnat

ydin-nyrkki’ (valmisteleva ryhmd) o oo
kuntayhtymat, pelastuslaitokset)
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Kuntasektorin tietoturvavastaavien verkosto
LIITTO
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Valmisteleva ryhma

Loogisella tasolla




Tietoturvavastaavien verkoston monimuotoisuus ja
tietoturvaosa-alueen laajuus huomioiden on selkea tarve
noussut esille muodostaa valmisteleva ryhma (’ydin-ryhma’)
asioitten kasittelya, tunnistamista ja koordinointia varten.

* Valmisteleva ryhma toimisi dynaamisesti ajankohtaisten
asioitten kuten tiedonhallintalain mukanaan tuomien
tietoturvallisuusvaatimusten asianmukaiselle kasittelylle

kuntakentassa.

Valmisteleva ryhma toimisi mahdollistajan roolissa.

« Kukin kutsuttu/nimetty henkild toimisi valmistelevan ryhman
jasenena itse kunkin tyotehtavia ja ajankayttdoa kunnioittaen.

Valmistelevan ryhman puheenjohtajana ja fasilitaattorina toimii
Kuntaliiton nimeama resurssi.




mdéin’ rakenteesta [1/2]
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Kuntasektorin tietoturvavastaavien verkosto
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’Ydin-ryhmiin’ rakenteesta [2/2]

alueellisuuden/seudullisuuden huomioiminen. Erityispiirteiset kunnat

H
1 | Suuret kaupungit ja maakuntakeskukset
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valmiustason huomioiminen verkoston toiminnassa! Tavoitteena P [ e ——
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Kuntayhtymit (sairaanhoitopiirit,
maakuntaliitot, ammatillisen koulutuksen
kuntayhtymait, pelastuslaitokset)
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*Ydinnyrkki’ = *Hajautettu-Nyrkki”
JATKOSSA (?)

* Yhteinen tyoétila

- Keskitetty
- KL Teams
-  Verkoston CHAT

“pitkdssa juoksussa” — fasilitointi murroksessa

e — o e e L S

Kuntasektorin tietoturvavastaavien verkosto

/ Valmistelevan ryhman
] jakautuminen soluihin

_(f\\ — [Paika néyttdd”]
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Verkoston toiminnasta

Muoto, toimintamalli




’kysy tietoturvallisuudesta’
... jJa sen vieresta!

LAHESTYMISTAPA
(kuinka aloittaa)

THESIS

Jos olet epavarma niin KYSY

a "Riittadko pinna, rahat ja ammattitaito”
w Luotettava tilannekuva pohjana — eldi ajassa

6/16/2020 KPS



Kuntasektorin
tietoturvavas-
taavien
verkoston
toimintamallista

Kuntaliittd?
Kommunférbundet

Yhteinen tyotila

- Keskitetty (historia)
- KL Teams
- Verkoston CHAT

ONLINE-kokous

Kiintea aika
Kiintea muoto (agenda)

Joka toisen kuukauden toisen
viikon xx aamu (09:00-10:30)

Vierailijoita (aihepiirittiin)

F-2-F kokous

'PAIKKA’ |> -

1-2 tilaisuutta, fyysinen tapaaminen
Jaseniston toive huomioituna

Teema (ajankohtainen) —
seminaaripohjainen lahestyminen

Yhteinen tietosuojavastaavien
verkoston kanssa




Muodosta

v.2020

alustava

'Kysy
tietoturvallisuudesta’ Tietoturvavastuullisten muuta Ohjausryhmin
verkoston kokous kokous

+ kysymyksid voi AINA

ﬂ

o 1 04.2020 KickOff Toimintasuunnitelma
es/ttaq | 2020
| Toimintamalli
xx.05.2020 ONLINE
Materiaali:
tyétila (Teams)
. . xx.06.2020 ONLINE
https://teams.microsoft.com/ #/file
s/Yleinen?threadld=19%3Aff4522f56
c39448e97137f44e027566d%40threa
d.skype&ctx=channel&context=Kun- Elokuu OFFLINE KATSAUS -
TVV&rootfolder=%252Fsites%252Ft 0 ..
ams.t?::otzrv::lastaavieslzvees;'kosto%; Vq lm / stele.va fy hm a -
52FShared%2520Documents%252FG ajankohtaiset asiat
eneral%252FKun-TVV .
xx.10.2020 F-2-F Teema — yhteinen
tietosuojavastaavien
verkoston kanssa (!)
xX.12.2019 ONLINE Toimintamalli v.2021

20

Lyhyt katsaus v.2020


https://teams.microsoft.com/_#/files/Yleinen?threadId=19%3Aff4522f56c39448e97137f44e027566d%40thread.skype&ctx=channel&context=Kun-TVV&rootfolder=%252Fsites%252Fteams.tietoturvavastaavienverkosto%252FShared%2520Documents%252FGeneral%252FKun-TVV

”tyon perustehtava
on...’

Kuntaliitto
Kommunférbundet




Tietoturvavastaavien verkosto toimii kuntien nimeamien
henkiloitten kautta.

Verkoston toiminnan tulee palvella kuntia ja tunnistettuja
tarpeita myos jatkokehittaminen huomioiden.
Tietoturvavastaavat hyvaksyvat verkoston toimintamallin ja
myoOs tarvittaessa hallintamallin/-kaytanndn.

 Minka muodon tyo aktiivisuudessaan saa, siihen vaikuttavat
kunnat suoraan.

Tietoturva on osaltaan *kaupankayntia” ratkaisujen ja
saavutettavuuden kuten kaytettavyydenkin kannalta.

« Tietoturvaa ei kyeta ratkaisemaan puhtaasti saaddspohjalta.
Saadospohja on erittain hyva lahtokohta ja erityisesti sopii
tietosuojan osa-alueelle.




Tietoturvavastaavien verkoston tavoitteet, tehtavat

- edesauttaa tietoturvallisuusvaatimusten kaytt66nottoa
kuntatoimijoiden keskuudessa

« ymmarryksen ja tietdmyksen lisddminen tietoturvaosa-alueella
kuntasektorilla

* mahdollistaen (yksittaiselle) kuntatoimijalle miten laissa
asetettuja velvoitteita tulisi huomioida omissa
tietoturvallisuuskaytanteissa

* Tiedonhallintalain (TiHL) tietoturvallisuusvaatimusten kasittely
tiedonhallintayksikén nakékulmasta - miten toimia?

« edesauttaa ja mahdollistaa kuntatoimijoiden yhteisty6ta
tietoturvaosa-alueella

* vuoropuhelun mahdollistaminen valtionhallinnon nimeaminen
tahojen kanssa (julkisen hallinnon digitaalisen turvallisuuden
seuranta - kansallisella tasolla)




Merkityksellisyys = Miksi verkostoitumista on syytii tehdii?

HYOTY-nikokulma

TEEMOJA,

o Yymméarrys siitd mité AIHEALUEITA §
vaatimusten Miten tiedon hallintaan, i

. . . kasittelyyn liittyvat g

ta yt tamiseen vastuut on jdrjestetty? ;
organisaatiossa o _ /

. Sisdiset & ulkoiset e
tarvitaan vaatimukset ;

 tunnistaminen:
kriittiset resurssit &
jarjestelmat

« poikkeaman hallinta =

vaatimus el tayty

Tietoturvahallinta vs.
riskien hallinta/kasittely

o N R A R N, R N, O N O T O I e - T T



Eréis nikokulma jatkuvaan tekemiseen (esimerkin luonteisesti)

* suunnitelmallisuus (systemaattisuus) —
yleissuunnitelma ja riskien luokittelu

* vastuu- ja avainhenkildiden tunnistaminen — selkeat,
kirjatut roolit ja vastuut (kuinka toimina
toimeenpanosuunnitelmaa toteutettaessa)

- tietoturvaloukkausten ja tietomurtojen kasittely -
luokittelu, eri tasot, tunnistamisprosessit,
toipumissuunnitelma

AN AN AL VIR YW Y -

- maaritelty, paivittyva kommunikointistrategia ja
viestintasuunnitelma - kuinka toimia organisaation
sisalla ja ulkoisesti

A
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Lainsaadanto, Linjaukset,
Toimeenpanosuunnitelmat

Nakokulmia viranomaisyhteistyosta




Voimaantulo ja siirtymasaannokset

Laki voimaan
2019 2020 2021 2022 2023 2024
Suosituksen tarve \ ) KUNTA
tunnistettu ~ g LITTo 27




Lainsaadanto - tulokulmana

Tiedonhallintalaki Digipalvelulaki

Tietoturvallisuussaannoksia Digipalveluissa huomioitavat tietoturvallisuusvaatimukset

13 §: Henkiléstdn ja palveluntuottajien luotettavuuden varmistaminen Toimintaympariston tietoturvallisuustilan seuranta
Tietoturvallisuuden varmistaminen tiedon elinkaaren ajan
14 §:Tietoaineistojen ja tietojarjestelmien tietoturvallisuus Tietoriskien hallinnan jarjestaminen ja siihen perustuvat tietoturvatoimet

Vikasietoisuudenja toiminnallisen kaytettavyyden varmistaminen
1oy LSOl SIT I AMITIAN LAtaverrossh Hyvan julkisuus ja salassapitorakenteen huomioiminen tietovarantojen tietorakenteissa

. i . : : sal ) avien tie ns aminenyleisessa tietoverk et nrrettaessa
16 §:Tietoaineistojen turvallisuuden varmistaminen alassa pidettavien tietojen suoja enyleisessa tietoverkossa tietoja surrettaessa
Tietoaineistojen turvallisuuden varmistaminen

17 §: Tietojarjestelmien kayttéoikeuksien hallinta Kayttooikeuksien maarittely ja hallinta tietojarjestelmiin

Tarpeellisten lokitietojen keraaminen
18 §: LokHlietojen keraaminen Turvallisuusiuckiteltavat asiakirjat + niiden kasittely (asetus)

5 luku §: Turvallisuusluokittelu

Viranomais’-taso

’Kansalainen/kuluttaja’-taso

Lann 1 9v



’Tasapainon loytiminen ...’

| Kunta toteuttaa sille !
| asetettuja lakisaateisia |
————————————————————————— | |1 tehtavia’(asiakas) |
I I
| |

, , C palveluitten kautta
muu’ normiohjaus (mm. 7\ | T e
erityislainsdaadanto)

i-
| Digitalisaation myota |
| palvelutuotannon I
. merkityksen osuus |
! !
I |

korostuu.
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Yhtenaiset ka%/tannotja }
toimintamallit ovat I
edesauttamassa tata |
kehitysta. .

Toiminnanghteentmmlvuuden |
kannalta edellytetaan |
saadostasolta m 0s selkeaa |
yhteentoimivuutfa vastuitten !
ja velvoitteitten osalta. KUNTA
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Julkisen hallinnon digitaalinen
turvallisuus ja toimeenpanosuunnitelma
2020-2023

3 KUNNILLE TARKOITETUT YHTEISET, DIGITAALISTA
TURVALLISUUTTA EDISTAVAT PALVELUT
Kuntien digitaalisen turvallisuuden kehittamisen tiekarttaa

yllapidetaan, ja sen toteutumista seurataan. Vis.tau.salka
paattyi:
3.1 Kuntien kaytdssa olevien tietoverkkojen turvallisuus. 19.2.2020

Aikataulu: 2020-2022

3.2 Kuntien yhteiset digitaalisen turvallisuuden palvelut
Aikataulu: 2021-2023

https://www.lausuntopalvelu.fi/FI/Proposal/Participation?proposalld=c8fd2006-0f9b-4a44-9213-1c69a8d08be4
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(Julkisen hallinnon)
digitaalisen turvallisuuden




Valta, vastuu, osaaminen - resurssit

“osaamiskeskusten” kehittaminen — Miten saadaan resurssit parempaan hyétyyn?

viranomaisyhteistyo f\

Kyberturvallisuuskeskus
/Traficom

Koko julkishallinto |/

| Taman raportin tarkoitus on kiinnittaa huomio

: digitaalisen toimintaympariston kehitykseen, kuten D I G | T U R\/A' __
: huolestuttavasti lisaantyneisiin |CT-hairicihin ja p A |_\/ E |_ U T «ﬁ*"

| kyberhyokkayksiin, seka niiden vaikutuksiin. Raportin
: tuottamiseen osallistuneet viranomaiset nostavat

| lisiksi esille kysymyksia ja toimenpiteita, joita organi- Digitaalisen toimintaympariston
| saatioiden tulisi huomioida ja harkita toteutettavaksi turvallisuustilanteen muutos ia

| vuoden 2020 aikana. vaadittavat varautumistoimet
| B S

- |
S 2

\ T\

>l
| /

Suomen Kuntaliitto




VASTUUTAHOISTA

w. \

Digitaalisen turvallisuuden strateginen johtoryhma

JulkiCT - palveluiden ja turvallisuuden ohjausyksikko

‘ Digi- ja vaestotietovirasto (DVV) ‘

‘ Kyberturvallisuuskeskus (KTK/Traficom) '

Muut ministeriot, Kunnat, Kuntaliitto

KUNTA
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Toimikausi: 1.3.2020 - 31.12.2024 rakentuva toimintaymparisto (tyon alla) !

Julkisen hallinnon digitaalisen turvallisuuden
johtoryhma (VAHTI toimintaymparisto)

VAHTI Asiantuntijaryhma

| Tyoryhma || Tyéryhmé_” Tyéryhméi_|! Tyéryhmé_|! Tyoryhma |

(riskienhallinta) (toiminnan (tietoturvallisuus) (tietosuoja) (kyberturvallisuus)
jatkuvuus ja
I varautuminen) ]

|

|
| |
I |
I |
I |
I |
I |
I |
I |
I |
I |
| |
|

|
: AVAINSANA AVAINSANA AVAINSANA AVAINSANA AVAINSANA :
| |
I |
I |
I |
I |
I |
I |
I |
I |
I |
' |
I |
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Kuntatoimijan
asemoituminen




Kiitos.

tietoturva@kuntaliitto.fi

o0e0

www.kuntaliitto.fi


http://www.kuntaliitto.fi/
https://www.facebook.com/kuntaliitto
https://twitter.com/kuntaliitto
https://www.linkedin.com/company/association-of-finnish-local-and-regional-authorities-kuntaliitto-
https://www.instagram.com/kuntaliitto/

