Kuntasektorin kayttovaltuushallin-
nan viitearkkitehtuuri

Versio 1.0

Kuntaliiton |
VERKKOJULKAISU f

Viitearkkitehtuurin kuvaus

Helsinki 2013
ISBN 978-952-384-3

]
r Kuntaliitto
. Kommunférbundet



Sisalto

1 JONAANTO ... s 3
2 L= 1 £ > > P 3
2.1 Kayttovaltuushallinnan lahtokohdat .......... .o, 3
2.2 o 01T 2 1] 0 4
3 Kokonaisarkkitehtuurin nakokulmat..... ... 5
4 Viitearkkitehtuurin muutosten hallinta........ ..., 6
5 Arkkitehtuurin hyodyt ja soveltaminen ... ... ..o, 6
5.1 L Y010 1 6
5.1.1 KVH (JAM) NYOAYT. ...t ettt e eeeeens 6
5.1.2 Kertakirjautumispalvelun hyOdyt ...... ..o 7
5.2 Viitearkkitehtuurin soveltamisohjeita..........ccooiiiiiiiii it 7
6 Viitearkkitehtuuriin liittyvat sidosarkkitehtuurit ja muu ohjeisto....... 10
7 ArkKitehtuurin YIeiSKUVAUS. ... 11
8 Kayttovaltuushallinnan prosessikuvaukset ja toimintalogiikka........... 15
8.1 Kayttajat /Roolit YIAtasolla .......ccooi e 15
8.2 PrOSESSIKAITEA . .. et 17
8.3 Henkilostdhallinnan prosessien yhteys kayttovaltuushallintaan .................... 18
8.4 HalliNNOINTIPrOSESSIt ... et et aaee e 21
8.4.1 Vastuiden ja tydroolien hallinta ...... ..o 23
8.4.2 Kayttajaryhmien, -roolien ja kayttdoikeuksien hallinta ........................o.... 24
8.4.3 VaAlVONTA ... e 25
8.4.4 Kayttovaltuuksien hallinta ... .. ..o e 27
8.5 OPEratiiViSET PrOSESSIT ...ttt et e 28
LS T Tt R I 0 V1 0 £ o 01T 1 28
8.5.2 Identiteetin hallinta. ... ... e 33
8.5.3 SUOStUMUS ja VaTUUTUS ... ..ot et eaeeee 39
8.5.4 Kayttajien tunnistaminen ja paasynhallinta ... 40
8.5.5 KertaKirjautUminen ... ..o e e et 42
85,8 SBUIANTA . ...ttt ettt e 43
9 Kuvattavan kohteen kasitemalli ja tietomalli .................................... 44
9.1 Kayttdvaltuushakemiston tietomalli....... ..., 46
9.2 Identiteetin tunnistamisen tietomalli ("tiketti”) ... 48
9.3 Ok - - ettt et e 49
9.4 SalasanakUKKAro ... 50
10 Jarjestelmaarkkitehtuuri loogisellatasolla ..., 51
10.1  Arkkitehtuurin sidokset muihin jarjestelmiin ... 51
10.2 Arkkitehtuurin osat, 0Sien SIdOKSEL ......coomiii it 55

1



11 Arkkitehtuurin kayttdmat standardit ja yleiset maaritelméat .............. 57

12 I 60
Liite 1 ESIMErkKiSKENAATIOL. . .. ... .ttt et e e eaans 60
Liite 2 Tiedonsiirron periaatteet ja aikakaaviot............ccooiiiiiiiiiiii i 60
Liite 3 Kayttajarooli- tyorooli matriisi esimerkki ........ ..ol 60
Liite 4 EtenemissUUNNITEIMa . .. ... ettt e aes 60
LI = SRS T= g - T o 60

2



1 Johdanto

Tama viitearkkitehtuuri on tarkoitettu kaytettavaksi ohjeena ratkaisua kuvattaessa ja
toteutettaessa. Tavoitteena on kayttdvaltuushallinnan prosessien ja kasitteiden yh-
denmukaisuus ja toteutusratkaisujen yhteentoimivuus. Viitearkkitehtuurin avulla yksit-
taisen kunnan on helppo ottaa kayttéén kuntien tai kunnan yhteinen tai yhteensopiva
kayttovaltuuksien hallinta.

Viitearkkitehtuuri ei siis ole yksittaisen kunnan kayttévaltuushallinnan ratkaisuarkki-
tehtuurikuvaus vaan tata kuvausta voidaan kayttda pohjana kunnissa erikseen méaari-
tettavalle ratkaisuarkkitehtuurille ja toteutukselle.

Viitearkkitehtuurin maaritelma julkisen hallinnon Juhta suosituksen JHS 159 mukaan
on:

Viitearkkitehtuuri on rajatun arkkitehtuurikokonaisuuden abstrakti toimittaja- ja toteu-
tusneutraali rakenne. Se on esitys arkkitehtuurikokonaisuuden loogisista osista ja nii-
den valisista suhteista. Viitearkkitehtuurilla ohjataan arkkitehtuurisuunnittelua halu-
tunlaiseen toteutusrakenteeseen. Viitearkkitehtuuri voi olla organisaation sisdinen,
toimialaan liittyva tai yleinen looginen rakennemalli.

Viitearkkitehtuuri on toteutusneutraali lainsdadannodn vaatimukset tayttava arkkiteh-
tuurikehys, jonka puitteissa eri viranomaiset/asianosaiset voivat toteuttaa jarjestelman
toimialasta riippumatta.

Viitearkkitehtuurikuvauskokonaisuus koostuu tasta pdadokumentista -
viitearkkitehtuurikuvauksesta seka viidesta liitteesta, jotka tarkentavat tata kuvausta.
Jos haluaa perehtya vain yleisella tasolla kayttovaltuushallinta kokonaisuuteen, suosi-
tellaan luettavaksi tdméan dokumentin kohdat:

. Arkkitehtuurin yleiskuvaus, luku 7

o Kayttdvaltuushallinnan prosessikuvaukset ja toimintalogiikka, luku 8

2 Taustaa

2.1 Kayttovaltuushallinnan laht6kohdat

Tama dokumentti on esitys Kuntasektorin yhteinen kokonaisarkkitehtuuri — hankkeen
yhden osa-alueen — kayttévaltuushallinta- viitearkkitehtuuriprojektin kaynnistamiseksi.
Projektin lahtokohtana on Kuntaliiton, JulkICT:n (aikaisemmin KuntalT) ja kuntien
arkkitehtuuriryhmén kesakuussa 2011 pitdméa Kurttu-seminaari ja sen tydryhmien
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tuotokset sek& maaliskuussa 2012 pidetty Kurttu-seminaari ja sen tyopajojen tuotok-
set.

Kurttu-seminaareissa on tunnistettu seuraavat kuntasektorin yhteiset viitearkkitehtuu-
rit (tassa viitearkkitehtuurissa kuvattu kokonaisuus):

Johtamisjarjestelma

Ydintiedon hallinta (MDM)

Henkilst6- ja taloushallinto
= Kuvaa kunnanjohtamisjarjstelmén raken-
teetKA-nakokulmasta
= Kuvaa tiedon jakelu-, jalostus-, keruu- ja = Kuvaa ja jasentéa henkildsto- ja talous-
tuotantoprosessizn tavoitetilan hallinno prosessit
= Jasentadjohdon tietojérjestelmaan littyvét = Yhdenmukaistaa tietomaaritykset
palvelutja niiden valisen yhteentoimivuuden = Jasent&a henkilosts-jataloushallinnon
tietojarjestelmiin liittyvat palvelut ja niiden
vélisen yhteentoimivuuden

= Kuvaa ja jasentaa kunnan toiminnan
tarvitseman ydintiedon
= Kuvaa tiedon hallinnantavoitetilanja

= Jasentaatiedonhallintaan liittyvét palvelut
janiiden vélisen yhteentoimivuuden

Asianhallinta Kayttovaltuushallinta

= Kuvaainformaation kokoamista, hallintaa
jajulkaisuatukevat prosessit seka
menetelmét taltioidaja sailyttaa sita

= Jasentaaasian-/sisaltsjen hallintaan
liittyvat palvelunja niiden valisen
yhteentoimivuuden

= Kuvaa kayttévaltuuksien hallinnan
prosessit

g i KVH:n ti

= Jasentaa padsyn- ja kayttovaltuuksien
hallintaan liittyvat palvelut ja niiden valisen
yhteentoimivuuden

Kuva 1: Kuntasektorin yhteisesta kokonaisarkkitehtuurista tassa kuvattava kokonai-
suus: Kayttovaltuushallinta — viitearkkitehtuuri.

2.2 Projektointi

Tama kuvaus on laadittu yhteistydssa Kuntaliiton, Valtiovarainministerion ja eri kunti-
en sekd HUS:n kanssa.

Viitearkkitehtuuri-projektin toteutusvaiheen hyvéksynté ja kaynnistaminen:

. Kuntaliitto p&éatti projektin kaynnistamisestd, asettamisesta

- Projektin ohjaukseen liittyvasta paatdoksenteosta vastaa Kuntasektorin KA- ohjaus-
ryhma.

VM rahoittaa projektia omalta osaltaan. Projektin kdynnistdmisvaatimuksena oli
VM:n myonteinen rahoitusp&étds projektin toteutuksesta.

Projekti ja ohjausryhmét olivat:
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Tommi Oikarinen, VM

. . Tommi Karttaavi, Kuntaliittc
PrOJektm Karri Vainio, Kuntaliitto

ohjausryhma Juha Redsven, Kotka

Heini Holopainen, Tiera

Jaana Siitari, Tiera

Projektipaallikko Heini Holopainen, Tiera

Tuomas Lahdelma, HUS/Helsinki Heini Holopainen, Tiera
Riitta Makinen, Helsinki Janne Ollenberg, Tiera
Ossi Hietamies, Kouvola

Projektiryhmé: Sirpa Mantynen, Kouvcla/ SoTe

Jarmo Gunther, Kotka
Pasi Halme, Lahti
Kuntien edustajat Timo Koskinen, Turku
Heli Helminen, Jamséa
Sirpa Kallio, Vantaa

Arkkitehti

Kuvaus on osa kuntasektorin kokonaisarkkitehtuurityota ja sité hallinnoidaan ja yll&api-
detdén kuntasektorin kokonaisarkkitehtuurin (KA) hallintamallin prosessien mukaisesti.
Kuvauksen vastuullinen omistaja/ hallinnoija on Kuntaliitto.

3 Kokonaisarkkitehtuurin nako-
kulmat

Tassa huomioitavat kokonaisarkkitehtuurinakdkulmat ovat:

Toiminnan nakdkulma

. Kuvataan kayttdvaltuushallinnan vaikutukset organisaation toimintamalliin. Kuva-
taan toimintamalli prosesseina ja esimerkkiskenaarioina.

Tietojen nakoékulma

. Kuvataan kayttdvaltuushallintaan liittyvat kasitteet ja kasitteiden valiset suhteet ja
tiettyjen késitteiden osalta tietomalli. Kuvataan kohdealueen sanasto. Sanasto on
erillinen liite.

Tietojarjestelméa-nakokulma

«  Tietojarjestelméa-nakdkulmasta kuvataan kohdealueeseen liittyvat jarjestelmat
loogisella tasolla, ns. ympaéaristokuvaus ja jarjestelmien valinen tietovirtakuvaus.

Teknologia-nékdkulma

«  Teknologia-nakdkulmasta otetaan kantaa julkisessa hallinnossa maariteltyihin ja
noudatettaviin suosituksiin, jotka liittyvat standardeihin. Tarkempaa teknologia-
kuvausta ei tdssa dokumentaatiossa tehda.
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4 Viitearkkitehtuurin muutos-
ten hallinta

Viitearkkitehtuurin hyvaksymisen jalkeen tulevat muutokset ja arkkitehtuurin lisaykset
tai tarkennukset hallitaan kuntasektorin KA-hallintamallin mukaisesti. Kuntasektorin
KA-hallintamallissa on kuvattu muutoshallintaprosessi, jonka mukaisen kasittely-, paa-
tdsvaiheiden ja aikataulun mukaan paivitykset viedaan viitearkkitehtuuriin.
Kuntasektorin hallintamalli 16ytyy kuntaliiton sivuilta ja kuntaportaalista.

5 Arkkitehtuurin hyodyt ja so-
veltaminen

Viitearkkitehtuurin toteuttaminen aiheuttaa kustannuksia organisaatiolle. Kustannus-
ten vastineeksi organisaatio saa hyotya viitearkkitehtuurin mukaisesta toteutuksesta ja
kayttovaltuuksien automatisoinnista. Palvelun yhdenmukainen toteutustapa tai jopa
yhteinen palvelu lisda toiminnan tehokkuutta ja tietojen seké palvelujen yhteiskayttoi-
syytta luottamusverkon sisalla.

Hyotyjen konkretisointi ja mittaaminen on usein vaikeaa. Kayttovaltuushallinnan piiris-
sa olevien palvelujen kayttdjien saama todellinen hyoty tai kokema hydty on edellytys
koko organisaation hyodtyjen toteutumiselle. Hy6tyja tulisi arvioida toiminnan tehostu-
misen ja palvelujen kayttdjien kokeman hyddyn nakékulmasta

5.1 Hydodyt

Hydtyja tarkastellaan kayttovaltuushallinnan kahden osakokonaisuuden nakdkulmasta.
Ks. Kuva 3: Kayttévaltuushallinnan osakokonaisuudet

5.1.1 KVH (IAM) hy6dyt

Keskitetty kayttovaltuushallinta on kustannustehokasta. Kayttdvaltuushallinta automa-
tisoi useita tyolaita ja resursseja kuluttavia tehtavia seka systematisoi kayttajien val-
tuutusten sekéa palveluiden ja jarjestelmien kayttéoikeuksien hallinnan.

Kayttovaltuushallinnasta saatavia konkreettisia hyotyja:
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« Voidaan parantaa sovellusten tietoturvatasoa ilman etta sovellusta tarvitsee muut-
taa.

« Tiedetaan kenella on tai on ollut oikeus kayttaa tietojarjestelmia.

« Vahennetaan vaarinkaytdsten mahdollisuutta.

o Mahdollistetaan keskitetty paasynhallinta.

o Nopeutetaan luvitusprosesseja: nopeutetaan sovellusten kayttdéonottoja yhtenai-
sen toiminta- ja tietomallin avulla.

« Vahennetaan esimiesten, helpdeskin ja sovellusvastuuhenkildiden tyota.

«  Toteutetaan lain vaatimukset mm. yksityisyydensuojan ja henkil6tietolain osalta.

o Mahdollistetaan auditointikelpoinen kayttdoikeushallinta: mahdollistetaan mm.
viransijaisuuksien hallittu ja auditoitavissa oleva hoitaminen.

« Voidaan hyoédyntda yhteista korkean kaytettavyyden ympaéristoa.

«  Saadaan neuvotteluvoimaa sovelluspalveluiden tuottajille.

« Voidaan hyddyntda parhaita yhteisia prosessimalleja.

5.1.2 Kertakirjautumispalvelun hyddyt

Kertakirjautumisen palvelun seurauksena saavutetaan heti konkreettisia, nopeasti
saavutettavia hyotyja, joita ovat mm. seuraavat:

o Keskitetty kayttajatunnusten hallinta on kustannustehokasta; automatisoinnin
perusteella tybn maara vahenee ja hallinta nopeutuu.

. Virheista aiheutuvien tikettien maara vahenee; keskitetty automaattinen hallinta
noudattaa ennalta maariteltya ja testattua prosessia, jolloin inhimillisten virheiden
maara vahenee.

o Kayttajatyytyvaisyys kasvaa; Asiakkaiden, kumppanien ja kunnan toimijoiden
tydn tekeminen ja asiointi helpottuu ja nopeutuu, kun ei tarvitse muistaa lukuisia
tunnuksia => tyon tuottavuus kasvaa.

o Tietoturvallisuus kasvaa; Kayttajat ja asiakkaat tarvitsevat vain yhdet tunnukset,
joiden perusteella identiteetti tunnistetaan. Ei erillisia muistilappuja lukuisista tun-
nuksista.

« Salasanojen unohtumisesta johtuvat katkot tyon suorittamisessa vahenevat ja
salasanojen resetointi vahenee.

5.2 Viitearkkitehtuurin soveltamisohjeita

Kunnilla on erilaisia tarpeita toteuttaa kayttdvaltuushallintaa. Lahtétilanne ja kyvyk-
kyys kayttovaltuuksien hallintaan maarittelevat, mista lahdetéaan liikkeelle ja miten
viitearkkitehtuurikokonaisuutta sovitetaan kunnan toimintaymparistoon. Toteutuksella
tulee olla johdon tuki ja strateginen linjaus toteutettavasta toimintaymparistosta.
Esimerkiksi eri kunnilla saattaa olla eri tasoiset vaatimukset tunnistuksen osalta: jot-
kut kunnat vaativat aina TUPAS/VETUMA-tunnistusta, toiset kunnat kayttavat TU-
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PAS/VETUMA-tunnistusta ensimmaisella kayttokerralla ja haluavat kayttaa kayttaja-
tunnus ja salasana -tunnistusta seuraavilla kerroilla.

Esimerkiksi erilaisia tarpeita voivat olla:

o Kayttajatunnistus tarvitaan tyontekijoille ja luottamushenkildille seka kuntalaisille.

o Kertakirjautuminen tarvitaan kaikille kayttajaryhmille.

o Kertakirjautumisen tulisi kattaa kunnan lisdksi my6s muut julkishallinnon toimijat
(Verottaja, Kela jne.).

o Kertakirjautumisen piiriin pitdd saada myds kolmansien osapuolien tuottamat so-
vellukset tai kolmansien osapuolien tarjoamat palvelut (koulutoimessa Helmi /
Wilma, kirjastojen web-sovellukset jne.), joilla kaikilla on nykyisin omat kayttoi-
keushakemistonsa.

o Kayttdoikeushallinta halutaan niille kayttajaryhmille, joille sita tarvitaan.

o Kunnan tydntekijat tarvitsevat tarkkaa roolipohjaista kayttévaltuushallintaa, jotta
terveyteen ja toimeentuloon jne. liittyvia tietoja ei ndy asiaankuulumattomille.

o Kunnan "edustajana” ja “sisdisena” sovelluksen kayttajana voi toimia kunnan omi-
en tyodntekijoiden lisdksi myo6s joku ulkopuolinen taho, kuten paivahoitoa tai van-
husten hoitopalvelua tuottava kaupallinen toimija tai ulkoistettu asiakaspalvelu.

o Kayttdoikeushallinta tarvitaan kaikille kunnan tydntekijoille.

e jne.

Viitearkkitehtuuri ohjaa toteutusta yhteentoimivuuden lisddmiseksi. Viitearkkitehtuurin
huomioiminen toteutusratkaisussa mahdollistaa yhteisten palvelujen kaytén seka
mahdollisesti mydhemmin toteutettavan laajemman luottamusverkoston kayttdonoton.
Mallin perusratkaisujen ja prosessien huomioon ottaminen kayttdvaltuushallintaa
suunniteltaessa tuo kustannussaastéja, koska osa huomioitavasta ongelmakentéasta on
kuvattu tassé& dokumentissa.

Ratkaisun hankinnan yhteydessa viitearkkitehtuuri toimii hyvana vaatimusmaarittely-
kuvauksena, vaikka toteutus koskisi vain osaa viitearkkitehtuurin osa-alueista. Jos
hankinnassa otetaan huomioon viitearkkitehtuuri kokonaisuutena, mahdollistetaan
myS&hemmin toteutettavien osien integroitavuus ja yhteentoimivuus.

Ratkaisuissa, joissa kunnilla on jo omia ratkaisuja ja infrastruktuuria, tulee analysoida
miten ne voidaan hyddyntéa viitearkkitehtuuri mallin soveltamisessa ja milta osin tar-
vittaessa tulee tehd& muutoksia.

Kayttévaltuushallintaan liittyvia yleisia laadullisia vaatimuksia

o Kayttajapotentiaali on varsin suuri; kuntien kaikki asukkaat — tulevaisuudessa.
Todellista maaraa on vaikea arvioida. (sahkdinen asiointi)

«  TyoOntekijoista (sisaiset ja ulkoiset) suurin osa kayttaa palveluita tavoitetilassa
(sahkdinen tydpoyta jne.).

« Yhtaaikaisten kayttajien maara vaihtelee merkittavasti palveluittain ja kalenteri-
ajallisesti. Jotkut palvelut voivat olla suhteellisen tasaisella kuormalla koko vuo-
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den, toisissa palveluissa on taas hyvin suuria piikkeja esim. hakemuksen viimeise-
na jattopaivana (Terveydenhoidossa tulee uusia hakemuksia hyvin runsaasti vuo-
sittain)

o Hankittavan KVH-jarjestelman suunnittelussa ja hankinnassa otetaan huomioon
federaatiot (tunnistuslahteen perustaminen Virtu-luottamusverkostoon (Virtu
/SAML 2), tavoitteiden mukaisesti) ja luottamusverkostojen mahdollisuudet.
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6 Viitearkkitehtuuriin liittyvat
sidosarkkitehtuurit ja muu
ohjeisto

Taman viitearkkitehtuuritydn pohjalla ovat seuraavat ohjeet ja sidosarkkitehtuurikuva-
ukset, jotka liittyvat kohdealueeseen:

Ohje/Kuvaus
VAHTI 9/2006:

Selite/ LinkkKi

Kayttdvaltuushallinnan periaatteet ja hyva kaytannot
http://www.vm.fi/vm/fi/04_julkaisut_ja_asiakirjat/01_julkaisut/
05_valtionhallinnon_tietoturvallisuus/20061122Kaeyttoe/vahti
9 06.pdf

VAHTI 2/ 2012:

Ohje tietoturvallisuudesta valtionhallinnossa annetun asetuksen
taytantéonpanosta
https://www.vahtiohje.fi/c/document_library/get_file?uuid=b4a
90e50-7307-4004-ac8e-
b9103220db6a&groupld=10128&groupld=10229

Virtu

Virkamiehen tunnistamisen luottamusverkosto Virtu on valtion-
hallinnon yhteinen palvelu. Sitd kaytetdan organisaatiorajojen
ylitse tapahtuvaan kayttajatunnistukseen valtionhallinnon yh-
teisiin palveluihin

Virtu-ohjeita: http://www.csc.fi/sivut/virtu

Virtuk

Kuntien kayttévaltuushallinnon kehittaminen
Kayttdvaltuushallinnan totutuksen suunnitelma, 2009

Ohje tyontekijan tunnistamisen toteuttamisesta kunnallishallin-
nossa, 2009

http://wiki.kuntait.fi/tiki-index.php?page=VIRTUK

Sosiaalialan tek-
nologiahanke

Sosiaalihuollon kayttovaltuuksien hallinta ja kayton seuranta
http ://www.sosiaaliportti.fi/File/9f116cda-bc29-49a8-812b-
468aca8aa2cf/K%C3%A4ytt%C3%B6valtuuksien+hallinta+ja+
seuranta+sosiaalihuollossa. pdf

VAHTI 372009

Lokiohje
http://www.vm.fi/vm/fi/04_julkaisut_ja_ asiakirjat/01_julkaisut/
05_valtionhallinnon__tietoturvallisuus/2009051 11 okioh/Vahti_3

NETTI.pdf

SAML 2.0 (Securi-
ty Assertions
Markup Lan-

guages)

Julkisen hallinnon yhteinen SAML 2.0 profiili (SAML 2.0 protocol
deployment profile) — kertakirjautumisen, valtuutusten jakami-
sen standardoitu viitekehys

www.csc.fi/sivut/virtu/tekniikka/
http://www.csc.fi/sivut/virtu/tekniikka/maaritykset

Virtu attribuutti
maaritys

Virtu-kayttajatunnistusjarjestelman tekniset maaritykset
http://www.csc.fi/sivut/virtu/tekniikka/maaritykset



http://www.vm.fi/vm/fi/04_julkaisut_ja_asiakirjat/01_julkaisut/
https://www.vahtiohje.fi/c/document_library/get_file?uuid=b4a
http://www.csc.fi/sivut/virtu
http://wiki.kuntait.fi/tiki-index.php?page=VIRTUK
http://www.sosiaaliportti.fi/File/9f116cda-bc29-49a8-812b-
http://www.vm.fi/vm/fi/04_julkaisut_ja_asiakirjat/01_julkaisut/
http://www.csc.fi/sivut/virtu/tekniikka/
http://www.csc.fi/sivut/virtu/tekniikka/maaritykset
http://www.csc.fi/sivut/virtu/tekniikka/maaritykset

Vetuma JHS 164 Tunnistautuminen ja maksaminen séhkoisessa asioin-
nissa VETUMA-palvelun avulla JHS 164
http://www.jhs-suositukset.fi/suomi/jhs164

Hakemistotiedot JHS 133 Hakemistotiedot ja niiden yllapito
ja niiden yllapito http://www.jhs-
suositukset.fi/web/guest/jhs/recommendations/133

Rekisteriseloste Henkilotietolaissa méaaritelty asiakirja, joka jokaisen rekisterin-
pitdjan on laadittava ja pidettava jokaisen saatavilla. Lomake :
http://www.tietosuoja.fi/

Kuntasektorin KA- | Kuntasektorin kokonaisarkkitehtuurin hallintamalli
hallintamalli
Haka luottamus- Yliopistojen, korkeakoulujen ja tutkimuslaitosten seka naita
verkko palvelevien yhteiséjen luottamusverkko

http://www.csc.fi/hallinto/haka

7 Arkkitehtuurin yleiskuvaus

Kayttdvaltuushallinnan viitearkkitehtuurissa otetaan huomioon eri lahtdkohdat ja ole-
massa oleva lahdemateriaali. Viitearkkitehtuurissa tarkastellaan kayttdvaltuushallintaa
kokonaisuutena, jossa henkildstdhallinnon prosessit ja jarjestelmat ovat keskeisessa
asemassa. Toimialakohtaiset ja paikalliset ratkaisut seka tarpeet tulee ottaa huomioon
kayttovaltuuksien hallintaa suunniteltaessa ja toteutettaessa. Viitearkkitehtuurissa
kuvataan kayttdjien identiteetin ja valtuutusten hallintaa laajemmin sek& kunnan etta
koko kunnan toimintaympaéariston ndkékulmasta ja tarpeista, mukaan lukien luotta-
musverkkohierarkian hallinta.
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Identiteetti ja
kayttovaltuushallinta

HR ja turvallisuus: | Toimialakohtaiset
Strategia, politiikka I seka paikalliset
ja ohjeistus ratkaisut ja tarpeet

Sopimukset,
Lainsaadanto

Kuva 2: Kayttovaltuuksien hallinnan lahtokohdat

Kayttovaltuushallinta on olennainen osa toimintaa ja se tukee toimintaan liittyvan lain-
saadannon toteutumista sek& huomioi paikalliset ratkaisut ja tarpeet.

Kertakirjautuminen

kirjautumisratkaisut, jotka tuottavat loppukayttajalle
kertakirjautumiskokemuksen.

;_______/

Identiteetin- ja kayttovaltuuksien hallinta

- Ty6jonojen toistettavuus, automatisointi ja todentaminen
- Tietojen synkronointi jarjestelmien ja hakemistojen valilla
- hyvaksymisprosessit ja valtuutus
- prosessiautomaatio

Kayttovaltuushallinta- (IAM — ldentity and Access Management)) on sateenvarjokasi-
te, joka muodostuu karkealla jaottelulla toteutuksen nakoékulmasta kahdesta osakoko-
naisuudesta. Osakokonaisuudet ovat toteutettavissa vaiheittain
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Kertakirjautuminen

o Koko organisaation laajuinen kertakirjautumisen ratkaisu, joka kattaa kokonaan
tai lahes kokonaan organisaation tietojarjestelmapalvelut.

o Kertakirjautuminen on kokonaisuuden kannalta itsenainen palvelu, joka voidaan
toteuttaa omana kokonaisuutena.

Identiteetin ja kayttovaltuuksien hallinta
o Paasyn-, kayttajavaltuuksien seka identiteettien hallinta.

Tassa dokumentissa tarkoitetaan kayttdvaltuus- ja identiteetinhallinnalla seuraavia
tarkemman tason kokonaisuuksia, jotka on kuvattu tarkemmin kappaleessa Jarjestel-
maarkkitehtuuri loogisella tasolla

o Identiteetin hallinta

o Kayttaja- ja kayttovaltuushakemisto

o Kertakirjautuminen

«  Vahva tunnistus

«  Web-paasynhallinta

o Federoitu padasynhallinta

e« Suostumusten ja valtuutuksien hallinta

o Palveluiden ja integraatioiden padasynhallinta
o Ulkoinen kayttdoikeuksien paattely

Kunnan nykyinen toimintaympaéristo ja tavoitetilan toimintaympaéristé sanelevat, miten
kayttdvaltuushallintaa kehitetdadn ja mitk& ovat ne olemassa olevat osat, jotka tulee
ottaa huomioon. Alla on kuvattu esimerkinomaisesti kunnan toimintaympaéaristén koko-
naiskuva, joka toimii lahtékohtana kayttdvaltuushallintaa ja luottamusverkkoa suunni-
teltaessa.
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Toinen kunt ﬂ Valtion virastom
[ H I

Kuntalainen Organisaatio-
asiakas 1
H
Hakemisto _—

) (1DAP/AD/.)

$ Kunta A ™
Palvelun tuottaja Al i
X 1 E -
H op
vt l = __ _________ D_
el | Kunne!n Tytaryhtié D
palvelimet [ pd fmmmmmmmm————————— -

SOTE-

Liikelaitos G

Sovelluspalvelun

tarjoaja Y E

| |

Taitoa
palvelimet

o

Kuva 4: Esimerkki_kunnan toimintaymparistostd, kokonaiskuva

Viitearkkitehtuurissa tarkastellaan kuntia ja muita kuntatoimijoita seké niiden toimin-
taymparistoa kayttaja- ja kayttdoikeushallinnan seka paasynvalvonnan nakdékulmasta.
Myds tastd nakokulmasta tarkasteltuna kunnat ja niiden toimintaymparistot ovat var-
sin erilaisia.
Keskeisimpia tarkastelukohteita ovat:
¢ Yhteistydkumppanit
e Laajemmat hallinnolliset yhteisty6kumppanuudet, esimerkiksi SOTE -
kuntayhtyma, jossa on seka perusterveydenhuollon etta erikoissairaanhoidon
tarkastelunakokulmat tai koulutuskuntayhtymat, jne.
e  Yhteisten palvelujen/ sovelluspalvelujen toteuttamisen kautta syntyva yhteis-
ty6 esimerkiksi eri kuntien kesken
e Yhteisten palvelujen/sovelluspalvelujen hyddyntamisen kautta syntyva yhteis-
ty6 esimerkiksi valtion virastojen kanssa
o Palvelun tuottajat, ulkoiset ostopalveluiden tuottajat, jotka tarjoavat palvelujaan
kunnalle
«  Sovelluspalveluiden tarjoajat, ulkoiset ostettavat tai tuotettavat sovelluspalvelut,
pilvipalvelut, joita kunnassa hyddynnetaan
« Asiakkaat, sekéd kuntalaiset ettd yritysasiakkaat palvelujen hyddyntamisen nako-
kulmasta

Kunnilla on tyypillisesti oma kayttéoikeusverkkonsa tai useita kayttooikeusverkkoja.
Kunnan kayttéoikeusverkko voi olla kunnan itsensé yllapitama tai jonkun palveluntar-
joajan tuottama. Esimerkkikuvassa on piirretty kunnan hallinnollinen verkko ja erilli-
nen oppilasverkko. Kunnan liikelaitokset ja tytaryhtiot voivat toimia kunnan verkossa
tai niilla voi olla omat verkkonsa. Samoin esimerkiksi SOTE- ja sivistystoimen organi-
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saatiot voivat toimia osana kunnan verkkoa tai niilla voi olla omat verkkonsa. Erilaisia
kombinaatioita on suuri maara.
Yleisesti verkolla tassa tarkoitetaan loogisia kayttovaltuusalueita.

Kunnan tyodntekijat voivat tarvita tydssaan myos valtion virastojen tai muiden julkisen
sektorin toimijoiden tarjoamia sovelluspalveluita. Kunnat voivat tarjota vastavuoroi-
sesti paasyn sovelluspalveluihinsa muille julkisen sektorin toimijoille.

Kuntien kayttamat sovelluspalvelut voidaan tuottaa kuntien omissa verkoissa tai ulkoi-
sen sovelluspalveluntarjoajan verkossa. Erilaisia tapoja ottaa yhteys tarjottuun palve-
luun ovat mm. verkot yhdistava VPN-putki, internetin yli kaytettavat web-
kayttoliittymat tai virtualisoidut tydpoydat jne.

Kunnan toimintaympaérist6é on lahtdkohtana kunnan luottamusverkon maarittelyyn ja
siihen pohjautuvien hierarkkisuusehtojen maarittelyyn.

8 Kayttovaltuushallinnan pro-
sessikuvaukset ja toimintalo-
giikka

8.1 Kayttajat /Roolit ylatasolla

Karkealla tasolla kunta ja sen ymparilla toimivat tahot ja kayttajat (kuva alla) voidaan
jakaa seuraaviin ryhmiin:
1. Asiakkaat:
¢ henkildasiakkaat (my6s henkilon puolesta asioivat)
e organisaatioasiakkaat/organisaationasiakkaan tyontekijat
2. Kunta
e kunnan sisaiset tyontekijat
3. Kumppanit
e  kumppanin tydntekijat kunnan verkossa
e  kumppanin tydntekijat omassa verkossaan
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Kuntasektorin kayttévaltuushallin-nan viitearkkitehtuuri

Asiakkaat Kunta Kumppanit
Kumppani
Kunta
Henkilbasiakas/ Kumppanin
kuntalainen tybntekijat
kunnan
verkossa
Organisaatio- Kunnan tybntekijat
asiakas
, v Kumppanin
tyfintekijat
Organisaation omassa
tyéntekijat verkossa

Kuva 5: Kunnan ymparilla toimivat kayttajat karkeasti ryhmiteltyna.

Ryhméa Kayttaja Kuvaus

Asiakkaat Henkildasiakas Kunnan kanssa asioiva tai asioita hoita-
va/puolesta asioiva henkil6:

. kuntalainen

. ei-kuntalainen

e jne.

Organisaatioasiakas |Kunnan kanssa asioiva tai asioita hoitavan orga-
nisaation tyontekija tai jdsen. Organisaatioita
voivat olla esimerkiksi

. urheiluseurat

. rakennusliikkeet

o muut yritykset tai yhdistykset

Kunta Kunnan tydntekija Kunnan tyodntekija:

. kunnan virkamies

«  tyOsuhteinen tyottekija
e jne.

Muu kunnan toimija |Kunnan muu edustaja:

. luottamushenkild tms.

Kunnan kayttéoikeusverkkoa hyddyntavan orga-
nisaation tyontekijat tai jasenet:

« oppilas
o  tytaryhtion tyodntekija
e jne.

Kumppanit Kumppanin tyontekija | Kunnalle tai kunnan puolesta palveluita tarjoa-
kunnan verkossa van/tuottavan organisaation tydntekija tai jasen,
joka kayttaa naiden tehtavien hoitamiseen kun-
nan kayttooikeusverkkoa. Esimerkiksi:

«  vuokratydvoima

. keikkalaékari

o raatalisovelluksen kehittaja

Tallainen kumppanin tyontekija hyddyntda usein
runsaasti kunnan tarjoamia tietojarjestelmépal-
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veluita.

Kumppanin tyontekija | Kunnalle tai kunnan puolesta palveluita tarjoa-
omassa verkossaan van/tuottavan organisaation tydntekija/jasen,
joka kayttaa naiden tehtévien hoitamiseen paa-
asiassa oman organisaationsa kayttéoikeusverk-
koa. Tallaisia kumppaneita voivat olla esimerkik-
si

«  yksityinen paivakoti

« yleishyddyllisen organisaation hoitokoti

o ruokapalveluita tuotava yritys

« tietojarjestelmatoimittajan paakayttaja
Tallainen kumppanin tyontekija hyddyntaa
yleensa kunnan tarjoamia tietojarjestelmapalve-
luita vain vahaisesséd maarin.

8.2 Prosessikartta

Tassa viitearkkitehtuurissa kayttovaltuushallintaa tarkastellaan kahtena osakokonai-
suutena: hallinnointiprosesseina ja operatiivisina prosesseina. Hallinnointiprosessi ja-
kaantuu tarkasteltaviin kayttévaltuushallinnan perusprosesseihin ja niitd edeltaviin
prosesseihin tai vaatimuksiin, joiden pitda olla tehtyna onnistuneen kayttévaltuushal-
linnan kayttéénotossa.

/ | 14 A

b L |

: | Edeltavit 2 N : :
| |

| | T x | ™ ~ |

I l Kayttovaltuvksien| | Vastuiden ja "“"’1?”"_“““"' : i Kayttijien I

| hallintapolitikan | ! tyiroolien s KODNEAMY | | Luvitusprosessi tunnistaminen ja |
| | kayttioikeuksien |

[ mi‘imhd( ha@h e | | passyrhallinta

: | : i | I \ \ :
| |

: |Kgyttavaltuusre kistarin : | I :
| suunnittelu ja Kayttivaltuuksien 1 Identiteetin 5 :

|| |rekisterisebsteen | L Vehmmia hallinta - hallinta et uti e ;

e " \ |

|

[ ! L |

i Tietoj : - :

| BebapEn Suostumus §

| : letosuo@uokthel : : : va":““tusla Seuranta :

|| | Lk . .

[ ) P |

N - | |

Liittymaprosessit

Kuva 6: Kayttdvaltuushallinnan prosessikartta

Kayttdvaltuushallinnan prosessit ovat kiinteassa yhteistydssa henkiléstéhallinnan pro-
sessien kanssa. Kayttdvaltuushallinta alkaa henkildstbhallinnon prosesseista ja paattyy
normaalissa tydsuhteessa tydsuhteen ja palkanmaksun paatyttya.
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Kuntasektorin kayttévaltuushallin-nan viitearkkitehtuuri

Kayttdvaltuushallinnan prosesseja tarkastellaan toiminnan nakékulmasta, ei teknisten

ratkaisujen tai tuotteidentuotepakettien/palveluiden ndkdkulmasta

8.3 Henkilostohallinnan prosessien yhteys kayttoval-

tuushallintaan

Henkildstbhallinnan prosessit ja kayttovaltuushallinnan prosessit linkittyvat tiiviisti
keskendan. Kayttdvaltuuksien hallinta alkaa henkildstdhallinnan puolelta uuden tyén-
tekijan kirjoitettua tydsopimuksen tai jo ennen sopimuksen allekirjoitusta rekrytointi-
prosessin aikana. Viitearkkitehtuurissa on kuvattu ne tehtavat, joita henkildstéhallin-
non prosessien edellytetdan tekevan, jotta kdyttdvaltuuksien hallinta voisi onnistua

(katso kuva alla).
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Kuva 7: Henkildstbhallinnan ja kayttdvaltuushallinnan valinen tietovirta

Tyoroolit

Henkild tulee kiinnittda tyodrooleihin henkildon perustietojen luomisen yhteydessa. Rek-

rytoinnin yhteydessa maaritelladn mihin tydrooliin tai tydrooleihin henki

l6a haetaan,

joten tyorooliin kiinnittdminen tapahtuu siind yhteydessa. Henkiloén voidaan liittaa
useita tydrooleja. Henkildn, jolla on useita tyorooleja tulee valita tunnistautumisen

yhteydessa miké on tyorooli, jolla haluaa toimia. (katso kuva alla)
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Kirjaudutaan verkon reunalle
(henkilén tunnistaminen)

Valitaan kayttdjérooli, johon henkild oikeutettu
(kunnan tydntekijd, konsultti, kuntalainen, luottamushenkild)

v
Roolin parametrit
esim. hr, crm jarjestelmasta

Kayttajarooliin manuaalisesti
liitetyt tyoroolit

Parametrien tuottamat tyéroolit

Kohdejarjestelman kayttovaltuudet

Kuva 7b. Tydroolin valinta

Kayttdvaltuustietojen hallitsemiseksi luodaan organisaation yhteinen tydroolisto. Ty6-
rooleille on nimettava omistaja. Henkildstdhallinnon nimeama vastuuhenkild yllapitaa
vastaavuustaulukkoa tyéroolien ja lahdejarjestelmien valilla. Tyodroolit ovat kayttoval-
tuushallinnan lahtdkohta. Tyéroolien maaraan on suhtauduttava kriittisesti. Hallinta on
mahdotonta, jos tyorooleja on satoja, joten tavoitteena tulisi olla noin sata roolia tai
alle sen. Tyoroolit eivat ole henkildstéhallinnon hallinnoimia tehtavankuvia, vaan kayt-
tovaltuushallinnan tarvitsemia rooleja kayttovaltuuksien hallinnoimiseksi. Tyoroolit
voidaan johtaa, koota tai purkaa Henkil6stohallinnon tehtavankuvista. Tyorooleihin voi
liittya tarkentavia attribuutteja, esimerkiksi sijainti, joka vaikuttaa kayttéoikeuksiin.
Tyoroolit pitavat sisallaan myos asiakkaiden eli palvelujen kayttdjien roolituksen ja
taman perusteella valtuuksien méaarittelyn.

Henkildt rekisterdiddan usein jo ennen tydsuhteen alkua, kun esimies tekee alustavan
tydsopimuksen. Alustava tai ennakoiva rekisterdinti tehddan kunnan kaytannoén mu-
kaan rekrytointiohjelmaan, henkiléstohallintaohjelmaan tai siihen liitettyyn erilliseen
jarjestelmaan.

Prosessi/tehtava Kuvaus Tiedot/tulos
Tyoroolien maarit- |[Maaritelladn ja yllapidetddn organisaation yleiset |Tyo6roolit
tely ja yllapito: tyoroolit, jota kdytetdan henkilon tydtehtavia

(Business role) kuvaamaan.

Rekrytointi/ identi- |Henkildiden ja toimijoiden rekrytointi ja identifi- | Rekrytoitava

fiointi ointi: tyorooli

«  Sisaisen tyontekijan identifiointi kunnan
tyontekijaksi: maaritellaan tyorooli, johon
henkil6d haetaan
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o Ulkopuolisen toimijan tai yhteistydkumppa-
nin identifiointi kunnan toimijaksi: henkils-
tohallintoon on pystyttava lisaamaan myos
ulkopuoliset toimijat ja liittd& heihin tyorooli,
jonka perusteella kayttovaltuudet voidaan
myontaa.

Véliaikaisten oike-
uksien hallinta

Henkildiden tai toimijoiden rekisterdinti ennen
tydsuhteen alkua
o Rekrytointijarjestelmaan
o Erilliseen valiaikaisten oikeuksien hallintajar-
jestelmaan
Esimies tekee alustavan tydsopimuksen.
Alustavan ty6sopimuksen tai tydsuhteen pohjalta
maaritellaén tarvittavat vahimmaistunnistetiedot
oikeuksien luomista tai tilausprosessin kaynnis-
tamista varten. Tama on tilapainen "temp -
rekisteri”. Sille asetetaan paattymispaiva (expira-
tion time), jonka kuluessa on kohtuudella odotet-
tavissa, ettd normaali tilausprosessi saadaan
kayntiin ja tydsopimus voimaan.
Alustava tydsopimus ja oikeudet tai tilausprosessi
voidaan passivoida, jos rekrytointi epaonnistuu.
Alustavan tydsopimuksen pohjalta tehdaén varsi-
nainen tyésopimus, jolloin tiedot siirtyvat rekry-
tointijarjestelmasta henkiléstéhallinnon jarjes-
telmaan.

Alustava ty6so-
pimus

Henkilbtietojen
hallinta

Henkildn perustietojen kirjaaminen ja yllapito.

tyontekijan pe-
rustiedot

Organisaatiotieto-
jen hallinta

Organisaatiotietojen yllapito

Palvelusuhdetieto-
jen hallinta

Toimijan palvelusuhteeseen liittyvien tietojen

hallinta

o Palvelusuhteen alku- ja paattymisajat, tyo-
sopimus

o Henkildn sijoittuminen organisaatioon, yms.

palvelussuhde-
tiedot

Henkilon liittami-
nen tyorooliin

Henkild liitetdan tydrooleihin henkilén perustieto-
jen rekisteréinnin yhteydessa. Rekrytoinnin yh-
teydessa on haettavat tydroolit; tydroolinimik-
keet kiinnitetty.

Kayttdvaltuushallinnan puolella tapahtunut muu-
tos henkilén tydroolista otetaan vastaan ja paivi-
tetdén tarvittaessa henkilon tietoihin.

tyontekijan tyo-
roolit




8.4 Hallinnointiprosessit
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Kuva 8: Hallinnointiprosessi — eri prosessien valinen tietovirta

Edeltavat tehtavat ovat sellaisia, jotka tulee olla mééariteltyna ja tehtyna ennen kayt-
tovaltuushallinnan muiden prosessien kuvaamista. Edeltdvien tehtdvien prosessikuva-
uksia ei kuvata tassa dokumentaatiossa, koska ne on kuvattu muissa sidosarkkiteh-
tuureissa ja ohjeissa (mm. VAHTI-ohjeet). Yleisesti kuitenkin mainittakoon, mita tar-
koitetaan kayttovaltuuksien hallintapolitiikalla:

« Organisaatiolla tulee olla olemassa kayttdvaltuuksien hallintapolitiikka, jossa maa-
ritelladn organisaation kayttdvaltuusperiaatteet ja toimintatavat (VAHTI)

o Kayttdvaltuuksien hallintapolitiikka johdetaan riskianalyysin pohjalta ja se on osa
tietoturvapolitiikkaa.

o Hallintapolitiikan ja periaatteiden maarittelyssa on otettava huomioon organisaati-
on nykyinen tila ja kyvykkyys. Nama vaikuttavat siihen miten kayttovaltuushallin-
nassa edetaan.

o Hallintapolitiikassa maaritellaan yleiset kayttajien kirjautumisen ja tunnistamien
periaatteet sekd kayttajien kayttajatunnusten ja salasanojen hallinnointiperiaat-
teet (Vahti-suositusten ja jarjestelméakaytantéjen ja elinkaarten huomioiminen).

Tarkea lahtokohta kayttdvaltuushallinnan nakékulmasta on nykytilan jarjestelméasalkun
kuvaaminen tai paivitys, jarjestelmien elinkaarten méaarittely seka arviointi kayttéval-
tuushallinnan nakdékulmasta. Jos naita ei ole tehty, ovat ne etenemisen osalta yksi
edeltavia tai ensimmaisia tehtavia.
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Kayttévaltuusrekisterin suunnittelu ja rekisteriselosteen laadinta

. Kayttovaltuusrekisteristd muodostuu henkilétietolain tarkoittama henkilorekisteri,
josta tulee laatia rekisteriseloste. Rekisteriselostelomake 16ytyy tietosuojavaltuu-
tetun toimiston sivuilta http://www.tietosuoja.fi/.

Tietojen tietosuojatasoluokittelu

e Suojattavat kohteet on tunnistettu ja tiedot on luokiteltu tietosuojauksen na-
kdkulmasta.

e Tietoihin liittyvista kayttovaltuuksista ja kayttovaltuuksien myodntamisesta
paattaa tietojen omistaja.

o Tietosuojaluokittelussa kaytetdan Julkisen hallinnon yleisia tietosuojaluokitte-
lutasoja (Vahti, JHS- ohjeet ja suositukset).

Kaikilla organisaation tiedoilla ja tietoja hallinnoivilla jarjestelmilla on vastuullinen
omistaja. Vastuiden maarittely tehdaan organisaatiokohtaisesti.

Tietojen ja jarjestelmien omistajan vastuulla on:

o Maaritella riskianalyysiin perustuva suojaamistarve.

o Paattaa ja valvoa, ketka tietoihin ja niitd hallinnoiviin tietojarjestelmiin paasevat ja
milla ehdoilla seka milla kayttévaltuuksilla niihin pdastaan ja milloin oikeudet paat-
tyvat. Oikeudet mydnnetaén tydroolipohjaisesti.

o Maaritella vastuut siita, kuka myontaa kayttdoikeudet eri jarjestelmiin ja kuka
niita yllapitaa.

« Yllapitda ajan tasalla olevaa luetteloa vastuullaan olevien tietojen kayttévaltuuksi-
en haltijoista ja huolehtii kdyttovaltuuksien auditoinneista.
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Kuva 9: Kuvattavat hallintoprosessit ympyroityna
Hallintoprosessin keskeisimmaét prosessit ovat

« Vastuiden ja tydroolien hallinta
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o Kayttajaryhmien, -roolien ja kayttdoikeuksien hallinta
« Valvonta
o Kayttovaltuuksien hallinta

Prosessit ovat kuvattu tarkemmin alla olevissa kappaleissa.

Prosesseissa kuvatut yleiset roolit:

« Johto/esimies tarkoittaa paatosvaltaista johtavaa henkilda tai tydntekijan esi-
miestd kuntaorganisaatiossa. Johto/esimies kykenee vastuuttamaan tehtavia alai-
silleen.

« Johto/omistaja tarkoittaa paatdsvaltaista henkilda, joka on tietyn asian omista-
ja. Kaikissa kunnissa ei 'omistaja’-termia ole kaytetty, vaan asian hallinta ja siihen
liittyvat paatokset kuuluvat johtavalle henkildlle.

« Vastuullinen/paakayttaja tarkoittaa tydntekijaa, jolle on vastuutettu toiminto-
ja, jotka tukevat kayttdvaltuushallinnan toimintaa. Vastuullinen on usein kuvattu
kuntaorganisaatiossa 'paakayttdja’- tai 'vastuullinen paakayttaja’ -termilla.

o Kayttajas/toimija kuvaa valtuutettua henkilda, tydtekijaa tai asiakasta / asiak-
kaan puolesta toimijaa, ulkopuolista organisaatiota tai sen tydntekijaa, asiayhtey-
desté riippuen.

8.4.1 Vastuiden ja tyoroolien hallinta

Tybsuhteen paathyminen
Vastuiden
Johto/Esimies Vastuuy
/ @ vastullisen ta fpoictonpey
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v astuun-ftysroolin s
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paattyminen
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o
Vastuufyérool
Delegoidun
vastuun/tyGroolin
Delegoitu hywaksyminen -
vastuullinen Muuttunutlhaltuumsha:o
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Prosessi /tehtava Kuvaus Tiedot/tulos
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Vastuun, vastuul-
lisen tai tydroolin
maaérittely

Johto/esimies nimeaé vastuulliset ja méaarittelee
vastuut tai kiinnittaa tyoroolit

vastuut maaritelty

Vastuun tai tyo-
roolin hyvaksy-
minen

Vastuullinen hyvaksyy hanelle osoitetun vastuun
tai tyoroolin

Vastuut nimetty

Vastuiden dele-
gointi

Vastuullinen tai vastuullinen paakayttaja voi de-
legoida vastuut tai tyoroolin toiselle henkilélle.
Esim. sovelluksen omistaja voi delegoida jarjes-
telméan tai palvelun kayttajaryhmien ja oikeuksi-
en hallinnan sovellusten paakayttajalle. Tai vas-
tuullinen voi delegoida tyéroolinsa mukaiset teh-
tavat tai osan tehtéavista toiselle henkildlle esi-
mies-alainen suhteessa.

Vastuullinen voi delegoida vastuun vastuukauten-
sa aikana.

vastuut delegoitu
tai tarkennettu

Delegoidun vas-
tuun tai tyéroolin
hyvaksyminen

Delegoitu vastuullinen eli vastuullinen, jolle on
delegoitu vastuita, hyvaksyy hanelle delegoidut
vastuut tai tydroolit.

hyvéaksytyt dele-
goidut vastuut

Vastuu- tai ty6-
roolimuutoksista
tiedottaminen

Vastuullinen tiedottaa delegoimistaan vastuista
tai tyorooleista.

Vastuiden pois-
taminen, kirjaa-
minen ja julkai-
seminen

Johto/esimies ilmoittaa, kirjaa ja julkaisee tiedon
vastuiden tai tyoroolien muutoksista tai tydsuh-
teen paattymisestd aiheutuvien vastuiden tai
tyoroolien poistamisesta.

Johto/esimies ilmoittaa henkiléstéhallintoon tyo-
roolien tai vastuiden muuttumisesta.
Muutostiedot tallentuvat luvitusjarjestelmaan,
josta ne prosessoidaan toteutukseen.

8.4.2 Kayttajaryhmien, -roolien ja kayttdoikeuksien hallinta
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Prosessi /tehtdva Kuvaus Tiedot/tulos

Kayttajaryhmien

Vastuullinen/vastuullinen paakayttaja kartoittaa
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kartoittaminen tai
maaritteleminen
ja yllapito

ja méaarittelee tarvittavat kayttajaryhmat. Kaytta-
jaryhmat maaritellaan jarjestelman toiminnoittain
tai asiaperusteisesti loogisiksi kokonaisuuksiksi.
Maarittelyssa kiinnitetddn huomio erilaisten kayt-
tajien kayttotarpeeseen. Kayttajaryhmat ja luet-
telot yllapidetadn muutosten mukaisesti.

Kayttajaroolien
yllapitaminen

Vastuullinen/vastuullinen paakayttaja maarittelee
ja yllapitaa kayttajaryhmakohtaiset kayttajaroo-
lit. Kayttajaroolit saavat oikeudet kayttajaryhman
mukaisesti.

yllapidetyt kaytta-
jaroolit

Kayttajaryhmien
kayttooikeuksien
maaritteleminen
ja yllapitaminen

Vastuullinen/vastuullinen paakayttaja maarittelee
oikeudet jarjestelmaan tai palveluun kayttaja-
ryhmittain. Kayttajaryhma voi olla asiaperustei-
sesti muodostettu, jolloin oikeudet kirjataan vain
ko. kokonaisuuteen.

kayttajaryhmien
oikeudet maaritel-
ty

Kayttajaroolien ja
tyoroolien linkit-
tamine

Vastuullinen/vastuullinen paakayttaja linkittaa
muuttuneet kayttdjaroolit tydrooleihin. Tyoéroolille
voidaan myodntaa useampi kayttajarooli tarpeen
mukaan. Tietoja yllapidetaan matriisissa.

tyorooli-
kayttajarooli -
matriisi paivitetty

Liittyma&prosessit

Kayttovaltuuksien
hallintapolitiikan

Kayttovaltuuksien hallintapolitiikan maarittely-
prosessin lopputuloksena tuotettu politiikka ohjaa

maarittely kayttajatunnusten ja kayttdjaryhmien maaritte-
lya.
Seuranta Muutoksista kirjataan muutoslokitieto. muutoslokitieto

Luvitusprosessi

Luvitusprosessi hallitsee paivitykset kaikkiin koh-
dejarjestelmiin ja hakemistoon.

muuttuneet kayt-
tajaroolit paivitet-
ty

8.4.3 Valvonta

T —

Lokien maarittely
ja hallinla

Valvontaraportomdi

Auditointi

e E——

Kuva 10: Valvonnan osakokonaisuudet

Valvonta koostuu osakokonaisuuksista:
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o Lokien maarittely ja hallinta, josta on erillinen prosessikuvaus alla.

« Valvontaraportointi, jossa tulee tarkastella ja maaritella seuraavat valvottavat

asiat:

Kayttdoikeuksien ja valtuuksien valvonta: Onko kaytéssa turhia kayttéoikeuk-

sia tai valtuuksia ja ovatko kayttdoikeudet ja valtuudet ajantasaisia.

Mita on muuttunut (valtuudet, suojaustarpeet), koska muutos on tapahtunut,

kenen toimesta muutos on tehty.

Onko jollekin myénnetty valtuuksia, joita ei pitéisi olla, esimerkiksi vaarallisia

yhdistelmia, jne.

Historiointi, jotta pystytdan tarkastamaan kenella on ollut valtuudet tiettyna

ajankohtana. Nain varmistetaan jaljitettavyys.

Valvontaraportteja tulisi saada myos niista jarjestelmistd, jotka toimivat ha-

kemistosta erillisina. Tama on mahdollista esimerkiksi seuraavin tavoin:

o Manuaalisesti padkayttajille lahetettavien pyyntdjen avulla.

° Automaattisesti. Automaattiratkaisussa arvioitava, kannattaako sellaista
tehda, esim. miké& on kohteena olevien jarjestelmien elinkaari.

« Auditointiprosessia kuvattaessa tulee kiinnittda huomio seuraaviin lahtdkohtiin:

Auditointia ei suoriteta automaattisesti

Auditointi kohdistuu lokikantaan; suojaukseen ja sen toimivuuteen
Auditointien yhteydessa tulee varmistaa, etta lokien kerddminen on teknisesti
riittavalla ja luotettavalla tavalla toteutettu ja lokeihin liittyvat vaatimukset on
tunnistettu.

Lokien maarittely ja hallinta —prosessikuvaus

Tarvittavien lokien Lokien Lokin tietosisallan
Johto/ omistsja il i kdyttstarkoituksen madritteleminen ja
o maaritteminen arvioiminen
2
e}
Ll
a
T
T
2 Lokin/lokirekisteri Tietojt
0O | Wastuullinenf Dk Iy e e e 0‘1:" Lokin sailytyksen Lokiseuranta ja
paakaytiaja iy s iy suunnitteleminen ja kapasiteettin
ietosisalon varmistaminen foteitaring hallinta
arvigiminen toteutuksessa
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Prosessi /tehtava

Kuvaus

Tiedot/tulos

Tarvittavien loki-
en maarittelemi-
nen

Johto (tietohallintojohto), tietojen omistaja tai
vastuullinen tunnistavat tarvittavat lokit noudat-
taen yleisia suosituksia ja ottamalla huomioon

tarvittavat lokit
maaritelty
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lainsadadannon vaatimukset.

Lokien kayttétar-
koitusten maarit-
teleminen

Johto/omistaja maarittele mihin tarkoitukseen
lokia tarvitaan ja miksi sita tarvitaan, kuka kasit-
telee lokia ja milla oikeuksin.

Lokin tietosisallon
maaritteleminen
ja arvioiminen

Johto/omistaja méaarittelee, mita tietoa lokiin
tallennetaan, arvioi tietojen tarpeellisuuden seka
tiedon keradamisen méaaran kasvun ja kayttoti-
heyden.

Lokien auditoin-
tien méaarittele-
minen

Johto/omistaja méaarittelee miten ja minkalaisin
aikavalein lokikantaa auditoidaan seka ketka ovat
valtuutettuja auditoimaan lokikannan sisaltéa.
Johto/omistaja méaarittelee, onko tarpeen audi-
toida lokimenettelya yleensa.

auditointisuunni-
telma

Lokin ja lokirekis-
terin kuvaaminen
ja tietosisallon
arviointi

Vastuullinen/vastuullinen paakayttaja kuvaa tar-
vittavan lokin rekisteriselosteen, sen sisaltamat
tiedot ja lokin rakenteen yleisesti kdytettyjen
lokimallien mukaan seké arvioi tietosisallon koon
pidemmalla aikavalilla.

lokit kuvattu

Tietojen suojaus-
tarpeen varmis-
taminen toteu-
tuksessa

Vastuullinen/vastuullinen paakayttaja arvioi lokin
sisaltamien tietojen suojaamistarpeen tietojen
tietoturvaluokituksen perusteella ja varmistaa,
etta lokin kayttévaltuudet on maaritelty suojaus-
tarpeita vastaaviksi. Vastuullisen tulee varmistaa
lokien kaytto ja tarkoituksenmukainen hallinta.

Turvallinen lo-
kiympaéristé suun-
niteltu ja luotu

Lokin sailytyksen
suunnitteleminen
ja toteuttaminen

Vastuullinen/vastuullinen paakayttaja suunnitte-
lee lokin sailytyksen ja sailytyksen totutukseen
tarvittavan arkistoinnin lainsdadannén ja muiden
ohjeiden mukaisesti. Vastuullinen suunnittelee,
miten tiedot tarvittaessa siirretddn aktiivisesta
lokikannasta arkistointikantaan maariteltyjen
aikavalien mukaisesti.

Huomioi Lokitietojen sailytysajoissa arkistolaki
(831/94)

Lokien arkistointi
suunniteltu ja
luotu

Lokiseuranta ja
kapasiteetin hal-
linta

Vastuullinen/vastuullinen paakayttaja seuraa
lokikannan tilannetta, kirjaamistapahtumien lu-
kumaaraa, kuormitusta, kapasiteettitarvetta

kuormitus/ kapa-
siteettiraportti

Liittymé&prosessit

Seuranta

Kirjaa muutostapahtumista lokitiedon muutoslo-
kiin

8.4.4 Kayttovaltuuksien hallinta

Kayttdvaltuudet maaritellaan ja yllapidetaan kayttévaltuuksien hallintapolitiikan mu-

kaisesti. Kayttévaltuuksien hallinnasta ei ole erillistd prosessikuvausta.

Kayttovaltuuksien hallintaan liittyy seuraavia maarittelytehtavia:
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o Maaritellaan ja yllapidetaan tyéroolin mukaiset valtuudet
o Linkitetaan tyoroolit kohdejarjestelmien kayttajaryhmiin (Liite 3: tydrooli ja kayt-
tajarooli matriisi)
. Maéaritelladn muut tarvittavat valtuudet:
o Kayttovaltuudet sisaltavat myds "fyysisia valtuuksia” (viite: VIRTUK)
° Sirullinen nimikortti, henkilokortti
e  Vierailijakortti
° Kulkuluvat, kulkuoikeudet fyysisiin tiloihin
e Parkkioikeudet ja pysakoéintiluvat
e Avaimet

8.5 Operatiiviset prosessit

Operatiivisissa prosesseissa kuvataan keskeisimmat prosessit jotka tulee toteuttaa
kayttdvaltuushallinnan onnistumiseksi seké niiden valiset suhteet. Operatiiviset pro-
sessit on jaoteltu osakokonaisuuksiin, joiden voidaan ajatella toimivan itsenaisina ko-
konaisuuksina.

‘ Kayttajien
Luvitusp i t i il ja
H péés@alliﬂa i
|
{ Id:::i:::::ﬁ' ‘ L Seuranta 1
H

Suostumus ja
valtuutus

I~

8.5.1 Luvitusprosessi

Luvitusprosessi sisaltaa kaikki kayttévaltuuksien hallintaan ja jakeluun liittyvat tehta-
vat kuten lisdvaltuuksien hakemiset itsepalveluperiaatteella, kayttovaltuushakemiston
paivitykset, valtuuksien provisioinnit kohdejéarjestelmiin (myds manuaalinen kasittely)
sekd myds valtuutuskyselyjen kasittelyn. Alla olevassa kuvassa on kuvattuna luvitus-
prosessin integraatio ja tietovirrat sen liittymaprosesseihin. Luvitusprosessin osat on
kuvattu tarkemmin alla olevissa kappaleissa.

28



e N
’r L o 23 4 - I
| |
t muutosiokitets : g
! Ttsepalvell oo S —
: | Seuranta -
_______________________ )
! e muptosickiiets : H ; 5
! ! e I :
| Y i
: ' E Henkilon perustiedot, ty reol, muadt atbibiait] . . i
Henkiloiden | @ mmmmmmmmm e N N Ide“t!te"—'t" ;
rekistersintija [------ - N Lustu @ | hallinta ;
halinta Uusihankis /ol L e oo b H @
g s [N i N :
| T N henkilon tily ;
{ tunnistest, 3
N | = ryhmajasenyydet |
Vastuiden ja Mutostisie K9 3 " i
tydroolien hallinta meemeedfleceens :
halinta |- r) SR valtuutus, gioitus 3
@ Somiedot 000 e L e ‘
. ' ;I
‘ i
Kayttajaryhmien ! :
roolien ja | !
kayttooikeuksien -~~~ - MB - e ’
haHigta Muut‘tuaet ryhmatsikeudat

Kuva 11: Luvitusprosessin toimintamalli ja tietovirrat

Itsepalvelu- osaprosessi

Paatiksenja
Kaytté oikeud iy tt i oikeusimortuicsd
Tolmija/kayttis et vastsanotts

Kayttooksis .

tarve Hakemus ! !

i '

3 ;

1 Kfiyttdoikeushakemuksgr E

Kaytthokeus i E

-2 Kayttdoikeuden ! 1

] hakeminen ' ;

b I

e toimijalle T 3

£ | Johto/Esimies )1 i

i '

o Tiedotus uuden st E

o henkilan | ;

i

I |

T '

i '

. '

i 1

i '

I |

i '

i '

3 :

'

Wastuullinen/ 3 X

omistaja/ ! '

paakaytia ] i

. '

i 1

i '

' i

] Kayttooikeuflet :

g i :

[ ! H

) ! |

E e ]

= ‘
5
m
E
2
w
LY
=
)
L}

29



Kuntasektorin kayttévaltuushallin-nan viitearkkitehtuuri

Prosessi Kuvaus Tiedot/tulos
/tehtava
A) Kayttboikeu- |A) Kayttaja hakee lisdkayttovaltuuksia ja kayttd- |Hakemus

den hakeminen
B) Kayttdoikeu-
den hakeminen
toimijalle

oikeuksia itsepalveluportaalin kautta

B) Kayttajan esimies hakee lisdkayttévaltuuksia
ja kayttooikeuksia toimijalle itsepalveluportaalin
kautta.

(lisdkayttovaltuudet pitaa erikseen hakea. Niita ei
saada automaattisesti tydroolien kautta))

Kayttdvaltuusha-
kemuksen hyvak-
syminen

Esimies hyvaksyy kayttajan tekeman hakemuk-
sen

Hyvaksytty hake-
mus

Kayttdoikeuksien
hyvaksyminen

Tarvittaessa esimies vastaanottaa tiedotuksen ja
hyvéaksyy uuden tydtekijan tydroolin mukaiset
kayttdvaltuudet (lista).

Hyvaksytyt val-
tuudet

Kayttdoikeustie-
don vastaanotto,
arviointi, hyvak-
syminen

A) Vastuullinen/padkayttaja vastaanottaa tiedon
hakemuksesta

B) Vastuullinen/paakayttaja vastaanottaa, arvioi
(huomioiden kielletyt yhdistelmaét) ja hyvéaksyy
hakemuksen

Paatoksen ja
kayttooikeusil-
moituksen vas-
taanotto

Kayttaja/toimija vastaanottaa paatoksen saamis-
taan lisakayttdvaltuuksista.

Vastaanotettu
tieto lisdkayttoval-
tuuksista

Liittymé&prosessi

Kayttdvaltuusha-
kemiston hallinta

Luvitusjarjestelma vastaanottaa pyynnén ja kir-
jaa pyynnon lokiin ja tiedottaa vastuullista tai
esimiesta.

Jarjestelma paivittaa kayttovaltuushakemiston ja
syottaa kayttdoikeudet automaattisesti ja reaali-
aikaistesti tai ehtojen mukaisesti.

Jarjestelma valittda luvituspyynnén paakayttajal-
le, joka suorittaa luvituksen pyynnén mukaisesti
ja kuittaa sen tai

Luvituspyyntd ajastetaan kohdejarjestelméan tyo-
jonoon, josta luvitus astuu voimaan ehtojen mu-
kaisesti.

Jarjestelma tiedottaa kayttooikeuksien luomises-
ta kayttajaa.

Viesti hakemuk-
sesta

Tiedotus kayttooi-
keuksien luomi-
sesta
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Prosessi /tehtéava Kuvaus Tiedot/tulos
Valtuutustietojen |Kayttovaltuushakemiston paivitysprosessi vas- Vastaanotetut

vastaanotto

taanottaa saapuvat valtuutuspyynnét ja tietojen

taydennykset. Valtuutuspyyntdja voi tulla use-

ammasta eri prosessista:

o Valtuutuspyyntd uuden henkildén rekisterdin-
nin myoéta (ennakko, varsinainen)

o Muutospyynté tyoroolien ja vastuiden muut-
tuessa

o Muutospyynté kayttdjaryhmien, kayttaja-
ryhmien oikeuksien muuttuessa

o Luottamusverkkohierarkian paivityspyynto

tiedot ja valtuudet

Valtuutustietojen
kokoaminen

Kayttdvaltuushakemiston paivitysprosessi kokoaa
toimijaan liittyvat ja saapuneet tiedot seka val-
tuudet yhteen

Kayttajakohtaiset
kootut tiedot ja
valtuudet

Kayttdvaltuusha-
kemiston paivit-
taminen

Prosessin mukaan kootut, hyvéksytyt toimi-
jaan/kayttajaan liittyvat tiedot ja valtuudet tai
luottamusverkkoon liittyvat kootut tiedot paivite-
tdan hakemistoon.

Hakemistoon pai-
vitetyt kayttaja-
kohtaiset tiedot ja
valtuudet

Provisiointisaan-
téjen ja ajoitus-
ten hallinta

Kayttdvaltuushakemiston péaivitysprosessi paatte-
lee ajoitukset seka hallitsee saantoja, joiden pe-
rusteella provisiointi hoidetaan ja tahdistetaan.
Prosessi tarkistaa mahdollisesti syntyneet kielle-
tyt yhdistelmat kayttajan tyoéroolin tai vastuiden
mukaisten valtuuksien muuttuessa.

Prosessi tiedottaa umpeutuvista kayttovaltuuksis-
ta esimiehille.

tarkistetut kaytto-
valtuudet

Liittymé&prosessit

Seuranta Kayttdvaltuushakemiston paivityksen yhteydessa | muutoslokitieto
kirjataan toimenpide lokiin.
Provisiointi Provisiointiprosessille lahetetaan ajoituksen ja provisiointipyyntd
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ehtojen mukaisesti pyynto. |

Provisiointi- osaprosessi

Valtuuksien
Toimija/ kayttsja paivitystiedon
vastaanottaminen
| Tunnus
o Provisiointpyynnén ¥
= vastaanottaminen ja :
] Esimies pyynndn !
g X valittaminen
o s S t
o provisiontipyyntd Pk ilmoit}is tehdadn :
o :
- 3
Paivitystiedotuksen ;
vastuullin Provisiointipyynnan Valtuustietmojen vastaanottaminen ja )
pzieika’yﬂa’]? vastaanottaminen paivittaminen paivityksests 1
tiedottaminen |
E S :
' i
I i
| i
i s
muutetut oikeudet : !
L | : !
£ E H |
'S o : @ R | Onnistuneen
G T Va\tuutust\etc_ﬂm valtuutustiedat pdivitysilmoitus | paivitystiedon
3 9 vastaanotto ja S I vastaanottaminen ja
[ vilittiminen x ! tiedottaminen
[ il kohdejarjestemin ! |
gl @ i Kdyttdoikeusmuutoskuittaus
ainihis !
. i
e 2
2 9 Paivityspyynndn Valtuutus tietojen Paivityksestd
.g E vastaanottaminen pdivittaminen tiedottaminen
“5
E Muutgslokitieto
]
]
n
2 ituushaken
5 Kayttévaltuushal L
& Sroniaty hallinta
E

Prosessi /tehtava

Kuvaus

Tiedot/tulos

Provisiointipyyn-
non vastaanot-

taminen ja pyyn-
non valittaminen

Esimies vastaanottaa manuaalisen provisiointi-
pyynnon ja valittaa sen vastuulliselle paakaytta-
jalle/vastuulliselle, joka toteuttaa pyynnén.

manuaalipyynto
vastaanotettu ja
siirretty vastuute-
tulle

Pyynnon vas-
taanottaminen

Vastuullinen/vastuullinen paakayttaja vastaanot-
taa manuaalisen provisiointipyynnon ja siirtaa
sen kasittelyyn.

pyynto vastaan-
otettu

Paivitystiedotuk-
sen vastaanotta-
minen ja paivi-
tyksesta tiedot-
taminen

Vastuullinen/vastuullinen paakayttaja saa tiedon
paivityksesta ja tiedottaa vastuiden paivityksesta
toimijaa/kayttajaa.

Valtuutustietojen
vastaanotto ja
valittaminen koh-
dejarjestelmiin

Provisiointijarjestelma vastaanottaa valtuutus-
pyynnét ja valittdad ne pyynnoén mukaisiin kohde-
jarjestelmiin tai palveluihin.

Samassa yhteydessa paivittyy tarvittaessa sa-
lasanakukkaro, jos salasanoja on palautettu tai
muutettu.

valtuutuudet siir-
retty kohdejarjes-
telmille

Paivityspyynnon
vastaanottaminen

Kohdejarjestelméa vastaanottaa valtuutuspyyn-
non.

Valtuutustietojen
paivittdminen

Kohdejarjestelma paivittda valtuutukset (fyysinen
paivitys) tarvittaviin kohteisiin.

valtuudet péivitet-

ty jarjestelméaan
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Paivityksesta Kohdejarjestelma tiedottaa (kuittaus) paivityksen | paivityksen kuit-
tiedottaminen onnistumisesta paakayttajaa/jarjestelma vastuul- | taus
lista tai provisiointijarjestelméaa.

Valtuuksien paivi- | Tomija/kayttaja vastaanottaa tiedon valtuuksista. | tunnukset

tystiedon vas- /tiedotus vastaan-
taanottaminen otettu
Onnistuneen pai- |Provisiointijarjestelma tiedottaa hakemistolle kayttdoikeusmuu-
vitystiedon vas- | kayttooikeusmuutosten paivityksesta (hakemisto |toskuittaus

taanottaminen ja |yllapitaa tilatietoa).
tiedottaminen

Liittymé&prosessit

Seuranta Kohdejarjestelma kirjaa lokiin paivityksen.

Kayttdvaltuusha- |Provisiointijarjestelmaan ilmoitus valtuutuspaivi-
kemiston hallinta |tyksesta.

Kayttovaltuustietojen vahvistaminen ja valittaminen osaprosessi
Prosessissa liitetdaan henkild oikeisiin kayttdvaltuusryhmiin tiketin tietojen perusteella.

Ulkoisen identiteetinhallinnan tunniste vaihdetaan organisaation sisdiseen tyorooliin.
Tarvittaessa tyorooli tulee valita (kayttajaan liittyy useita tydrooleja).

8.5.2 ldentiteetin hallinta

i’ Identiteetin hallinta I
|
: - - ~, :
I Omien
| |dentiteettiti SalaI:.a nan Salasanan vaito :
| yllipito palautus I
[N EI . |
|
I i ™y :
I [dentiteettitietoj Identiteetn '
I integroint varmistaminen :
: \ . A |
|
L

Kuva 12: Identiteetin hallintaprosessin osakokonaisuudet

Identiteetin hallintaprosessissa kasitellaan identiteetin ja siihen liittyvien tietojen hal-
lintaa (luominen, yllapito, integrointi). Identiteetin hallinta jakaantuu seuraaviin osa-
kokonaisuuksiin:

«  Omien identiteettitietojen yllapito
e Toimija voi katsella ja yllapitaa sallituin osin omia identiteettitietojaan.
. Identiteetin varmistaminen
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34

o Kayttdjien identiteetti varmistetaan ja varmistetuille toimijoille tai kayttajille
luodaan yksiléllinen identiteettitunnus.
e«  Salasanan palautus
e Toimija voi pyytdéa palauttamaan unohtuneen salasanan.
e  Salasanan vaihto
e Toimija voi vaihtaa salasanan kohdejarjestelmaan.
o Identiteettitietojen integrointi (ulkoa tulevat tunnistetiedot)
e Luottamusverkkoon perustuvat identiteettitietojen hierarkiasdannot

Omien identiteettitietojen yllapito

Toimija/KaytEia

Organisaatio

Muutos ftar:

Omien tietojen
katseleminen

Omien tigtojen
hakeminen

tarve

Omien sallithjen
tietojen
pdivittaminen

——

Liittym dprosessi

T
Pa‘l\.'itet'ft tiedot

Kayttévaltuushakemigton
hallinta

Jar jestelma

_ =
iy tajatiedot Jé:
e

Prosessi /tehtava

Kuvaus

Tiedot/tulos

Omien tietojen
hakeminen

Kayttaja hakee omat identiteetti tietonsa.

haetut kayttdjan
tiedot

Omien identiteet-
titietojen katse-
leminen

Kayttaja voi selailla ja tarkistaa omia identifiointi-
tietojaan.

Omien sallittujen
identiteettitieto-
jen paivittaminen

Kayttaja voi paivittaa joitakin sallittuja omia tie-
tojaan esimerkiksi osoitetietojaan, mutta ei esi-
merkiksi identifioivan tunnuksen tietoja.

paivitetyt kaytta-
jan tiedot

Liittyma&prosessit

Kayttdvaltuusha-
kemiston hallinta

Kayttajan paivitetyt tiedot viedaan hakemistoon
paivitettavaksi.




Identiteettitietojen integrointi

Johta

Organisaatio

Vastuullinen

Sopimusten
vastaanotto

Lybttamusverkkohierark
padttaminen

Luottam usva‘h:kosopirnus-
! [allekiljo'rteﬁ:.l}:

Luottamusverkkosopimus
Lupttamusverkkohierary
toteutus ja ylldpito

&

e

Luottamusverkoston
jAsenorganisaatio

Luottamusverkko
sopimuksen
hyviksyminen ja
llekir ‘Yr_,m i

T ________@_________

ja Héivityshiemrlda
{kenttdko htaisest)

\

luottaamusverkko jasenten tiedot

Liittymaprosessi

Kyt valtuushakemistpn
pdivittaminen

Prosessi /tehtava

Kuvaus

Tiedot/tulos

Luottamusverk-
kohierarkian
paattaminen

Johto paattaa, keiden kanssa muodostetaan luot-
tamusverkko ja minka hierarkkisen jarjestyksen
mukaan eri hakemistoissa olevat eritasoiset tie-
dot paivitetaan.

Luottamusverkko muodostuu organisaatioista,
kuntatoimijoista, jotka keskendan sopivat keski-
naisestd yhteistydsta maariteltyjen saantdjen
mukaisesti.

Federaatiossa maaritellaan yleensa luottamuksen
paahakemisto, luottamustahot ja attribuutit, seka
federointiin liittyva metadata.

Yleensa organisaatioilla on luottamusverkossa
yksi paasynhallinta (identity provider) -palvelu.
Tunnistamiseen liittyen ja useita verkkopalveluita
tai palveluita (Service Providers).

luottamusverkko,
luottamusverkko-
hierarkia

Luottamusverk-
kosopimuksen
hyvaksyminen ja
allekirjoittaminen

Luottamusverkkohierarkian mukainen jasenenor-
ganisaatio hyvaksyy luottamusverkon saannot ja
ehdot ja allekirjoittaa sopimuksen.
Luottamusverkoston jasen voi toimia luottamus-
verkostossa kotiorganisaationa ja palveluntarjo-
ajana.

hyvéaksytty ja
allekirjoitettu so-
pimus

Sopimuksen vas-
taanottaminen

Johto vastaanottaa luottamusverkon jasenten
hyvaksynnan ja allekirjoitetun sopimuksen.

sopimukset kirjat-
tu saapuneiksi

Luottamusverk-
kohierarkian to-

Vastuullinen toteuttaa luottamusverkkohierarkian
ehtojen mukaisen rakenteen ja yllapitaa raken-

ehdot ja hierar-
kiarakenne maari-
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teutus ja yllapito

netta ja ehtoja.

telty ja toteutettu

Liittym&prosessit

Kayttdvaltuusha-
kemiston paivit-
taminen

Hierarkkinen péaivityssaanto viedaan kayttéval-
tuushakemiston tilatietoihin.

Hakemisto ajan-
tasalla

Identiteetin varmistaminen

hesilgivin . .
S e i itk Identiteettitunnuks
Toimija/ Kaytaja fﬂ:ﬁlﬂ vastaanottaminen
tarve liittyd
._2__ organisaatioon
m
o
3
g Identitestin |
a Tidentiteetthaun Hakijan identitestin toimitustied |
5 taanottaminen varmistaminen olhs o T
o oo vastaanottaminen \
Esimies - i
Ennakoiva i 6]
t ] : '
b ennakhiva | TUlevan identitestin ! 1
hakeminen ! 4
@ |
1 puvnts ! :
; |
=B ] i
£ ﬁ Tiedotus H !
28 Yksilglisen | o __________ - 1
= identitestin i
= 8 | s
< g uominen
E =l
= Identiteeti
g}
E
7]
-
w
Lt
'S
o)
i
Prosessi /tehtéava Kuvaus Tiedot/tulos

Yksiloivan identi-
teetin hakeminen

Toimijalla on tarve hakea identiteettitunnusta
kohdeorganisaatioon.

identiteettihake-
mus

Identiteettinake-
muksen vastaan-
ottaminen

Vastuullinen esimies vastaanottaa identiteettiha-
kemuksen.

vastaanotettu
hakemus

Hakijan identitee-
tin varmistami-
nen

Vastuullinen esimies varmistaa hakijan identitee-
tin ja pyytaa jarjestelmaa luomaan identiteetti-
tunnuksen.

identiteetti var-
mistettu ja identi-
teettitunnukset

pyydetty

Tulevan identitee-
tin hakeminen

Vastuullinen esimies voi ennakoivasti hakea toi-
mijalle yksil6llista, méaraaikaista identiteettia
vajain varmistuksin.

ennakoitu identi-
teettitunnus pyy-
detty

Yksilollisen identi-
teetin luominen

Jarjestelma luo yksiléllisen tunnuksen toimijalle
ja tiedottaa tunnuksen luomisesta.

identiteetti luotu

Identiteetin toi-
mitustiedon vas-
taanottaminen

Vastuullinen esimies vastaanottaa ilmoituksen
tunnuksen onnistuneesta luomisesta.

tiedotus
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Identiteettitun-
nuksen vastaan-
ottaminen

Hakija vastaanottaa identiteettitunnuksen.

vastaanotettu ID-
tunnus

Salasanan vaihto

tyspyynnon vas-
taanottaminen

pyynnén. Jo salasana on kertakirjautumisen ha-
kemiston salasanan vaihtopyynto, ei kohdejarjes-
telmasta tarvitse tarkistaa salasanaehtoja., muu-
ten prosessi tarkistaa kohdejarjestelmasta, ovat-
ko salasanan ehdot tayttyneet.

salasana ok

2

§ | romsa cavea e e ks ol

E salasanan

g' PMIIEOSET S uusi sa\asa:na ! uusi salasana '

o : L |
R R [ )

.E wi s Medotus

o Salasanan ‘Bnko i :

- ; B Péivityksestd

ﬁ 5::;5?1 Tarkigjuspyynnﬁ o $

i : i

] d . |

E ksm :

e tarkistaminen . '

E’;‘;‘ Tarkistuspyyntd C;)

z2 !

S ]

= ;

3

3

% Provisointi

£

:5
Prosessi /tehtava Kuvaus Tiedot/tulos
Salasanan vaih- | Toimija haluaa vaihtaa salasanan. paivityspyynto
taminen
Salasanan paivi- | Sessionhallintaprosessi vastaanottaa péaivitys- tarkistuspyyn

Salasanan ehto-
jen tarkistaminen

Kohdejarjestelma tekee salasanan muodollisuus-
tarkistuksen.

tarkistetut salasa-
nan ehdot

Salasanan uudel-
leen sydttaminen

Toimija/kayttaja syottaa tarvittaessa uuden sa-
lasanan uudelleen.

uusi salasana

Salasanan paivit-

Annettu salasana taytti ehdot ja hyvaksyttiin

hyvéaksytty uusi

tuksen vastaanot-
taminen

paivityksesta.

taminen uudeksi salasanaksi. Salasana paivitetdan kohde- | salasana
jarjestelmiin provisiointiprosessin kautta.

Paivityksesta Sessionhallintaprosessi tiedottaa toimijaa onnis-

tiedottaminen tuneesta péivityksesta.

Paivittamistiedo- |Toimija vastaanottaa ilmoituksen onnistuneesta |vastaanotettu

paivitysilmoitus

Liittymé&prosessit
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Provisiointi Salasanan paivityspyynto valitetddn kohdejarjes- |uusi salasana
telméaan ja tarvittaessa salasanakukkaroon provi- | provisioitu
sioinnin kautta.

Salasanan palautus

&i tarvita varmennetta
'g Salasanan /\ 'Varmennuspyymndn I
8 | Toimiia/ Kavtsia polif e > ’ ke vastaanotmmoen
) pyytaminen varmentaminen [~ S0
<] = resemintipyynid Va”;mmmm varmfnnd‘lﬁn i
o i G)
5 e )
|
a |
8 i i
o
g Roallt, lisdtiedot i
] salasanapyesetointipyynts 3
] i
o | uusisalasana|
g Provisoini | ________ 2
Prosessi /tehtava Kuvaus Tiedot/tulos
Salasanan palaut- | Toimija pyytaa salasanan palauttamista. palautuspyynto
tamisen pyytami- tehty
nen
Palautuspyynnén | Sessioprosessi vastaanottaa pyynnon. vastaanotettu
vastaanottaminen pyynto
Kayttajan var- Sessioprosessi hakee kayttdvaltuushakemistosta |varmennustiedot
mentaminen toimijan roolitiedot ja lisatiedot varmentamisen haettu ja varmen-
pohjaksi. nusta pyydetty
Varmennuspyyn- |Toimija vastaanottaa varmennuspyynnon ja var-
nodn vastaanot- mentaa identiteettinsa.
taminen ja var-
mentaminen
Salasanan luo- Sessioprosessi lahettdd salasanan palauttamis-
mispyynnon la- pyynnon provisiointiprosessin kautta hakemistolle
hettaminen (kertakirjautumisen/ hakemiston salasanan paivi-
tys) tai kohdejarjestelmalle.
Salasanan vas- Toimija vastaanottaa luodun salasanan. uusi salasana
taanottaminen
Liittyméaprosessit
Provisiointi Salasanan palauttamispyyntd valitetddn kohde- |uusi salasana
jarjestelmaan ja tarvittaessa salasanakukkaroon |provisioitu
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provisioinnin kautta.

8.5.3 Suostumus ja valtuutus

Jokaisesta toimenpiteestd, jossa valtuutettu hoitaa esim. valtakirjan perusteella toisen
tahon asioita, pitda jaada tiedot kuka hoiti, kenen asioita hoiti seka mihin tdma valtuu-
tus perustui. Tiedot pitaa pystya helposti hakemaan jalkikateen katseltaviksi.

Hakija

Oganisaatio

Johtof
Vastuullinen

holhattavan asicihin

Valtuuksien
hakeminen

Hakemuksen
taydentdminen
Pddtdksen
tekeminen
@]

hakemus

Hakemuksen ja
aflakirjantarkastaminer
tﬁvdelgfwm'

Pagtaksen
vastraanottaminen

Valtuuhuspastas

Liittym&prosessi

e
E

Prosessi /tehtava

Kuvaus

Tiedot/tulos

Valtuutuksen
hakeminen hol-
hottavan asioihin

Hakija hakee valtakirjan perusteella valtuutuksia
holhottavan asioihin.

hakemus

Hakemuksen ja
valtakirjan tar-

Johto/vastuullinen vastaanottaa tiedon hakemuk-
sen saapumisesta ja tarkastaa hakemuksen seka

tarkistettu hake-
mus/valtakirja

kastaminen valtakirjan ja pyytaa tarvittaessa taydentdméaan
hakemusta.
Hakemuksen Hakija tdydentdd hakemusta.

taydentaminen

paatoksen teke-
minen

Johto/vastuullinen paattaja tekee hakemuksen ja
valtakirjan pohjalta paatoksen mydnnettavista
valtuuksista tai valtuuksien evaamisesta.

paatos

pPaatdoksen vas-
taanottaminen

Hakija vastaanottaa paatoksen.

paatos vastaan-
otettu

Liittyma&prosessit

Itsepalvelu

Hakijan valtuudet toteutetaan itsepalveluproses-
sin kautta.
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8.5.4 Kayttajien tunnistaminen ja paasynhallinta

Tassa dokumentissa on kuvattu roolipohjainen paasynvalvonta eli kayttajarooleihin ja
niihin liitettyihin kayttdvaltuuksiin perustuva paasynvalvonta. Paasynhallintaprosessi
on jaettu kahteen osaprosessiin (katso kuva alla).

E}'tta’jien tunnistaminen ja paasyn halinta

f
| |
| |
| |
| |
| Kayttajien |
: tunnistaminen ja |
das limta |
- |
|
| - O |
| |
| |
| |
| |
| |
| |

Vahvan
tunnistamisen

ha@h

Kuva 13: kayttajien tunnistaminen ja pédasynhallinta osaprosessit

Vahvaan tunnistamisen hallintaprosessia ei kuvata tassa yhteydessé, koska téassa ku-
vauksessa ei oteta kantaa kyseisten menetelmien mallintamiseen/ tekniseen toteutta-
miseen.

Kayttajien tunnistaminen ja paasynhallinta

Kayttsa

o tunnistautuu

=

o

E Toimija/kaytEia

g Ka’_\,lﬂzja' Padsyn eviyksen
:6 tunnistautuu vastaanottaminen

vahvasti

evitty é'ﬁ dsyilmaitus

4

vahvan tunnistamisen tiedot
T

heikka tunnistus padsy evitty

padsyn eviyksestd
tied otaminen

Vahvan

Kayttajan

paasynhallintaprosessi

tunnistamisen e
hallintz identificint
4 H Istunnon luominen
| |
| i
! tunnistustiedot |
| v e e
] H [
i tiedm%.ls," |
i | yksilénat |
g i tiedotjvatuudet
8 : & Kayttaan
E 1 ! tilatietajen luominen
2 i | istunto
0 ' | kaynnistetty
L1} d ] [
2 @ ! I
: ; |
i
! ! |
e i i T
ﬁ i 1 v
o 7 Vahvan iyttivaltuustietojen
=3 U | tannistam e tam bt
i i halljrta vilitkminen
i
: e &
= i
= i
i h
i
i tunnistusseloste

Federointi

Ulkopuolinen
tunnistuprosessi
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Prosessi /tehtava

Kuvaus

Tiedot/tulos

Kayttaja tunnistau-
tuu

Kayttaja tunnistautuu heikosti, kayttamalla
kayttajatunnusta ja salasanaa.

Kayttaja valitsee tarvittaessa kertakirjautumi-
sen tunnistautumisen yhteydessa tyodroolin,
jossa kirjautuu. Valitun tydroolin perusteella
kohdesovellukset ovat kaytettévissa.

tunnistautuminen
suoritettu

Kayttaja tunnistau-
tuu vahvasti

Kayttaja tunnistautuu vahvasti kayttamalla

jotain vahvan tunnistautumisen valinetta:

o ulkoista (Vetuma/Tupas, Katso,...)

o kunnan sisaista (kuntakortti
/terveydenhuollon kortti

Kayttaja valitsee tarvittaessa kertakirjautumi-

sen tunnistautumisen yhteydessa tyodroolin,

jossa kirjautuu. Valitun tydroolin perusteella

kohdesovellukset ovat kaytettavissa..

vahva tunnistau-
tuminen suoritettu

Vahvan tunnista-
misen hallinta

Paasynhallintaprosessi ohjaa ja yllapitaa tietoa
tunnistamisesta ja tunnistamiseen liittyvista
tiedoista. Prosessi ohjaa sek&d kunnan siséista
vahvaa tunnistamista ettd federaation kautta
tulevaa vahvaa tunnistamista (Virtu, Vetu-
ma,..). Federaation kautta luotettavan tunnis-
tuslahteen kautta tulevaan tunnistukseen luote-
taan.

ulkopuolinen vah-
va tunnistus hy-
vaksytty
tunnistuksen ta-
kistuspyynto lahe-
tetty

Kayttajan identifi-
ointi

Paasynhallintaprosessi identifioi kayttdjan tun-
nisteen perusteella, pyytamalla kayttéval-
tuushallinnan prosessilta tietoja. Paasynhallinta
vertailee saatuja yksildintitietoja tai tunnistus-
tietoja luottamusverkkohierarkiaa vasten, jonka
perusteella paasy voidaan sallia tai evata. Paasy
voidaan evata paasy esim. seuraavissa tapauk-
sissa:

o Ulkoiselta tunnisteelta saadun kayttajan
tiedot eroavat hakemistossa olevista provi-
sioiduista tiedoista tai valtuuksista

o Paasynhallinta paattelee mahdollisesti 16y-
dettyjen tietojen epaajantasaisuuden pe-
rusteella, mika on luotettavaa tietoa

o Kayttajan tietoja ei 10ydy kayttdvaltuusha-
kemistosta (sisainen tunnistautumistapa)

« Tiedot eivat ole luotettavia, jolloin paasy
evataan

vahvistus tai paa-
syn evays

Kayttdvaltuustieto-
jen vahvistaminen
ja valittaminen

Kayttdvaltuushallinta tarkastaa tunnistautumis-
tietojen mukaisen kayttajan, luottamusverkko-
hierarkian, varmistaa valtuudet ja palauttaa
tiedot, jos kayttaja ja valtuudet olivat aktiivisia.
Kayttdvaltuushallinta muuntaa tarvittaessa
ulkoisesta lahteesta saapuneen tunnistustiedot
("tiketin”) organisaation tunnistusselosteen
mukaiseksi ja muodostaa kayttajan istunnon
aikaiset yksiloivat tiedot. Kayttévaltuushallinta

vahvistus, tiedo-
tus, varmistetut
tunnistustiedot ja
valtuudet

41




Kuntasektorin kayttévaltuushallin-nan viitearkkitehtuuri

tiedottaa, mikali kayttdjaa ja valtuuksia ei 16y-
tynyt.

Istunnon luominen

Paasynhallinta luo istunnon, joka hallitsee kayt-
tajan kokonaistilaa.

istunto luotu

Istunto

Kayttaja on tunnistettu ja han on kirjautuneena
sisdan.

istunnon tila aktii-
vinen

Paasyn evayksesta |Paasynhallintaprosessi ja kayttovaltuushallinta |tiedotus
tiedottaminen on evannyt paasyn. Evaamisesta tiedotetaan

kayttajaa tarvittaessa.
Paasyn evayksen Kayttaja vastaanottaa tiedon valtuuksien puut- |vastaanotettu
vastaanottaminen |tumisesta. ilmoitus

Liittyma&prosessit

Federointi

Ulkoisen vahvan tunnistamisen ja tunnistamisen
hallinta ulkoisessa jarjestelméssa, tunnistamis-
sanoman siirto kohdeorganisaation kayttéon.

Vahvan tunnista-
misen hallinta

Kunnan sisaisen vahvan tunnistamisen hallinta:
onko hyvéaksyttava tapa, onko oikea tunniste tai
varmenne, tunnisteeseen liittyvien tietojen siir-
to.

vahva tunnistus
tarkistettu

Kertakirjautuminen

Tunnistettu, hyvaksytty kayttaja hyvaksytdan
kertakirjautumisen piiriin.

8.5.5 Kertakirjautuminen

Kertakirjautuminen tarjoaa kayttajalle yhdella tunnistautumisella paasyn useaan sovel-
lukseen. Kertakirjautuminen ei poista jarjestelmékohtaisia kayttajatunnuksia ja sala-

sanoja.
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Jertakirjaulumisprosesgi

Kohde jérjestelma

Kadyttaian Tietojen
tilatietojen vialittdminen
tulkits eminen kohdejdrjestemaan
Kayttaan
tilatiedat -
1
1
T
i
i
T
i
i
i
i
e

Junnistautumistetojes
vastaanottaminen

Sovellusistunnan
perustaminen

Prosessi /tehtava

Kuvaus

Tiedot/tulos

Kayttajan tilatie-
tojen tulkitsemi-
nen

Kayttajan tilatietojen hallinta ja kohdejarjestel-
man kayttajatunnuksen ja salasanan haku sa-
lasanakukkarosta

kayttajan kirjau-
tumistiedot haettu

Tietojen valitta-
minen kohdejar-
jestelmaan

Kertakirjautumisprosessi valittaa kayttajan tiedot
(my®ds tyoroolin) kohdesovellukselle automaatti-
sesti. (Tyorooli sisdltdd myds palvelunkayttdjien/
asiakkaiden roolituksen)

tunnistus ja kir-
jautumistiedot
valitetty kohdejar-
jestelmalle

Tunnistautumis-
tietojen vastaan-
ottaminen

Kohdejarjestelméa vastaanottaa ja tarkistaa kayt-
tajan tunnistetiedot

Sovellusistunnon
perustaminen

Kohdejarjestelméa perustaa sovellusistunnon
kayttajalle tunnistustietojen perusteella

istunto perustettu
kayttajalle

8.5.6 Seuranta

Lokituksessa noudatetaan VAHTI 3/2009 —ohjeen mukaista yllapitolokia. Yllapitoloki

sisaltaa lokitiedot:

o kayttdoikeuksien muutoksista, poistoista ja lisayksista
o rekistereiden kayttoon liittyvien virhetilanteiden hallinnasta
o  jarjestelmaan tehdyistd muutoksista

My®0s itse lokia tulee seurata.
. Lokia ei saa voida muuttaa
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O Kuvattavan kohteen kasite-
malli ja tietomalli

Tassa kappaleessa kuvataan kayttévaltuushallintaan liittyvat keskeiset peruskasitteet
ja kasitteiden valiset suhteet. Kéasitemallissa on kuvattu tyéroolien yhteys kayttaja-
ryhmiin ja kayttéoikeuksiin.

Kuvatussa tietomallissa on otettu huomioon toimintalogiikan ja prosessien tarvitsemat
ja tuottamat tiedot ylatasolla. Keskeiset tietomallit on kuvattu alla olevissa kappaleis-

sa.
arganisaatio organisaatio
T T
L R
'S Kayttajaryman
Organisaatio Spklenl Kavtgaonl | aytaantma |
euntalainen ity [ IOrganisaation tydntekia tai //
muu toimija s
Fydrooli- kayttgaroolt
// Kayttajaryhiat
|Kunnanty'ontd{[iﬂ L L // kdyttdoikeudet | Koontiyhma |
D| Toimija Toimijan tysroolit | Tyorooli |
s
|Yhteistyo'k|.|mppam o \\\ ‘\\\ /
"~ toimijan \\\ ':,jﬁtl:'tn__nlinhmukainen vd
- dyttdvatuus
i S Kavttooikes | /
Identitest Kayttovaltuus /!
toimia Toimijan
— kayttotynnukset
Kayttajatunnmiste Kohteeseen litthyvat kiyvthioikeudst
dyttajatunniste lithyy
I Kohde |
| Palvelu ‘ Jarjestema | | Tietoryhma |
Kuva 14: Kasitemalli ylatasolla
Kasite Kuvaus
Toimija (Kayttaja) Yksild tai ryhma, joka (paivittain) kayttaa jarjestelmaa sen

oikeassa kayttoymparistossa (JHS 171).
Tietojarjestelmapalveluja kayttava henkild, ryhma tai ohjel-
misto (VAHTI_Liite4 sanasto).

o Kunnan tyodntekija

¢ Yhteistydkumppani

o Asiakas

. Kuntalainen, henkildasiakas

e Yritys, yrityksen tyontekija
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o Muu ulkopuolinen toimija
o Harjoittelija, opiskelija

Organisaatio Toimijaan mahdollisesti liittyva organisaatio (ei kuntalaisten
yhteydessa tietoa), organisaatio, jossa toimija on tydntekija-
na

o Kunnan tydntekija: kuntatoimijan organisaatio
« Yhteistybkumppani, yritysasiakas, muu ulkopuolinen
toimija: ulkoisen toimijan organisaatio

Kayttajarooli Kayttajarooli voi olla kayttaja (ihminen) tai toinen tietojarjes-
telma (JHS 171).

Kayttajaroolia tarkastellaan palvelujarjestelmissa olevien
valtuuksien nakoékulmasta (VAHTI sanasto).

Kayttajaroolit maaritellaan kayttajaryhmittain.

Kayttajatunniste Toimijan kayttajatunnus ja salasana/varmenne+ PIN hanelle
valtuutettuihin eri kohteisiin (palveluihin tai jarjestelmiin

Tyorooli (business role) |Kayttajan toimenkuvaan hanen tydorganisaatiossaan kuulu-
vat tyoroolit ja tydroolin mukaiset toimintavaltuudet seka
laajennettuna myos asiakkaisiin/asiakkaiden puolesta asioiji-
en tydroolin mukaiset valtuudet

Kayttajaryhmat (user Jarjestelmien, tuotteiden tai palveluiden kayttajakunta jae-
groups taan sopiviin kayttajaryhmiin.

Kayttajaryhmat on toteutettu yleensa jarjestelma-, sovellus-
tai tuotekohtaisesti. Yhta yhteista tapaa kayttajaryhmien
toteuttamiseen ei ole olemassa. Kayttajaryhmiin liitettavat
kayttajaroolit maaritellaan kayttajaryhmittain.

Identiteetti Kayttajan/toimijan yksildiva tunniste, joka on pakollinen
kayttajakohtaisten tai personoitujen verkkopalvelujen, kerta-
kirjautumisen ja luottamusverkostojen hallinnassa.

Kayttdvaltuus Toimijalle (tietojarjestelméan kayttajalle) tai tietyn tyéroolin
omaavalle kayttajaryhmalle mydnnetyt yksildidyt oikeudet
nimettyjen palveluelementtien tai muiden resurssien kayt-
toon. Kayttévaltuudet méaarittelevat, miten ja millaisilla edel-
lytyksilla kayttajalla on oikeus kayttaa ao. palveluelementte-

ja.

Kayttdoikeus Kohteeseen liittyvat kayttéoikeudet, jotka on mydnnetty eri
kayttajaryhmille.

Kohde Kohde on tarkasteltava kokonaisuus jolle on méaaritelty kayt-
tooikeudet.
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9.1 Kayttovaltuushakemiston tietomalli

Kayttévaltuushakemisto |
Kayttajaryhma Roolin valtuudet Kayttdjan perustiedot Lisdtieto
Nimi . Kohde Sukunimi Kayttajadn lityyvat Mimen alkukiraimet
QOrganisaatio L. astuullinen Etunimet lis atidect Nayttanimi
vasuullinen Qrganisaatio Sdhkipost Tehtavanimike
L Puhelin — Matkapuhelinnumeno
— L= HenkilsD Toimiala
0.. Julkisen hakemmiston avain Varmenne
Turvakieltomerkinta Toimipaikan katuosoite
Postilokero
Postinumero
Postiosoite
_ Postitoimipaikka
Tyaron Rooli Henkil §numero
dyttajdanjokaiseen 1
. tietoon littyva
iz?ntfi"prgiﬁf:'“ tila/historia tisto
Qrganisaatio
Qrganisaatioyksikks
Esimies
Organisaatiosuhde 0.* SEEnts
Organisaatiosuhteen tila 0. Saanms |
RooliD
Kustannuspaikka Tilatieto
Qrganisaation nimi Kentan nimi
Alkupéivd 0 Ehto
Paatty mispaivd " |Ehtosisats
Sisdlts ks
Lahde
OM Ajoitustieto
Kohdehakemisto
Ajoitustisto
Poikkeam akasittely

Kuva 15: Kayttovaltuushakemiston tietomalli

Tieto Kuvaus

Kayttajan perustiedot Kayttajaan liittyvat perustiedot:

o Sukunimi

o Etunimet

«  Sahkoposti: Sahkdpostiosoite (tydntekija master datan
mukaisesti)

. Puhelin: Puhelinnumero muodossa +358..

o HenkildID (Personal ID- P.ID): Kayttdjan yksildiva tun-
niste (11 digittia)

e Julkisen hakemiston avain: Avain kryptaukseen tai kryp-
tauksen purkamiseen

e  Turvakieltomerkinta: Tietojenluovutuskielto. Merkinta
kertoo, etta henkilolla on Vaestoétietojarjestelmassa tie-
tojenluovutuskielto, joka koskee henkilon kotikuntaa ja
osoitteita. Rekisterinpitajalla on erityinen velvollisuus
varmistaa turvakiellon toteutuminen.

Lisatieto Kayttajaan liittyvat tarvittavat lisatiedot, voivat vaihdella

hakemistoittain. Lisatiedot eivat ole pakollisia.

o Henkildbnumero: Henkildstd master datassa maaritelty
attribuutti, joka luodaan henkiléstéhallinnossa henkilén
tietojen kirjaamisen yhteydessa — viite henkiléstdhallin-
toon

Rooli Kayttajaan liittyvat tyoroolit ja roolin tiedot:
e  Tyorooli, tyoroolin alku- ja paattymispaiva
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e Tyo6rooliin liittyva toimipaikka, sopimuksen mukainen
organisaatio (ly-tunnus, D.U.N.S), organisaatioyksikkdo,
kustannuspaikka sek& organisaation nimi

«  Organisaation OlD—koodi

e  Tyorooliin liittyva esimies

. Organisaatiosuhde: Virka, tydsuhteinen, maaraaikainen,
sijaisuus, ulkoinen, kuntalainen, ..

« Organisaatiosuhteen tila: aktiivinen, pitkalla vapaalla,
eronnut, passiivinen,...

o RoolilD (R.ID): roolin yksildiva tunniste

Tilatieto Kenttakohtainen tilatieto, nykyinen ja tulevatila:

Kentan nimi, johon tilatieto liittyy

Alku ja loppuaika: tilan muutokseen liittyva aika (tulevai-

suus, arvo muuttuu)

Sisaltd: kentan siséltdé — muutoksen yhteydessa

Lahde: Lahdejarjestelma, josta saadaan tilatieto eli mista

hakemistosta tieto tulee/on

Saanto:

o Kertoo miten asioita tarkastellaan esim. mitka ovat pa-
kolliset tiedot mita tietoja voidaan lahdehakemistoista
paivittaa, jne.

Ehto: Liittymisehdot, hierarkiaehdot, jne.

o Esim. kayttdja luodaan joissakin hakemistoissa, kun
vaadittavat tiedot ovat olemassa, roolin siirtoprosessiin
liittyvat ehdot tayttyvat tai joissain hakemistossa paivi-
tetdan henkilon tila vapaalle pidemman loman aikana,
toisissa hakemistoissa ei tehd&d mitaan.

Ajoitustieto:

« Ajoitukseen liittyvat tiedot ja kasittelysdannot, aikataulut

o Esim. hakemistojen ajantasaistamisen paivitysaikatau-
lut/ tiedonsiirtoaikataulut: kirjoitettava tietyn hakemis-
tolle sopivan aikataulun mukaisesti, kirjoitukset on ryt-

mitettava.
Roolin valtuudet Tyoroolin mukaiset oikeudet eri kohteisiin.
. Kohde

«  Vastuullinen: kohteen omistaja/paakayttaja
« Organisaatio: kohteen omistava/yllapitaméa organisaatio

Kayttajaryhma Kohteen kayttajaryhma, johon kayttaja kuuluu. Kayttajaryh-
ma voi koostua ryhmista (koontiryhma).

Kayttajaryhmasta vastaava (omistaja/paakayttdja).
Kayttajaryhman vastuuorganisaatio.
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9.2 Identiteetin tunnistamisen tietomalli ("tiketti)

Identiteetin tunnistamisen tisbomalli |

Yksildiva tunniste™
Koko nimi®
Sukunimi®
Sdhkdposti
Puhelin
Kayttajatunnus

Salasana . Organisaatio
Henkil&numero 1Grganisaaﬁnn nimi
Asiointkiel Organisaatio
Etunimet™
Kustannuspailka
Yhteisdn nimi
Yhteisdn Y-tunnus
Tyarooli®
Tehtdvanimike
Organisaatiosuhde

Kuva 16: ldentiteetin/ tunnistusselosteen ("tiketin”) tietomalli

Kayttotilanteesta riippuu, mita attribuutteja identiteettiin kulloinkin tarvitsee liittaa.
Muiden kuin tarpeellisten attribuuttien kerddminen ja tallettaminen henkilosta
kielletdan henkildtietolaissa.

Tieto Kuvaus

Kayttaja Kayttajaan/henkiloon liittyvat keskeisimmat tie-
dot/attribuutit:

e Yksilodiva tunniste*

. Koko nimi

e Sukunimi*

e  Sahkoposti

. Puhelin

o Kayttajatunnus

« Salasana

o Henkildnumero: tydntekijdn numero

o Asiointikieli

. Etunimet™>

o Kustannuspaikka: tydroolin mukainen kustannuspaikka
e Yhteison nimi

e« YhteisOn Y-tunnus: esim. kun kyseessa on yritysasiakas
«  Tyorooli*: kayttajan tyorooli, jossa asiointi tapahtuu
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«  Tehtavanimike: kayttajan henkiléstohallinnon kayttama
tehtavanimike

«  Organisaatiosuhde: kuvaa kayttajan suhteen organisaa-
tioon (tunnistaneeseen organisaation)

Organisaatio Organisaation tiedot voidaan méaaritella useammalla hierark-
kisella rakenteella tai maaritteella

«  Organisaation nimi: organisaation selvakielinen nimi

« Organisaatio: organisaation tunnus

9.3 Loki
113 pitoloki
Yl pitdja Tapahtumatieto
Koko nimi Kohde
fksilGiva tunniste Toimenpide
Toimipaikka Toimenpidetyyppi
Organisaatio Muutos
Aloitusaika Selite/ilmoitus
Lopetusaika
Paivamaard

Kuva 17: Yllapitolokin tietomalli

Tieto Kuvaus

Yllapitaja Yllapitaja: yllapitajaan liittyvat keskeisimmat tie-

dot/attribuutit:

o Koko nimi: Yllapitajan nimi

e Yksil6iva tunniste: Lokiin kirjoittajan ID- tunniste, joka
voi olla henkilén (personal) ID tai jarjestelman yksildiva
ID

«  Toimipaikka: Yllapitdjan toimipaikka

« Organisaatio: Yllapitdjan organisaatio

« Aloitusaika: Yllapidon aloitusaika, (aikavydhyke ja aika-
formaatti pitaa sopia)

o Lopetusaika: Yllapidon lopetusaika, (aikavythyke ja ai-
ka-formaatti pitaa sopia)

o Paivamaara: Yllapito/muutospaiva. (paiva-formaatti pi-
taa sopia)

Tapahtumatieto Tapahtumatieto, joka kuvaa yllapitotapahtuman:
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o Kohde: yllapidon kohde

«  Toimenpide: mika lokitapahtuma/toimenpide on kysees-
sa (esim. oliko kyseessa yllapitotapahtuma)

«  Toimenpidetyyppi: tehdyn toimenpiteen tyyppi ( esim.
lisays/poisto)

. Muutos: mik& muutos tehtiin

«  Selite/limoitus: perustelut, selite muutoksen syista

9.4 Salasanakukkaro

Salasanabkuklar
Henkilold
Kohdesovelus
kayttdjatunnus
Salasanaltiviste)
Kayttdjan tydroali
Salasanan vaaditu pituus
Salasanan vaaditu mucto
Voimassaoloaika
Varmenne
Kohdejarjestelman merkista

Kuva 18: salasanakukkaron tietomalli

Tieto Kuvaus

Henkildld Kayttajan yksildiva Id (tunnistusselosteessa "tiketissa™)

Kohdesovellus Kohdesovellus, johon kayttajatunnukset ovat

Kayttajatunnus Kayttajan kayttajatunnus kohdesovellukseen

Salasana (tiiviste) Kayttajatunnukseen liittyva salasana (tiiviste) kohdesovelluk-
seen

Kayttajan tyorooli Kayttajan tyorooli kohdesovelluksen suhteen

Salasanan vaadittu Kohdesovelluksen vaatima salasanan pituus

pituus

Salasanan vaadittu Kohdesovelluksen vaatima salasanan muoto, formaatti tai

muoto saanto

Voimassaoloaika Salasanan voimassaoloaika (alku-loppu)

Varmenne Kayttajatunnukseen - salasanaan liittyva varmenne

Kohdesovelluksen mer- |Kohdesovelluksen kayttama merkisté (ASCII)

kisto
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10 Jarjestelmaarkkitehtuuri
loogisella tasolla

10.1 Arkkitehtuurin sidokset muihin jarjestelmiin

Tassa luvussa esitellaan muutamia identiteetti- ja kayttdvaltuushallintoon laheisesti
liittyvia tietojarjestelmépalveluita. Kayttdvaltuushallinnalla on vahva sidos henkil6s-
tonhallinta- ja asiakkaanhallintajarjestelmiin sekd master datan hallitaan.

Alla olevassa kuvassa on kuvattu keskeisimmat tietojarjestelmat ja tietojarjestelma-
palvelut, jotka liittyvat kayttdvaltuushallintaan ja jotka tulee ottaa huomioon tapaus-
kohtaisesti. Kuntaorganisaatiossa on tunnistettava ja sovellettava tarpeenmukaista
ympaéaristoa.

Kaytrévaltuushallinta
e — -] ukopueiner]
g1 * \ 4 H Identiteetin
identiteett] 11 identitedtti hallinta
T Wi SR SN !
B .- > Identiteetin e Kertakifjau- — | H
] hallintapalvelu ' tumispalvelu 1 1
L : ==F=-- : : : TOINNIn UKD PUONSET 0Sapug
i I
(I L i 1 1
[ Rl e * ________ Ty :
identitedti ! ' 1 &) 1 o
e )
i i = i b Lo vinw identity
F-7 | — i Y . ]  veha | __ .V edtierd; provider
$:| | i tunnistuspalvelu ' ) i lahtéen attfibuuit
! Kayttovaltuushake | ! 1 i
| k.
CRM I I misto I T : * * k *
L | . ' ] 1 g
b i e —— g] Virtu service
! Federoitu provider
Y Wy % N RN < 5o 1 N B
____________ ] (] i Il ' i
s 1 1
Sijinti, kayttajaryhmat 0 Hl 1= ot ﬂ ' — i
ia 3 b e e g S Aol - ER g -er--—
s Sy - it | > padsynhallinta 1 & 1 'I‘ 5
1 H == [
+ 5 :&:n_kfrltftiopn 3 ! Sunstumnks_ieng "E‘" I : I b i i KATSO
Ulksinen 2] N "‘:"I:'*"E“ ' S | mukainen idgntiteptti
] allinta H
kéyttooikeuksien Ml~znzmac - N ' g ]
uudet 11 | ioi [ !
paittely i T o i ) _____Hetu/Saty Tjpas- | g]
paasynhallin i i
T H L L th ! ; ' = h - -~ tunnistcsentkauttal vorma wnnistus
P e oo o e 1 e il o » i i ti
1 Sessio kohteeseen | | \ T o
1 ] 1 1
: : i 0 vaylaparametrit i %
1 1 Kirjauthmi " :
1 ki
i i Valtuudet Kohde W parametrit G S
11 1 t
1 | e S I
! i -b—_ﬂl._ﬁ_
1 rovisioitava tieto
: 1 S POVIEOTRA S, -9 Kohde a
[ Voo - Sessiotikettikt/ss __ {_ g Kohdesovel
B e e e A e I Kohdesovellus
tyyppimuunnetut kirjautumisparametrit b
kohdesovelluksen ryhmajasenyydet

Kuva 19: Arkkitehtuurin mukainen toimintaymparisto: jarjestelmien valiset yhteydet

Perustiedon hallinta (MDM)
Perustiedon hallinnan tietojarjestelmépalveluita tarvitaan, kun jollekin tietoryhmalle
(esim. asiakastiedot) on olemassa useita tallennuspaikkoja ja halutaan tarjota yksi
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ehea nakyma tahan tietoon. Kayttdvaltuushallinnassa erityisesti identiteetinhallinta
saattaa hyddyntaa perustiedon hallinnan tietojarjestelmapalveluita, jos ndméa ovat
olemassa esimerkiksi tyontekija-, asiakas- ja kumppanitietojen suhteen.

Henkilostohallinta (HRM)
Henkildstdhallinnan tietojarjestelmapalveluista saadaan tyontekijoihin ja heidan tyo-
suhteeseensa liittyvia tietoja, joita voidaan hyodyntaa kayttdjien ja kayttdévaltuuksien

elinkaaren hallinnassa. HRM-jarjestelmista tulee pyrkia tekemaan integraatiot joko
suoraan identiteetinhallintaan tai vaihtoehtoisesti tehda ne perustiedonhallinnan kaut-
ta.

Asiakashallinta (CRM)
Asiakashallinnasta saadaan asiakkaisiin ja heidan edustamiin organisaatioihin liittyvaa

tietoa, jota voidaan hyddyntda kayttajien ja kayttdvaltuuksien elinkaaren hallinnassa.
CRM-jarjestelmista voidaan tehda joko suorat integraatiot identiteetinhallintaan tai
vaihtoehtoisesti tehda ne perustiedonhallinnan kautta.

Sahkoinen allekirjoitus
Sahkoisen allekirjoitus tarjoaa palvelut, joita tarvitaan sahkdisten allekirjoituksien

tuottamiseen seké niiden alkuperan, aitouden, muuttamattomuuden yms. vaatimusten
todentamiseen. Esimerkiksi kryptografisten allekirjoitusten kdyttamat laatuvarmenteet
yms. ovat monelta osin teknologisesti samoja ratkaisuita kuin vahvan tunnistuksen
vaatimat ratkaisut. Esimerkiksi sama toimikortti voi sisaltdéd seka tunnistamisen etta
allekirjoittamisen vaatimat tiedot ja toiminnallisuudet. Sahkdisen allekirjoituksen ja
vahvan tunnistuksen vélilta |6ytyy synergioita.

Sahkoinen maksaminen

Sahkoinen maksaminen tarjoaa palvelut, joita tarvitaan sdhkoéisessd maksamisessa.
Yhtena esimerkkina sahkdisen maksamisen ratkaisuista on VETUMA-maksaminen.
VETUMA-maksaminen nojaa samaan tekniseen ratkaisuun kuin VETUMA-tunnistus.
Myd8s federoidun tunnistamisen ja sahkodisen maksamisen valilla voi l6ytya synergioita.

Virtu luottamusverkko
Virtussa identiteetin tarjoajana toimii kayttajan kotiorganisaatio (virasto) ja palvelun-
tarjoajana mika tahansa luottamusverkkoon liittynyt toimija. Kayttajan kotiorganisaa-

tio voi toimia my®6s palveluntarjoajana niin omille kuin organisaation ulkopuolisillekin
kayttajille. Virtu-operaattorin roolina on toimia mm. luottamusverkon metatietojen
yllapitajana. Verkostoon kuuluvat palvelun tarjoajat luottavat identiteetin tarjoajien
tekemaan tunnistukseen ja niiden tarjoamiin kayttgjatietoihin. Toiminta perustuu
SAML 2.0 mukaiseen identiteetin tarjoaja (IdP, Idenitity Provider) ja palvelun tarjoaja
(SP, Service Provider) —toimintamalliin.

Alla on kuva Virtun osapuolista ja toimintamallista. (Viite: kuva alla on Virtu-
dokumentaatiosta.)
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Kotiorganisaatio

Kotiorganisaatio

Kotiorganisaatio

| SAML2 metadata |

Virtu-operaattori

Identiteetti ja kayttovaltuudet: Virtussa kayttajan tunnisteena toimii kayttajan kotior-
ganisaation tunnus yhdistettyna organisaation kayttamaan kayttajan yksiléivaan tun-
nukseen. Kayttajan attribuuteilla pystytdan kuvaamaan kayttajan perustietojen liséksi
niin kayttajien rooleja kuin kayttdoikeuksiakin. Kayttajatietojen attribuutteja voidaan

tarvittaessa myds lisata.

Kayttdvaltuuksien hallintaa voidaan tehda kolmella tavalla:
1. Kayttovaltuutta yllapidetddn kokonaan palvelussa
2. Kayttovaltuutta yllapidetdan kokonaan kotiorganisaatiossa ja kayttdoikeudet
valitetaan palvelulle kayttajan attribuuteissa
3. Kayttovaltuus perustuu rooliin, jonka kotiorganisaatio yllapitaé ja ojentaa kir-
jautumishetkella palveluun.

Vetuma tunnistus
Vetuma tarjoaa palvelut tunnistamiseen, hyvaksymisen allekirjoittamiseen ja verkko-

maksamiseen. Tunnistus tehddan paaasiassa pankkien TUPAS- tai VRK:n kansa-
lasivarmennetunnistamisella, jolloin kayttdjien tietoja ei tarvitse yllapitdd asiointipalve-
luiden toimesta. Naissa tapauksissa tunnistustietoja voidaan taydentda VTJ:sta saata-
villa tiedoilla. Asiointipalveluiden on myds mahdollista yllapitaa VETUMA-palvelussa
omaa kayttajarekisteriaan, jolloin tunnistus voidaan tehda myods kayttajatunnuksella ja
salasanalla.

Identiteetti ja kayttdvaltuudet: VETUMA-palvelua voidaan kayttaa kayttajien tunnista-
miseen. Kayttajat identifioidaan aina henkil6tunnuksella (HST-toimikorttia kaytettaes-
sa myods SATU:lla). Kayttévaltuuksia ja —rooleja ei voida tallentaa VETUMA:an, joten
my6s SAML v2.0 mukaisessa kaytossa sen kayttdtarkoitus on yksistaan kayttajan
tunnistaminen. Kayttajaroolit ja —valtuudet tulee aina toteuttaa kuhunkin kayttéval-
tuuksien hallintapalveluun.

KATSO

Katso-tunnistus on Verohallinnon tarjoama, yrityksia varten luotu tapa tunnistautua
viranomaisten sahka®gisiin palveluihin. Yritysten lisaksi Katso-tunnistusta voivat kayttaa
yhtymat, julkiset organisaatiot (esimerkiksi kunnat) ja kuolinpesat.
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Organisaation Katso-tunnisteen eli padkayttajyyden saa kayttéonsa henkild, jolla on
organisaation nimenkirjoitusoikeus (kaupparekisteriote). Padkayttajyys voidaan myoén-
taa kaikille, joilla on yrityksen nimenkirjoitusoikeus. Padkayttaja voi luoda yrityksen
tyontekijoille Katso-alitunnisteita, joilla on Katso-tunnistetta rajoitetummat oikeudet.
Katso-alitunnisteen voi mydhemmin muuntaa (vahventaa) Katso-tunnisteeksi sahkdi-
sen tai henkil6kohtaisen tunnistamisen kautta. Padkayttaja voi myds myontéa ja vas-
taanottaa valtuutuksia. Katso-tunnisteen omaavat kayttajat voivat tunnistautua joko
heikosti (kayttajatunnus ja salasana) tai vahvasti (kayttajatunnus, salasana ja kerta-
kayttdsalasana listalta). Alitunnuksille on vain heikko tunnistus (kayttajatunnus ja
salasana).

KATSO-palvelu on toteutettu SAML v 2.0:lla — Ubisecuren tuotteilla. Katso-palvelu
toimii identiteetin tarjoajana (1dP).

Identiteetti ja kayttdvaltuudet: Katso-tunnisteisiin liitetdan aina henkilén henkil6tun-
nus. Katso-alitunnisteisiin ei liitetd koskaan henkil6tunnusta. Asiointipalvelut voivat

hakea kayttajan roolitiedot roolikyselylla.

Nain ollen asiointipalvelut voivat hallita kayttdvaltuuksia kahdella tavalla:

o Kayttdvaltuutta yllapidetadn kokonaan palvelussa

o Kayttdvaltuus perustuu rooliin, jota kunkin tunnistettavan organisaation paakayt-
tajat yllapitavat ja jonka KATSO-palvelu ojentaa kirjautumisen jalkeen asiointipal-
velulle roolikyselyssa. Asiointipalveluiden omistajat voivat pyytaa uusia roolityyp-
peja lisattavaksi KATSO-palveluun.

Ulkopuolinen Identiteetin hallinta
Ulkopuolinen identiteetin hallinta tunnistaa kayttajan ja kayttajan valtuudet. Kayttaja
on luotu ulkopuoliseen identiteetin hallintajarjestelméaan
1. Organisaation identiteetin hallinta provisioi ulkopuolelle tunnistautuneen roolin
valtuudet kohdejarjestelmaan
2. Osaoptimointitoteutuksessa ulkopuolinen identiteetti voidaan kuljettaa (fede-
roitu paasynhallinta) yksittdiseen sovellukseen kayttévaltuuksien osan tai ker-
takirjautumisen avulla. Talla menettelylld ratkaistaan yksittainen sovellustar-
ve, jossa siirretdan ongelma toiseen kohtaan.

(katso Liite 1 Esimerkkiskenaariot)

Ulkoinen kayttboikeuksien paattely

Ulkoinen kayttdoikeuksien paattely mahdollistaa kayttdvaltuuksien tarkastamisen so-
velluksen tai palvelun ulkopuolella. Perinteisen sovelluksen sisaan rakennettavan paat-
telyn sijaan sovellus kutsuu ulkoista kayttdoikeuksien paattelya (esim. tama kayttaja
haluaa tehda tallaisen toiminnon tallaiselle objektille), johon kayttdoikeuksien paattely
vastaa voidaanko toiminto sallia kyseiselle kayttdjalle (esim. kylla / ei / en tiedd).

(katso Liite 1 Esimerkkiskenaariot)
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10.2 Arkkitehtuurin osat, osien sidokset

Tassa luvussa kuvataan viitearkkitehtuurin kohdearkkitehtuurin jakautuminen toimin-
nallisiin osakokonaisuuksiin karkealla tasolla.

Kayttovaltuushallinta
___________ s ] PE— ]
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Kuva 20: kayttovaltuushallinnan osat, palvelukomponentit

Identiteetin hallintapalvelu

Identiteetin hallinta vastaa kayttajien ja kayttovaltuuksien hallinnasta ja niihin liittyvis-
ta prosesseista tydsuhteen koko elinkaaren ajan (aloittaa tyot, vaihtaa tyotehtavia,
lopettaa ty6t). Identiteetin hallinnan avulla kayttajat voivat hakea tai kayttgjille voi-
daan hakea ja hyvéaksya kayttovaltuuksia. Mydnnetyt kayttdvaltuudet provisioidaan
kohdejarjestelmiin ja hakemistoihin automaattisesti tai manuaalisesti. Automaattinen
provisiointi tarkoittaa kayttajan tai kayttdvaltuuksien automatisoitua perustamista tai
poistamista. Manuaalinen provisiointi puolestaan tarkoittaa samojen tietojen yllapitoa
ihmiskayttajan toimesta (esim. yllapitaja tai paakayttaja). ldentiteetinhallinta pitaa
kirjaa millaisia oikeuksia kullakin kayttajalla oli kunakin ajanhetkena seka valvoo ja
auttaa I1dytdmaan ns. vaarallisia tydyhdistelmia. Kayttévaltuuksien hallinnassa hy6-
dynnetaan ty6- ja jarjestelmarooleja. Tyodroolit kuvaavat tehtavia, joita ihmiset teke-
vat, esimerkiksi esimies, kirjanpito jne. Jarjestelméroolit puolestaan vastaavat eri jar-
jestelmien sisaltamia kayttévaltuuksia. Kullekin tyéroolille maaritelladn ne jarjestelma-
roolit, joita kyseisten tehtévien suorittamiseksi tarvitaan. ldentiteetinhallinta sisaltaa
usein myds itsepalvelutoiminnallisuuksia mm. salasanojen palauttamiseen jne. Huom!
Kayttaja- ja kayttovaltuustietoja ei haeta koskaan identiteetin hallinnasta, vaan joko
hakemistoista tai kohdesovelluksista itsestaan.

Kayttovaltuushakemisto
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Kayttaja- ja kayttovaltuushakemistot ovat keskeisimpia identiteetinhallinnan provisi-
ointikohteita. Sovellukset ja paasyhallinnasta vastaavat tietojarjestelmépalvelut kayt-
tavat hakemistoja sekéa kayttdjien tunnistamiseen (autentikointi) etta kayttdvaltuuksi-
en tarkastamiseen (autorisointi).

Kertakirjautumispalvelu

Kertakirjautuminen tarjoaa kayttajalle yhdella tunnistautumisella paasyn useaan sovel-
lukseen. Kertakirjautumisen tietojarjestelmépalvelu ei poista sovelluskohtaisia kaytta-
jatunnuksia ja salasanoja, vaan poistaa kayttajan sisdankirjautumistarpeen tallenta-
malla kayttajan kayttdjatunnukset ja salasanat talteen ja syottamalla ne kayttajan
puolesta kohdesovellukselle. Kertakirjautumisratkaisut pystyvat integroitumaan erilai-
silla teknologioilla toteutettuihin kayttéliittymiin (esim. Windows-, Java- ja web-
sovellukset seka paate-emulaattorilla kaytettavat kayttoliittymat jne.) Kertakirjautu-
misratkaisu voi tarjota myds ns. kioski-moodin, jossa useampi kayttaja kayttda samaa
paatelaitetta vuorotellen. Tavoitteena on mahdollisimman nopea sisaankirjautuminen
usein toimikortin avulla (ks. myds vahva tunnistus -tietojarjestelmapalvelu). Kayttaja
pystyy jatkamaan toimiaan samasta tilanteesta siirtyessaan kioski-paatelaitteelta toi-
selle.

Vahva tunnistuspalvelu
Vahva tunnistus —tietojarjestelmapalvelu huolehtii kayttdjan vahvasta tunnistuksesta.
Vahvassa tunnistuksessa kaytetdan kahta tunnistusmenetelmaa seuraavasta kolmesta
eli jotain, jota

1. kayttaja tietaa

2. kayttajalla on

3. kayttaja on.

Web-paasynhallinta

Web-péaasynhallinta suorittaa web-sovellusten paasyn kontrolloinnin eli kayttajan tun-
nistamisen ja valtuutuksen kayttdvaltuuksien mukaisesti (sisddnpaasyn tai eston).
Web-péasynhallinta vastaa ns. karkean tason padasynhallinnasta. Paasynhallinnan li-
saksi se tarjoaa siihen integroitujen web-sovellusten yli menevan yhdistetyn kaytta-
jaistunnonhallinnan. Nain yhdella kertakirjautumisella kayttaja paasee kayttamaan
kaikkia kertakirjautumisen piirissa olevia sovelluksia. Web-paasynhallinnan suorittaa
tunnistuksen ja valtuutuksen hakemistoja vasten. Tunnistuksessa voidaan hyddyntaa
my®s vahvaa tunnistusta.

Federoitu paasynhallinta

Federoitu padasynhallinta perustuu usein luottamusverkkoon, joka muodostuu tyypilli-
sesti identiteetin tarjoajista ja palveluiden tarjoajista. Kaytt4ja tunnistautuu jossain
verkoston identiteetin tarjoajassa, jonka jalkeen palveluntarjoajat eivat enda vaadi
hantd tunnistautumaan uudelleen, vaan luottavat alkuperéiseen tunnistukseen ja kayt-
tavat sita kayttdvaltuuspaatoksissaan. Federoitu padasynhallinta —
tietojarjestelmapalvelu sisaltada identiteetin tarjontaan ja palveluntarjontaan liittyvat
tunnistuspalvelut ja tiedon vélittdmisen seka luottamusverkoston tietojen yllapitoon
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liittyvat toiminnot. Federoitu paasynhallinta tarjoaa myos federoidun verkoston keski-
tetyn "kayttajaistunnon”. Nain federoitu paasynhallinta tarjoaa organisaatiorajat ylitta-
van kertakirjautumisen. Tama on merkittava ero verrattuna kertakirjautumisratkaisui-
hin tai web-paasynhallinnan ratkaisuihin. Federoitu paasynhallinta toimii usein yhdessa
web-paasynhallinnan kanssa tarjoten yhtenaisen ratkaisun seka organisaation omaan
ettd organisaatiorajat ylittavaan kertakirjautumiseen.

Suostumusten ja valtuutuksien hallinta

Suostumusten ja valtuutuksien hallinta tdydentéa kayttaja- ja kayttévaltuushakemis-
tojen tietoa kertomalla kayttajille mahdollisesti my6nnetyista erityisista suostumuksis-
ta tai valtuutuksista hoitaa toisten asioita, esimerkiksi holhoojan valtakirjasta hoitaa
holhottavan asioita.

Palveluiden ja integraatioiden paasynhallinta

Palveluiden ja integraatioiden paddsynhallinta suojaa julkaistuja palveluita ja sovellusin-
tegraatioita asiattomilta kayttajiltd. Tunnistukseen saatetaan kayttaa ns. teknisia tun-
nuksia. Teknisten tunnusten sijaan voidaan kayttda myos palvelukutsutunnistusta tai
viestikohtaista loppukayttdjatunnistusta ja kayttovaltuuksien tarkastamista.

Ulkoinen kayttboikeuksien paattely

Ulkoinen kayttdoikeuksien paattely mahdollistaa kayttdvaltuuksien tarkastamisen so-
velluksen tai palvelun ulkopuolella. Perinteisen sovelluksen sisaan rakennettavan paat-
telyn sijaan sovellus kutsuu ulkoista kayttboikeuksien paattelya (esim. tama kayttaja
haluaa tehda tallaisen toiminnon tallaiselle objektille), johon kayttdoikeuksien paattely
vastaa voidaanko toiminto sallia kyseiselle kayttajalle (esim. kylla / ei / en tiedd).

Osien toimintaa on kuvattu tarkemmin esimerkkiskenaarioissa katso Liite 1.

11 Arkkitehtuurin kayttamat
standardit ja yleiset maari-
telmat

Kayttdvaltuushallinnan (KVH)-tietojarjestelmapalveluiden valisessa kommunikoinnissa
tulee nojata mahdollisimman pitkalle yleisiin kaytdssa oleviin standardeihin. Jokaisen
vaadittavan standardin suhteen tulisi kdyda lapi seuraava standardin elinkaari -
analyysi ainakin nopeasti. Ennen standardin vaatimista tulee selvittaa:

o miten laajalti standardi on kaytossa
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o mika oletettavasti tulee olemaan standardin kohtalo pitkalla tahtaimella.

Kuolevien ja vain muutamien tuotteiden tukemien standardien sijaan voidaan yhta
hyvin kayttad myds proprietary-rajapintoja tietojarjestelmapalveluiden valilla.

Objektitason kayttévaltuudet tallennetaan objektin metatietoihin samaan paikkaan,
jonne objektin muutkin metatiedot tallennetaan. Jos tama ei ole mahdollista, objekti-
tason oikeudet tallennetaan kayttaja- ja kayttdovaltuushakemistoon. Tulee tehda kaikki
mahdollinen, ettd jalkimmaista vaihtoehtoa ei jouduttaisi kdyttamaan.

Alla on suosituksen omaisesti lueteltu teknisen arkkitehtuurin osalta yleisia kayttéval-
tuushallintaan liitettyja ja hyvéaksyttyja standardeja.

Standardit, Toimialue/ Lyhyt kuvaus
menetelmat ja  protokolla
maaritelmat

LDAP Lightweight LDAP on hakemistopalvelujen kayttdéon tarkoi-
Directory Ac- tettu verkkoprotokolla. LDAP:in yleisin kaytto-
cess Protocol tarkoitus on kayttajantunnistus ja kayttooikeuk-

sien tarkistaminen.
Henkildtietomalli LDAP- hakemistolle
http://schema.org/Person

Microsoft Win- Microsoftin aktiivihakemisto koostuu yhdesta tai
dows Active Di- useammasta toimialueesta (domain). Toimialu-
eiden nimind kaytetddn DNS-nimia.

Metséd on yhden tai useamman yhtyeen liitetyn
toimialueen kokonaisuus. Metsassa on yhteista
mm. seuraavat asiat:

¢  Schema eli hakemistopalvelun rakenne

«  Global Catalog eli hakemiston hakupalvelu
« aktiivihakemiston konfiguraatio

rectory Schema

Kerberos (RFC Todennus Kerberos on verkoston laitteiden autentikointiin
1964) /Autentikointi liittyva todentamispalvelu.
protokolla Jotta Kerberos todentamispalvelu toimisi kun-

nolla, taytyy toimialueen koneiden kellojen olla
tarkasti samassa ajassa.

NTLM (NT lan Tietoturva NTLM on Microsoftin turvaprotokollaratkaisu,
manager) protokolla joka hoitaa istunnon autentikoinnin, luottamuk-
sellisuuden ja eheyden kayttajille.

Smart Card (ISO | Kortti protokolla | Smart Card voi tuottaa identiteetin, autentikoin
7816, 14443) nin ja prosessoinnin tunnisteiden avulla seka
toimii tietovarastona esimerkiksi salausavaimil-
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Standardit,
menetelmat ja
maaritelmat

Toimialue/
protokolla

Lyhyt kuvaus

le.

OpenlID

Tunnistautumis
protokolla

OpenlD tarjoaa vain kayttajan tunnistautumi-
sen. Tunnistautumisprotokollaa kaytettdessa
kayttajalle palautetaan tunnistautumispalvelun
allekirjoittama valtuutustieto, joka vahvistaa
kayttajan identiteetin.

PKI1

PKI on julkisen avaimen hallintajarjestelma. Se
perustuu epasymmetristen avainparien hallin-
taan luottamusverkossa. Rakenne voi olla sisai-
nen tai julkinen.

XACML

eXtensible Ac-
cess Control
Markup Lan-
guage

XACML on tarkoitettu roolipohjaiseen kayttdoi-
keuksien hallintaan. Sen avulla voidaan méaari-
tella kayttdoikeuksia erilaisille resursseille.
XACML kertoo resurssikohtaisesti, mita ja miten
kukin kayttaja (rooli) saa palvelua kayttaa.

GeoXACML

Geospatial
eXtensible Ac-
cess Control
Markup Lan-
guage

GeoXACML on OGC:n tekema laajennus XACML-
standardiin. Se maarittelee geometrian yhtena
kayttboikeuden rajoittamisen tai sallimisen tie-
totyyppina ja tarjoaa erilaisia sijaintioperaatto-
reita maantieteellisten rajausten tekemiseen.
GeoXACML:n avulla palveluun voidaan maaritel-
l1a alueellisia rajoituksia (esim. Uusimaa), koh-
deluokkien rajoituksia (esim. rakennukset) ja
kohdekohtaisia rajoituksia (esim. tehdasraken-
nus). Roolinsa perusteella kayttaja joko saa
kohteiden tiedot tai ei saa niita.

OAuth RFC 5849

Paasynhallinta-
protokolla

OAuth on avoin paasynvalvontaprotokolla ha-
jautetuille web-sovelluksille. Se mahdollistaa
kayttdjien resurssien jakamisen palveluiden
valilla ilman kayttajatunnuksen tai salasanan
luovuttamista kolmansille osapuolille.

SAML 2.0

Security Asser-
tion Markup
Language
Tunnistautumis
protokolla

SAML 2.0 on OASIS-komitean méaarittelema
XML-pohjainen avoin standardi tunnistautumi-
seen ja paasynhallintaan

SAML maéarittelee XML-pohjaiset tyokalut tun-
nistautumisen ja paasynhallinnan toteuttami-
seksi. Varsinainen toteutus (esimerkiksi se, mita
tietoja siirretdan ja milla tavalla) jatetaan
SAML:ssa toteuttajan paatettavaksi Varsinaiset
SAMLyviestit voivat kulkea synkronisesti esimer-
kiksi SOAP- tai HTTP-protokollilla

HAKA -> tama
on luottamus-

Kayttajien tun-
nistusjarjestel-

Haka on Suomen kaytetyin korkeakoulujen ja
tutkimuslaitosten kayttajatunnistusjarjestelma.
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Standardit, Toimialue/ Lyhyt kuvaus
menetelmat ja  protokolla
maaritelmat

verkko, siirre- ma (ldentity My08s kayttajien henkilétietoja voidaan siirtda
taan seuratta- federation) turvallisesti palveluihin kirjautumisen yhteydes-
viin. sa. Haka on yhteensopiva muiden pohjoismai-

den korkeakoulujen luottamusverkostojen kans-
sa, joten kaytettavissasi ovat myos pohjoismai-
set palvelut.

Kotiorganisaation tietohallinto vastaa kayttaji-
ensa kayttajatiedoista ja henkil6llisyyden toden-
tamisesta. Hakassa olevien palvelujen kayttaja-
tiedot saadaan suoraan kayttajan kotiorganisaa-

tiosta
Federointi, val- Luottamusverk- | Luottamisverkko luodaan joko kahden tai use-
tuuksien valitys ko hakemisto- amman operaattorin valiseksi tai laajemmaksi
jen valilla, verkostoksi, jossa luotetaan alkuperaisen identi-
esim. Saml2 teetin haltijan tunnistamismenetelmiin ja anne-

taan siihen perustuva kayttdvaltuus kohdeha-
kemistosta. Valtuuksien valityksen yhteydessa
voidaan lahettda ja ottaa vastaan valinnan mu-
kaan kayttajan kotihakemiston attribuuttitieto

12 Liitteet

Liite 1 Esimerkkiskenaariot

Liite 2 Tiedonsiirron periaatteet ja aikakaaviot
Liite 3 Kayttajarooli- tyorooli matriisi esimerkki
Liite 4 Etenemissuunnitelma

Liite 5 Sanasto
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Kuntasektorin kayttévaltuushallinnan viitearkkitehtuuri

Johdanto

Tama kuvaus on tarkoitettu kaytettavaksi ohjeena mietittdessa kunnan toimintaan
sopivia toimintamalleja kertakirjautumisen ja paasynhallinnan seka federoinnin ratkai-
sua tunnistettaessa.

Tavoitteena on tyyppitapauskuvausten avulla auttaa kuntaa tunnistamaan omaan ym-
paristddnsa sopivat vaihtoehtoiset toimintamallit.

Kuvaus on toteutettu liitteeksi kuntasektorin kayttévaltuushallinnan viitearkkitehtuu-
riin.

Taustaa

2.1 Lahtokohdat

Kayttdvaltuushallinnan- KVH (IAM) -palvelun avulla kunnat voivat hallita kayttaja- ja
kayttdvaltuustohallinnon prosesseja ja pienentd&d merkittavasti ndihin kaytettavaa
tydmaaraa organisaation eri osissa
Palvelun avulla:
e voidaan jakaa ja monistaa kayttajahallinnan paaprosesseja ja roolimalleja
e voidaan toteuttaa korkean kaytettavyyden kayttajahakemisto jaetuin kustan-
nuksin
¢ mahdollistetaan kustannustehokkaasti myds pienille kunnille 24/7-palvelu
kayttajahallinnan keskeisille komponenteille yhteisesta valvontapisteesta
e saadaan kuntatoimialalle yhtenainen kayttajavaltuuksien jakelutapa, mika te-
hostaa uusien sovellusten hankintaa ja liittamista

Kayttdvaltuushallinta- (IAM) muodostuu osakokonaisuuksista (erillisista jarjestelméa-
palveluista):
eSSO- — kertakirjautuminen, enterprice Single Sign On
e kertakirjautuminen sovelluksiin hallitaan palvelun avulla
e ei muutoksia kayttajahallintaan
IdM— identiteetinhallinta, Identity Management
e tietojen synkronointi jarjestelmien valilla
o kayttajien aktivointi ja liittdminen palveluun
e hyvaksymisprosessit ja valtuutus
e liittyminen ulkoisiin hakemistoihin

2.2 Kayttgjat /Roolit ylatasolla

Karkealla tasolla kunta ja sen ymparilla toimivat tahot ja kayttajat (kuva alla) voidaan
jakaa seuraaviin ryhmiin:
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1. Asiakkaat:

e henkildasiakkaat,
e Organisatioasiakkaisiin / sen tydntekijoihin
2. Kunta

e kunnan siséiset tydntekijat
3. Kumppanit

e  kumppanin tyontekijat kunnan verkossa
e kumppanin tydntekijat omassa verkossaan

Asiakkaat Kunta Kumppanit
Kumppani
3 Kunta 8
Henkiloasiakas/ Kumppanin

kuntalainen tydntekijat
- kunnan
verkossa
Organisaatio- Kunnan tyiiniekijat 8
asighas

L_) Kumppanin
. tybintekijat

Organisaation omassa
tydntekijat verkossa

Kuva x: Kunnan ympérilla toimivat kayttajat karkeasti ryhmiteltyna.

Kayttaja Kuvaus

Asiakkaat henkildasiakas Kunnan kanssa asioiva tai asioita hoita-
va/puolesta asioiva henkil6:

. kuntalainen

. ei-kuntalainen

° jne.

Organisaatioasiakas | Kunnan kanssa asioiva/asioita hoitavan organi-
saation tyodntekija/jasen. Organisaatioita voivat
olla esimerkiksi

. urheiluseurat

o rakennusliikkeet,

o mika tahansa yritys tai yhdistys jne.
Kunta Kunnan tydntekija kunnan tyontekija:

o kunnan virkamies

e tybsuhteinen tyotekija jne.)

Muu kunnan toimija | Kunnan muu edustaja:

o luottamushenkild jne.

kunnan kayttooikeusverkkoa hyddyntavan orga-
nisaation tyontekijat/jasenet:

. oppilas

o tytaryhtion tyontekija jne.

Kumppanit | Kumppanin tyonteki- | Kunnalle tai kunnan puolesta palveluita tarjoa-
van/tuottavan organisaation tydntekija/jasen,
joka kayttda naiden tehtavien hoitamiseen kun-
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ja kunnan verkossa nan kayttooikeusverkkoa. Esimerkiksi:

«  vuokratydvoima

o keikkalaakari

o raatalisovelluksen kehittaja jne.

Tallainen kumppanin tyontekija hydédyntda usein
runsaasti kunnan tarjoamia tietojarjestelmépal-
veluita.

Kumppanin tyonteki- | Kunnalle tai kunnan puolesta palveluita tarjoa-
van/tuottavan organisaation tydntekija/jasen,

ja omassa verkos- joka kayttaa naiden tehtévien hoitamiseen paa-
asiassa oman organisaationsa kayttéoikeus-

saan verkkoa. Tallaisia kumppaneita voivat olla esi-
merkiksi

«  yksityinen paivakoti

« yleishyddyllisen organisaation hoitokoti

o ruokapalveluita tuotava yritys

« tietojarjestelméatoimittajan paakayttaja jne.
Tallainen kumppanin tyontekija hydédyntaa
yleensa kunnan tarjoamia tietojarjestelmapalve-
luita vain vahaisissd méaarin.

Toimintamalliskenaariot

Tassa luvussa on kuvattu tarkeimpia kayttdvaltuushallintaan kuuluvia tyyppitapauksia
seka erilaisia toimintamalleja, joilla tyyppitapauksen tavoitteisiin paastaan. Kuvaukset
selventavat tietojarjestelmépalveluiden vélisia vastuita kuvaamalla niiden valilla kulke-
vat tietovirrat. Tyyppitapausten ja erilaisten toimintatapojen luettelot eivat ole kumpi-
kaan tyhjentavan kattavia, mutta ne pyrkivat tuomaan esille ainakin keskeisimpia
vaihtoehtoja jatkokeskusteluiden ja -tydn pohjaksi.

Tyyppitapauksissa esiintyvat tietojarjestelméapalvelut voivat olla milla tahansa tavalla
toteutettu. Esimerkiksi "kunnan kaytdssa oleva kayttévaltuuksien ja identiteetinhallin-
ta” voi olla kunnan omistama ja yllapitama tietojarjestelmépalvelu tai kunnan palvelu-
na ostama tietojarjestelmapalvelu.

Kunnan tyontekijat ja Kumppanin tydtekijat kunnan verkossa

Tassa luvussa termilla tydntekija tarkoitetaan kahta kayttajaryhmaa:

o kunnan tyontekijoita

o kumppanin tydntekijoitd kunnan verkossa.

Federoiduissa toimintamalleissa Identity providerit, Service Providerit on esitetty sel-
vyyden vuoksi yksinkertaisimman mallin mukaisina eli ne ovat kaikki kunnan kayt-
toonsa hankkimia (ostamalla tai palveluna).

Kun ryhdytaan kayttamaan ulkopuolisia Identity ja Service providereita toimintamallit
muuttuvat samanlaisiksi kuin asiakaskayttajien tyyppitapauksissa on kuvattu.

3.1 Kunnan tyontekijat ja kumppanit kunnan verkossa
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Tyontekija kertakirjautuu sovellukseen

Tavoitteena kertakirjautuminen. Kertakirjautuminen edellyttda puolestaan vahvaa
tunnistusta. Vahvan tunnistuksen tavoista toimikortit ovat ensisijainen ratkaisu. Toimi-
kortilla tunnistetaan kayttaja. Kayttajalle on annettu oikeudet. Kayttdjalle voidaan
mydntaa myds valiaikainen toimikortti, jolloin kayttdjan tunnistus voidaan tehda vali-
aikaisella toimikortilla. Juuri valiaikaisten toimikorttien takia kayttgja pitaa pystya tun-
nistamaan usealla eri tavalla ja kayttovaltuuksien tulee olla ripustettuna kayttajaan —
ei toimikorttiin.

3.1.1 Kertakirjautuminen kertakirjautumistietojarjestel-
mapalvelun (ESSO) avulla

| Esiehdot =kuvassa punaisellia |

ayttovaltuuksien | provisiol identitestin ja kayttovaltuudet
jaidentiteetin | ------"-"—"-=--"-=-—-—-~ =
hallinta

-
| provisioi idgntiteetin :
:jatoimikort?wtiedot I

1. tunnistautuu

tunnistaminen

3 tarkastag identiteeti

'
1
1
i
I
I
t
Vahva ]
i
'
I
t
'
1
i

Identiteetin
hallinta 1

kayttovaltuustied . -

(keyovalustiod ot 4; Valittaa "tiketin”, luo

Kertakirjautumis-

%
I3

! Tyontekija

I
¥
i
!
! 2. avaa kohdé
i
i
i
1
x
A

1 B
: : ssion
valitsee roolin P
! Kohde-
H
\ s : €~ sovellus
N ijautumispalvelu
‘\~ -——
Tl - 5. suorittaa
tunnistautumisen

.,
~~~~~~~

8. Kohdesovellus
aukeaa kayitajalle

Kuva x: Tyontekija kertakirjautuu sovellukseen kertakirjautumisjarjestelmépalvelun
kautta (eSSO)

Esiehdot:

Tyodntekijan kayttdvaltuudet ja identiteetti on provisioitu kayttovaltuuksien hallinnasta
(luvitusprosessi) kertakirjautumistietojarjestelmépalveluun sekd kohdejarjestelmiin.
Kayttajan identiteetti ja toimikortin tiedot on provisioitu vahvan tunnistuksen tietojar-
jestelmépalveluun.

1. Kayttaja tunnistautuu vahvasti ja vahva tunnistus tarkastaa kayttajan tunnis-
tautumisen valittua tunnistautumistapaa vasten ja valittda kayttajan tiedot
identifiointipalvelulle.

2. Kayttaja avaa kohdesovelluksen kertakirjautumispalvelun avulla ja valitsee
tyoroolin

3. ldentifiointipalvelu (identiteetinhallinta) tarkastaa tunnistustietoja vasten
kayttajan identiteetin kayttdvaltuushakemistosta. Kayttdvaltuushakemistosta
palautuvat tarvittavat identiteetti- ja valtuustiedot (tunnistusseloste).

4. Kertakirjautumisen sessio luodaan
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5. Kertakirjautumispalvelu suorittaa tunnistautumisen kohdesovellukseen kaytta-
jan puolesta (usein syottaa kayttajan kayttajatunnuksen ja salasanan).
6. Kohdesovellus aukeaa kayttajalle

Hyvat ja huonot puolet:
+ ei vaadi muutoksia kohdesovelluksiin
+ toimii useiden sovellusteknologioiden kanssa (Windows, Java, web, paate-
emulaattorit jne.)
+ mahdollistaa ns. kioski-moodin yhteiskayttoisilla tydasemilla
- Edellyttaa kertakirjautumissovelluksen hankintaa ja kayttéénottoa

3.1.2 (Web) Kertakirjautuminen hakemistointegraation
(esim paikallinen hakemisto) avulla

a provisioi identitestin ja
kayitovaltuudet kohdejarjesteimasn

| Esiehdot =kuvassa punaiselia |

ayttovaltuuksien
jaidentiteetin  pFe=== === —-_____
hallinta

i b provisioi identiteetin ja
| kayitovaltuudet

1 hakemistoon
'
1

Kayttaja ja
) kayttovaltuus- !
1. tunnistautuu hakemisto e = =

. Perustetaan
-
istunio . .
. : Web integraatio perustuu
% l selaimen ominaisuuksiin
! i
@z \ 4. tarkastaa identiteetin )
. 3.avaa ! ! Muulloin:

Tyontekiid  soveliuksen/ Perustuu sovellusintegraatioon
i N
| web sovelluks K"hﬁe' PR, sovellustasolla suoraan tai

SOYELUS pystytaan valittamasn

parametreina tunnistetiedot

~~~~~~

5. Kohdesovellus
aukeaa kayttajalle

Kuva x: Kertakirjautuminen (my6s Web) hakemistointegraation (esim.paikallinen ha-
kemisto) avulla. Tyontekija kirjautuu sovellukseen

Esiehdot:
Tyontekijan kayttdvaltuudet ja identiteetti on provisioitu kayttdvaltuuksien hallinnasta
(luvitusprosessi) kayttaja- ja kayttovaltuushakemistoon. Kayttdvaltuuksien suhteen on
tehty toinen seuraavista

¢ (a) identiteetti- ja kayttdvaltuustiedot on provisioitu kohdesovellukseen.

o (b) kayttdvaltuudet on provisioitu hakemistoon.

1. Kayttajan tydasematunnistautuminen tehdaan kayttaja- ja kayttéoikeushakemis-
toa vasten.

2. Kayttgjalle perustetaan istunto hakemistoon.
— hakemisto pitaa kirjaa, ketka ovat kirjautuneet ja mita oikeuksia heilla on
— hakemistolta voidaan kysya kayttajan oikeuksia, tiketin voimassaoloa

Kayttaja avaa kohdesovelluksen/ Web sovelluksen.

4. a. Tybasema antaa kayttajan identiteetin kohdesovellukselle. Kohdesovellus tar-
kastaa kayttajan identiteetin hakemiston istuntoa vasten. Kayttdvaltuudet sovellus

w
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saa omasta kannastaan.
b. Tybasema vélittda kayttajan identiteetin kohdesovellukselle, joka tarkastaa
kayttajan identiteetin hakemiston istuntoa vasten sekéd hakee kayttovaltuudet ha-
kemistosta.

5. Kohdesovellus avautuu kayttajalle.

Hyvat ja huonot puolet:

+ ei vaadi yleensa uusien tietojarjestelmépalveluiden hankkimista

- kohdesovellus on integroitava kayttévaltuushakemistoon (sovelluksessa on oltava
tama ominaisuus valmiina tai se on rakennettava sovellukseen)

- hakemiston hallinta ja lahtotilanteen analysointi pitdd hoitaa ulkoisella menettelylla
(tikettijarjestelméa, sahkodposti) jolloin raportointi ja valvonta ei valttamatta jarjestel-
mallista tai tehokasta.

Kertakirjautuminen suoraan:

- toimii suppeamman sovellusteknologiajoukon kanssa (Windows verkko, web palvelut
rajatusti -oman hakemiston ulottuvissa)

- kioski-moodi ei valttamatta toimi nain toteutetun kirjautumisen kanssa tai vaatii eril-
lista sovitustyotd (riippuu kioski-moodin toteutuksesta)

Web kertakirjautuminen:

- toimii vain kayttaja- ja kayttovaltuushakemiston tunnistautumiseen nojaavissa paa-
telaitteissa

- toimintatapaa ei ole standardi ja tuki 18ytyy vain tietyissa selaimissa ja palvelinoh-
jelmistoissa

- jokaiseen sovellukseen joudutaan rakentamaan kertakirjautuminen erikseen

- muut kirjautumistavat joudutaan rakentamaan jokaiseen sovellukseen erikseen
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3.1.3 Kertakirjautuminen web-paasynhallinnan avulla

| Esiendot -kurassa punaiseia | ayttovaltuuksien | g provisioi identiteetin ja kayttovaltuudet
jaidentiteetin  F-----------"-"-----—-- p)

hallinta

a provisioi id#ntiteetin
b provisioi idgntiteetin ja kayttévaltuudet

Kayttaja ja

kayttovaltuus- -
hakemisto 2. Perustetaan
Y istunto

[
—1 1. tunnjgtautuu 4.Tark:astaa identiteeti
: |

n

Web- | 2. valittaa identiteetin

paasynhallinta

Kohde-

=2 @vmy: O avaa sovellus

,.I"‘ N ‘;\’;ﬂk:e_lluksen b Perustetaan istunto
Tyonfa}gja kohdesovellusten
et hallitsemiseksi -

.
.,
~
~ -
,,,,,,
~~~~~~~
““““““““

6. Kohdesovellus
aukeaa kayttajalle

Web paasynhallinta:

1. Web paasynhallinta pitaa listaa kohdesovelluksista, session perustaminen ja purkaminen

2. Sist&nrakennettu paasynhallinta, domainkohtaiset setup:t
Kuva x: Kertakirjautuminen web-p&ésynhallinnan avulla. Kertakirjautuminen fede-
roidussa paasynhallinnassa

Esiehdot:
Kayttajan kayttovaltuudet ja identiteetti on provisioitu kayttévaltuuksien hallinnasta
(luvitusprosessi ) kayttaja- ja kayttdvaltuushakemistoon. Kayttovaltuuksien suhteen
on tehty toinen seuraavista

o (a) kayttaja- ja kayttdvaltuustiedot on provisioitu kohdesovellukseen.

o (b) kayttdvaltuudet on provisioitu hakemistoon.

1. Kayttajan tydasematunnistautuminen tehdaan kayttaja- ja kayttéoikeushakemis-
toa vasten.
2. Kayttgjalle perustetaan istunto hakemistoon.
o hakemisto pitaa kirjaa, ketka ovat kirjautuneet ja mité oikeuksia heilla on
o hakemistolta voidaan kysya kayttajan oikeuksia, tiketin voimassaoloa

w

Kayttaja avaa web-sovelluksen.

4. Tybasema valittaa kayttajan identiteetin web-péasynhallinnalle, joka tarkastaa
kayttdjan identiteetin hakemiston istuntoa vasten.

5. a) web-paasynhallinta valittaa kayttajan tarkastetun identiteetin kohdesovelluksel-

le. Kohdesovellus saa kayttdvaltuudet omasta kannastaan.

b) web-pdasynhallinta valittaa kayttajan tarkastetun identiteetin ja kayttovaltuu-

det kohdesovellukselle, luo seké yllapitaa sessiota kohdesovellusten hallitsemisek-

si. (Huom sessi pitdd purkaa hallitusti hakemistosession purkamisen yhteydessa)

Myd8s vaihtoehto c¢) on mahdollinen: web-paasynhallinta voi toimia myés pelkan

identiteetin tarkastajan roolissa, jolloin kohdesovellus hakee kayttdjan kayttéval-

tuudet hakemistosta
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6. Kohdesovellus avautuu kayttajalle.

Hyvat ja huonot puolet:

+ ei vaadi federointi - tietojarjestelmé&palveluiden hankkimista

+ web-paasynhallinta pystyy tarjoamaan kertakirjautumisen myés muille tunnistusta-
voille (esim. kt+ss)

+ voidaan tallentaa muiden web-palveluiden kayttajatunnuksia ja salasanoja varas-
toon (toimii kuten ESSO, mutta vain web-ymparistéssa; kaikki WAM tuotteet eivat tue
tata toimintatapaa)

- web-péasynhallinta on integroitava kayttdvaltuushakemistoon (tuotteen on tuettava
tata ominaisuutta)

- toimii vain kayttaja- ja kayttovaltuushakemiston tunnistautumiseen nojaavissa paa-
telaitteissa

- toimintatapaa ei ole standardi ja tuki 16ytyy vain tietyissa selaimissa ja palvelinoh-
jelmistoissa

- Jokaiseen sovellukseen joudutaan rakentamaan kertakirjautuminen erikseen

3.1.4 Kertakirjautuminen federoidussa paasynhallinnassa

Esiehdot =kuvassa punaisella
| P | a. provisioi identiteetin ja kayttévaituudet

ayttdvaltuuksien
jaidentiteetin  F-----------"-"-"-"-"-"-"-"--—=
hallinta

Federoitu
paasynhallinta
Identity provider)

} 3. a) valittaa identiteetin
Federoitu b) valittaa identitestin

paasyhallinta B R s Sl
Service Provider)

an

sovellus

o~ Tydntekild 2 avaa web-sovellu
',’ (a tunnistustodistus mukana
H b tunnistustodistus ja kayttévaltuus attribuutit mukana) A

\\ -

~ -
‘‘‘‘‘‘
___________

4. Kohdesovellus
aukeaa kayttdjalle

Kuva x: Kertakirjautuminen federoidussa paasynhallinnassa, jossa -a) identiteetit ja
kayttovaltuudet provisioidaan erikseen tai b) kayttdvaltuudet valitetaan attribuutteina

Esiehdot:
e a) Kayttajan identiteetti on provisioitu Identity providerille. Kayttovaltuudet ja
identiteetti on provisioitu kohdesovellukseen.
e b) Kayttajan identiteetti ja kayttévaltuudet on provisioitu Identity Providerille
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1. Kayttajan tunnistautuu Federoidun kayttajahallinnan Identity Provideriin. Kaytta-
jalle perustetaan istunto federoinnin lahdehakemistoon. Federoinnin kohdehake-
mistoon perustetaan vastaava istunto, johon tuodaan tiedot lahdehakemistosta.

2. a) Kayttgja avaa web-sovelluksen. Mukana siirtyy lIdentity Provideriltd saatu todis-
tus identiteetin tunnistuksesta (tunnistusseloste eli ” tiketti”).

b) Kayttaja avaa web-sovelluksen. Mukana siirtyy Identity Providerilta saatu todis-
tus identiteetin tunnistuksesta seka kayttovaltuudet siséltavat attribuutit

3. a) Federoidun p&asynhallinnan Service Provider tarkastaa todistuksen aitouden ja
sen ettd Identity Provider kuuluu luotettuihin tunnistajiin. Federoitu paasynhallinta
valittaa kayttajan identiteetin kohdesovellukselle.
Kohdesovellus saa kayttdvaltuudet omasta kannastaan, istunto perustetaan.

b) Federoidun paasynhallinnan Service Provider tarkastaa todistuksen aitouden ja
sen ettd Identity Provider kuuluu luotettuihin tunnistajiin. Federoitu paasynhallinta
valittaa kayttajan identiteetin seka kayttovaltuudet sisaltavat attribuutit kohdeso-
vellukselle.
Kohdesovellus saa kayttdvaltuudet attribuuttien arvoista, istunto perustetaan

4. Kohdesovellus avautuu kayttajalle.

Muita vaihtoehtoja:
Vaihtoehto, kohta:1 Tydntekija yrittda avata suoraan web-sovellusta
e Federoidun paasyhallinnan Service Provider tietojarjestelméapalvelu tarkastaa,
onko kayttajalla voimassa oleva istunto.
o Jos kayttajalla on voimassa oleva istunto, hanen ei tarvitse tunnistautua
uudestaan.
e Jos voimassa olevaa istuntoa ei ole, kdyttdja ohjataan tunnistautumaan ldentity
Providerille.

Vaihtoehto b) kayttdvaltuudet véalitetdan attribuutteina

Kohdesovellus voi myds perustaa kayttajalle identiteetin ja kayttovaltuustiedot omaan
kayttdjakantaansa. Ongelmana tasséa toimintatavassa on se, ettd kohdesovelluksen
ylapuolella oleva identiteetinhallinta ei tieda talla tavalla perustettuja kayttajia.

Hyvat ja huonot puolet:
+ standardoidut tavat toteuttaa federointi
+ useimmat yleisesti kdytetyt selaimet, paatelaitteet ja kayttojarjestelmat tukevat
toimintatapaa
+ pystyy tarjoamaan kertakirjautumisen luottamusverkoston sisélla
- kayttajat ja kayttovaltuudet pitda toimittaa erikseen kohdesovellukselle (jos omassa
organisaatiossa) tai mahdollisesti toisen organisaation identiteetinhallinnalle (jos koh-
desovellus toisessa organisaatiossa)
- vaatii federointiteknologian kayttéonoton kummassakin paassa
- luottamusverkosto pitaa konfiguroida etukéateen
a) identiteetit ja kayttovaltuudet provisioidaan erikseen
e + kohdesovelluksen kayttajat ovat ennalta tiedossa
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b) kéyttévaltuudet vélitetdan attribuutteina
e + kohdesovelluksen kayttgjien ei tarvitse olla etukateen kohdesovelluksen
tiedossa. Tieto saattaa loytya vain kayttolokeilta

e - |denity providerin pitaa olla ketterd, uusia attribuutteja saatetaan joutua
lisddamaan uusien kohdesovellusten myéta

3.2 Kayttovaltuuksien ja identiteetin hallinta ja valvon-
ta- Asiakaskayttgjat

Erilaiset tunnistautumis- ja valtuutuskaytonnot johtavat myos erilaisiin yllapitokaytan-
toihin. Erilaisille asiakaita koskeville kertakirjautumistavoille on tassa esitetty seuraa-
vat hallinta- ja valvontatavat (kunnan tyontekijat hallitaan prosessien mukaisesti):

o Kertakirjautuminen web-paasynhallinnan avulla (ks. Asiakaskayttgjat)
o Organisaatioasiakkaiden identiteetin ja kayttovaltuuksien hallinta ja
valvonta (ilman federointia)
o Henkildasiakkaiden identiteetin ja kayttovaltuuksien hallinta ja valvonta
(lman federointia)
o Web-kertakirjautuminen federoidussa tunnistuksessa (identiteettien ja
kayttovaltuuksien provisiointi erikseen) (ks. Asiakaskayttgjat)
o Organisaatioasiakkaiden identiteetin ja kayttovaltuuksien hallinta ja
valvonta (federoitu identiteetti ja kayttdvaltuudet provisioidaan)
e Web-kertakirjautuminen federoidussa tunnistuksessa (kayttdvaltuudet
attribuutteina) (ks. Asiakaskayttgjat)
o Organisaatioasiakkaiden identiteetin ja kdyttévaltuuksien hallinta ja
valvonta (pelkka federointi)
o0 Henkildasiakkaiden identiteetin ja kayttovaltuuksien hallinta ja valvonta
(pelkka federointi)
o Organisaatioasiakkaiden identiteetin ja kayttovaltuuksien hallinta ja
valvonta (ilman federointia)

3.2.1 Organisaatioasiakkaiden identiteetin ja kayttoval-
tuuksien hallinta ja valvonta (ilman federointia)
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Kuntasektorin kayttévaltuushallinnan viitearkkitehtuuri

Identiteetin
hallinta
(ulkopuoclinen)

Q 1a. perustaa kayitaian
i \\

A
i ustaa kayttdjan

Asnikkaan v 2. provisicii identiteetin ja
paskaytiaja kéyttovahtiudet

1c. perustaa kaytajan i i

P yea) Identiteetin _1d. Asiakkaan tiedoff CRM
hallinta sovellus
Kunnan valvoo

paakayttaja 3. provisiol :dentiteetinja kayttovaltuudet

Kayttaja ja
ayttévaltuushake
misto

Kohde-

sovellus

Kuva x: Organisaatioasiakkaiden kayttovaltuuksien luonti ja provisiointi ilman fede-
rointia. Kertakirjautuminen hallitaan Web-paéasynhallinnan avulla (ks. asiakaskayttajat
- kertakirjautuminen)

a) Asiakaskayttajat perustetaan kotiorganisaatiossaan:

1. Asiakkaan paakayttdja perustaa organisaation kayttajan ja antaa ha-
nelle kayttévaltuudet oman organisaationsa identiteetinhallintajarjes-
telméassa.

2. Asiakasorganisaation identiteetinhallinta provisioi kdyttajan identiteet-
ti- ja kayttovaltuustiedot kunnan kayttamaan kayttovaltuus ja identi-
teetinhallintajarjestelmaan

3. Kunnan kayttovaltuushallinta provisioi identiteetin ja kayttévaltuudet
hakemistoihin ja kohdesovelluksiin.

b) asiakaskayttajat perustetaan kunnan kayttévaltuus ja identiteetin hallintajarjestel-
maan

1. a) Asiakkaan paakayttaja perustaa (organisaation) kayttajan ja kayt-
tovaltuudet kunnan kayttamaan identiteetinhallintajarjestelmaan.

b) Kunnan paakayttaja perustaa asiakaskayttajan ja kayttdvaltuudet
kunnan kayttamaan identiteetinhallintaan.

2. -

3. Kunnan identiteetinhallinta provisioi identiteetin ja kayttdvaltuudet ha-
kemistoihin ja kohdesovelluksiin.

Muut vaihtoehdot menevéat samalla tavalla kuin vaihtoehto (b), mutta niissa asiakas-
tiedot ja kayttévaltuudet perustetaan seuraavilla eri mekanismeilla:

e (1d) CRM-sovellus toimittaa asiakkaan identiteetin ja kayttdvaltuustie-
dot kunnan kayttamaan identiteetinhallintaan.

e CRM-sovelluksen sijaan tiedot voivat tulla myo6s ydintiedon hallinnasta
(MDM).

Kun kayttdjan identiteetti- ja kayttdvaltuustiedot perustetaan tai valitetddn kunnan
identiteetinhallinnan kautta, voi kunnan paakayttaja myos valvoa niita (kenella kaytta-
jalla on millaiset oikeudet).
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3.2.2 Henkilbasiakkaiden identiteetin ja kayttovaltuuksien
hallinta ja valvonta (ilman federointia)

1a. perustaa kayttajan |dentitestin _19'_Afifk_kfinfiidf_ CRM
hallinta sovellus
Kunnan valveo l T
paakayttaja 3. provisiol !dentiteetinja kayttévaltuudet
o - o T
1 H
| 1
o v
Kayttaja ja Kohde-
ayttévaltuushake savalins
misto
=
T

Kuva x: Henkildasiakkaiden kayttdvaltuuksien luonti ja provisiointi ilman federointia.
Kertakirjautuminen hallitaan Web-paasynhallinnan avulla (ks. asiakaskayttajat - kerta-
kirjautuminen)

Henkildasiakkaat perustetaan ja aktivoidaan kayttajiksi
a) Kunnan paakayttaja perustaa henkildasiakaskayttajan ja antaa hanelle
kayttovaltuudet kunnan kayttamassa identiteetinhallintajarjestelmassa
b) CRM-sovellus toimittaa asiakkaan identiteetin ja kayttdvaltuustiedot kunnan
kayttamaan identiteetinhallintaan.
Kunnan identiteetinhallinta provisioi identiteetin ja kayttdvaltuudet hakemistoihin
ja kohdesovelluksiin.

Kun kayttdjan identiteetti- ja kayttdvaltuustiedot perustetaan tai valitetdan kunnan
identiteetinhallinnan kautta, voi kunnan paakayttaja myos valvoa niita (kenella kaytta-
jalla on millaiset oikeudet).
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Kuntasektorin kayttévaltuushallinnan viitearkkitehtuuri

3.2.3 Organisaatioasiakkaiden identiteetin ja kayttoval-
tuuksien hallinta ja valvonta (identiteetti ja kayttovaltuu-
det provisioidaan)

q 1 perustaa kayttajan Eb Identiteetin 2. Provisoi identiteetin Federoitu
A \\

7 hallinta  F-----------~--- paasynhallinta
L > (ulkopuolinen) Identity provider)

T T
Asiakkaan 1 1
paakaytiaja 2. provisioi identitfzetinja kayttovaltuudet :

! 1
h 4 1
valvoo I:b Tunnistustodistus/seloste
il Identiteetin (kayttéjan identiteetti)
['j hallinta ;
1
Kunnan T 1
paakayttaja 3. provisioi idenfiteetinja kayttévaltuudet :
_______________ !
] : 1
1 - |
= ]
h 4
PR Kohde- :
ayttovaltuushake i . I:'edermtg
misto | T | [FTTTTF paasynhallinta
Service provider)
—

Kuva x: Organisaatioasiakkaiden kayttovaltuuksien luonti ja provisiointi federoidussa
paasynhallinnassa. Kertakirjautuminen hallitaan federoidun tunnistuksen mukaisesti
(ks. asiakaskayttajat - kertakirjautuminen)

Tapahtumien kulku:

1. Asiakkaan paakayttaja perustaa organisaation kayttajan ja antaa hanelle
kayttovaltuudet oman organisaationsa identiteetinhallintajarjestelmassa.

2. Asiakasorganisaation identiteetinhallinta provisioi kayttajan identiteetti- ja
kayttovaltuustiedot kunnan kayttdmaan identiteetinhallintajarjestelméaéan seka
asiakkaan kayttamalle Identity providerille.

3. Kunnan identiteetinhallinta provisioi identiteetin ja kayttdvaltuudet hakemistoihin
ja kohdesovelluksiin.

Kun kayttajan identiteetti- ja kayttdvaltuustiedot valitetddn kunnan identiteetinhallin-
nan kautta, voi kunnan paakayttaja mydos valvoa niita (kenella kayttajalla on millaiset
oikeudet).
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3.2.4 Organisaatioasiakkaiden identiteetin ja kayttoval-
tuuksien hallinta ja valvonta (pelkk&a federointi)

1c perustaa kayttajan

IdP paakayttaja
1b perustaa kayttajan P Vi,

1a perustaa kéyﬁéjénzb Identiteetin 2. provisioi identiteetin Federoitu
N PN hallinta - Jerkaytovatuudet = ~ = = paasynhallinta
{ /) E;:l (ulkopuolinen) Identity provider)
i :
Asiakkaan :
paakayttaja

Tunnistustodistus/seloste
(kayttajan identiteetti)

+
e Federoitu
sovellus - paasynhallinta
T Service provider)
T

Kuva x: Organisaatioasiakkaiden identiteetin ja kayttdvaltuuksien hallinta- pelkka fe-
derointi. Kertakirjautumisen hallinta: Web-kertakirjautuminen federoidussa tunnistuk-
sessa -kayttdvaltuudet attribuutteina (ks. asiakaskayttajat — kertakirjautuminen)

Kayttaja perustetaan kotiorganisaationsa identiteetinhallintaan
1. Asiakkaan paakayttaja perustaa organisaation kayttajan ja antaa hanelle
kayttovaltuudet oman organisaationsa identiteetinhallintajarjestelmassa (a)
2. Asiakasorganisaation identiteetinhallinta provisioi kayttajan identiteetti- ja
kayttovaltuustiedot asiakkaan kayttamalle Identity providerille. Identiteetti ja
kayttovaltuudet valittyvat tunnistustodistuksen mukana Idenitty providerilta
kunnan Service providerille.

Muut mahdolliset tavat kayttajan ja kayttdovaltuuksien perustamiseksi:
1. Asiakkaan paakayttaja perustaa organisaation kayttajan ja antaa hanelle
kayttovaltuudet suoraan ldentity provideriin (b)
2. Asiakkaan paakayttaja pyytaa Identity providerin paakayttajaa perustamaan
kayttajan ja kayttdoikeudet (c)

Kun identiteetti- ja kayttovaltuustiedot eivat vélity kunnan identiteetinhallinnan kautta,
niitd voidaan seurata vain jalkikateen lokeilta. Etukateen ei voida tietaa, keille kukin
asiakasorganisaatio on antanut millaisiakin kayttdoikeuksia. Naissa tapauksissa tulee-
kin sopimuksellisesti siirtaa kaikki kayttajaidentiteetteihin ja kayttdvaltuuksiin liittyvat
ongelmatilanteet siirtda asiakkaan vastuulle, silla kunnan on hyvin hankalaa tai mah-
dotonta tietda ja vaikuttaa kayttdjiin ja kayttdvaltuuksiin.
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Kuntasektorin kayttévaltuushallinnan viitearkkitehtuuri

3.2.5 Henkilbasiakkaiden identiteetin ja kayttovaltuuksien
hallinta ja valvonta (pelkka federointi)

1b perustaa kayttdjan

I
I
]
: IdP paakayttaja
1

1a perustaa kayitajan Etj Federoitu
paasynhallinta
Identity provider)
T

Henkildasiakas
1
1

Tunnistustodistus/seloste J

(kayttajan identiteetti)

Kohﬁe- Feder0|tu
sovellus - paasynhallinta
Service provider)

[
Kuva x: Henkildasiakkaiden identiteetin ja kayttovaltuuksien hallinta- pelkka federoin-

ti. Kertakirjautumisen hallinta: Web-kertakirjautuminen federoidussa tunnistuksessa
kayttdvaltuudet attribuutteina (ks. asiakaskayttajat - kertakirjautuminen)

Itsepalvelu:
= a) Henkilbasiakas perustaa itse itsensa ldentity provideriin (ja antaa tarvittava
oikeudet). Identiteetti- ja kdyttdvaltuudet valittyvat tunnistustodistuksen mu-
kana Idenitty providerilta kunnan Service providerille.
Delegointi
= (b) Henkildasiakas pyytaa ldentity providerin paakayttajaa perustamaan ha-
nelle identiteetin ja kayttévaltuudet.
Kun identiteetti- ja kayttévaltuustiedot eivat vality kunnan identiteetinhallinnan kautta,
niitd voidaan seurata vain jalkikateen lokeilta. Etukateen ei voida tietaa, ketka ovat
mabhdollisia kayttajia (ja millaisia kayttdvaltuuksia heilla on). Naissa tapauksissa tulee-
kin sopimuksellisesti siirtaa kaikki kayttajaidentiteetteihin ja kayttdvaltuuksiin liittyvat
ongelmatilanteet asiakkaan vastuulle, silla kunnan on hyvin hankalaa tai mahdotonta
tietda ja vaikuttaa kayttajiin ja kayttdvaltuuksiin.

Huom. Perustaminen voi olla myds “puoliautomaattista/vélillista”. Esim. VETUMA-
tunnistus (ldentity provider) nojaa pankkien TUPAS-tunnistukseen, jonka kayttajatun-
nus luodaan nettipankin kayttdonoton yhteydessa.

3.3 Asiakaskayttajat

Asiakaskayttajille kaytetty kayttovaltuuksien ja identiteetinhallintajéarjestelma ei tarvit-
se olla sama kuin tydntekijodille, silla asiakaskayttajien kohdalla esimerkiksi hyvaksyn-
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toihin liittyvalle kierratykselle ei ole yleensa tarvetta. Asiakaskayttoliittymaéat toimivat
joskus teknisten tunnusten varassa, jolloin heita ei valttamatta identifioida tai peruste-
ta samalla tavalla kayttdjiksi kuin kunnan tyodntekijoita, joten provisioinnit ovat erilai-
sia. Teknisten tunnusten kayttamisesta tulee pyrkia eroon tavoitetilassa ja kaikkia
kayttajaryhmia tulisi kohdella samalla tavalla.

Asiakaskayttaja kertakirjautuu sovellukseen
Toistaiseksi tallaiselle tyyppitapaukselle ei ole tunnistettu tarvetta, vaan asiakaskaytta-
jat kayttavat aina web-sovelluksia/kayttoliittymia.

Asiakaskayttaja kertakirjautuu web-sovellukseen
Asiakaskayttajien kohdalla ratkaisuvaihtoehdot ovat periaatteessa samat kuin kunnan
tyontekijoiden kohdalla lukuun ottamatta hakemistointegraatioon perustuvaa toimin-
tamallia, joka ei ole kdytannon realiteetit huomioon ottaen mahdollinen.
Mahdollisia ratkaisuehdokkaita ovat siis aiempana esitetyt (pienin muutoksin):
o Kertakirjautuminen web-paasynhallinnan avulla
o web-kertakirjautuminen federoidussa tunnistuksessa
0 a) identiteettien ja kayttdvaltuuksien provisiointi erikseen
0 b) kayttdvaltuudet attribuutteina

3.3.1 Kertakirjautuminen web-paasynhallinnan avulla

’ Esiehdot =kuvassa punaisella |

Q A) provisiol identiteetin ja kayttovaltuudet |d":"t|:?et9ﬁn

- R et TR e - allinta

A‘\:‘kk/J Al) perustaz : (ulkopuolinen)
siakkaan

paakayttaja

ayttovaltuuksien | aj provisioi identiteetin ja kaytidvaltuudet
jaidentiteetin |- -------—--—-—--—-—---— -
hallinta

} perustaa! a. provisioi :dentiteetin
Kunnan kayitajan - ST TSt TTTTTTmT T T T T
paakayitaja !

Kayttaja ja
kayttovaltuus-
hakemisto

[~ "1 Kayttgjalle
e 1 perustetaan istunto

[ I
3. tarkfistaa idlentiteetin
I I

4. valittaa identiteetin
------------- Kohde-
1 sovellus
pe?l‘L. tetaan istunto
Kohdesovellusten
hallitsemiseksi

paasynhallinta

Kuva x: Kertakirjautuminen web-péasynhallinnan avulla. Asiakas kirjautuu sovelluk-
seen Web:n kautta
Esiehdot:
e (A) Asiakkaan kayttama ulkoinen identiteetin hallinta provisioi identiteetin
kayttovaltuuksien ja identiteetin hallintaan.
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Kuntasektorin kayttévaltuushallinnan viitearkkitehtuuri

0 Al Asiakkaan paakayttgja yllapitaa niitéd suoraan kunnan kayttdmaan
identiteetin hallintaan
0 A2. Kunnan paakayttaja yllapitaa niitd suoraan kunnan kayttdmaan
identiteetin hallintaan
o Kayttajan kayttdvaltuudet ja identiteetti on provisioitu kayttévaltuuksien
hallinnasta (luvitusprosessi ) kayttgja- ja kayttévaltuushakemistoon ja lisaksi
0 (a) kayttaja- ja kayttdvaltuustiedot on provisioitu kohdesovellukseen.

1. Asiakas tunnistautuu web paasynhallintaan ja tunnistaminen tehdaan kayttaja-
ja kayttooikeushakemistoa vasten. Kayttajalle perustetaan istunto kayttéval-
tuushakemistoon.

2. Asiakas avaa web-sovelluksen.

3. Tybasema valittda kayttajan identiteetin web-paasynhallinnalle, joka tarkastaa
kayttajan identiteetin hakemiston istuntoa vasten.

4. web-paasynhallinta vélittda kayttajan tarkastetun identiteetin kohdesovelluk-
selle. Kohdesovellus saa kayttdvaltuudet omasta kannastaan, luo session koh-
desovellusten hallitsemiseksi.

5. Kohdesovellus avautuu kayttajalle.

Asiakas on aktivoitu ja valtuudet luotu kohtien 3.2.1 Organisaatioasiakkaiden identi-
teetin ja kayttoévaltuuksien hallinta ja valvonta (ilman federointia) ja

ja 3.2.2 Henkilbasiakkaiden identiteetin ja kdyttdvaltuuksien hallinta ja valvonta (il-
man federointia) mukaisesti

3.3.2 Web-kertakirjautuminen federoidussa tunnistukses-
sa

| Esiehdot =kuvassa punaiseila |

Identiteetin
hallinta
(ulkopuolinen)

a provisiol identiteetin ja kayitdvaltuudet

: a provisioi b provisioi ide.htitee’tinja kayitovaltuudet

i Identiteetin identiteetinja ¥

: hallinta kayttovaltuudet
________________________________ \

i

Federoitu -= ST
¥ paasynhallinta Kayttajalle
- |dentity provider) i —~— perustetaan istunto

3. a) Valittaa identiteetin
b) Valittaa identiteetin ja kv. attribuutit Kohde-
sovellus

Federoitu
paasyhallinta oo~ ———— e e e o »
L service Provider) | Kayltajale

> avaa web-sovelluksen “ 7 perustetaan istunto
(a tunnistustodistus mukana
b tunnistustodistus ja kayttévaltuus attribuutit mukana)

aukeaa kayttajalle

Kuva x: Kertakirjautuminen federoidussa paasynhallinnassa, jossa -a) identiteetit ja
kayttovaltuudet provisioidaan erikseen tai b) kayttdévaltuudet valitetaan attribuutteina
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Esiehdot:
a) ldentiteetti ja kayttdvaltuustiedot on vdlitetty asiakkaan kayttamasta identiteetin
hallinnasta kunnan kayttamaan identiteetinhallintaa.
Identiteetti on provisioitu federoidun paasynhallinnan identity provideriin (joka on
usein eri kuin kunnan kayttama).
Kayttdvaltuudet ja identiteetti on provisioitu kohdesovellukseen.
b) Kayttajan identiteetti ja kayttévaltuudet on provisioitu Identity Providerille.
Kayttovaltuudet valitetdan kohdesovelluksille.

1. Kayttajan tunnistautuu Federoidun kayttajahallinnan Identity Provideriin. Kaytta-
jalle perustetaan istunto identity provideriin ja service provideriin.

2. a) Kayttgja avaa web-sovelluksen. Mukana siirtyy lIdentity Provideriltd saatu todis-
tus identiteetin tunnistuksesta (tunnistustodistus eli ” tiketti”).

b) Kayttaja avaa web-sovelluksen. Mukana siirtyy Identity Providerilta saatu todis-
tus identiteetin tunnistuksesta seka kayttovaltuudet siséltavat attribuutit

3. a) Federoidun paasynhallinnan Service Provider tarkastaa todistuksen aitouden ja
sen ettd Identity Provider kuuluu luotettuihin tunnistajiin. Federoitu padasynhallinta
valittaa kayttajan identiteetin kohdesovellukselle.
Kohdesovellus saa kayttdvaltuudet omasta kannastaan.

b) Federoidun paasynhallinnan Service Provider tarkastaa todistuksen aitouden ja
sen ettd Identity Provider kuuluu luotettuihin tunnistajiin. Federoitu paasynhallinta
valittaa kayttajan identiteetin seka kayttovaltuudet sisaltavat attribuutit kohdeso-
vellukselle.
Kohdesovellus saa kayttdvaltuudet attribuuttien arvoista.

4. Kohdesovellus avautuu kayttajalle.

HUOM. Erona ldhinna se tydntekijan kertakirjautumiseen federoidussa tunnistuksessa:
a) identiteetti- ja kayttovaltuustiedot vélitetadn asiakkaan kayttamasta
identiteetinhallinnasta kunnan kayttamaan identiteetinhallintaan. Identiteetti
provisioidaan federoidun paasynhallinnan identity provideriin, joka on usein eri
kuin kunnan kayttama.
b)identiteetti- ja kayttdvaltuustiedot valitetaan asiakkaan kayttamasta
identiteetinhallinnasta federoidun paasynhallinnan identity provideriin, joka on
usein eri kuin kunnan kayttama. Huom! Kayttajan identiteetti voi olla identity
providerin kaytdssa ilman provisiointia tai perustamista. (esim. VETUMA
hyddyntad pankkien TUPAS-tunnistusta, joten kayttajaa ei tarvitse erikseen
perustaa VETUMA:an).

Asiakas on aktivoitu ja valtuudet luotu kohtien 3.2.3 Organisaatioasiakkaiden identi-
teetin ja kayttévaltuuksien hallinta ja valvonta (identiteetti ja kayttévaltuudet provisi-
oidaan) vaihtoehdolle a, 3.2.4 Organisaatioasiakkaiden identiteetin ja kdyttévaltuuksi-
en hallinta ja valvonta (pelkka federointi) ja 3.2.5 Henkilbasiakkaiden identiteetin ja
kayttévaltuuksien hallinta ja valvonta (pelkka federointi) vaihtoehdolle b mukaisesti

Hyvat ja huonot puolet:
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Kuntasektorin kayttévaltuushallinnan viitearkkitehtuuri

+ Kayttgjien hallinta vastuutettu selkeasti kumppaneille
+ mahdollistaa kertakirjautumiskokemuksen kumppanin verkosta

+ Kayttdoikeus voidaan purkaa heti myos kumppanin taholta
+ saadaan ajantasainen tieto kumppanin kayttgjien tilasta (ryhmat, attribuutit jne)

- verkoston hajauttaminen lisééa valvottavien ja auditoitavien kohteiden maaraa

- Kumppanin alihankintaketju tai muut kumppanin IDP:n luvittamat kayttdjat voivat
muodostaa ennakoimattomia tilanteita mikali sopimusrakenteet ja/tai prosessit
eivét ole kunnossa kumppanin kanssa.
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3.4 Kumppanityontekija omassa verkossa

Kumppanien tyontekijoille tarjottavat etayhteydet kunnan sovelluksiin - muut kuin
web-sovellukset - toteutetaan padasiassa virtualisoitujen tybasema-asiakasohjelmien
kautta (esim. Citrix client). Talldin kumppanien kayttajille annetaan AD-
kayttajatunnus, jolla he kirjautuvat kunnan kayttdoikeusverkkoon. N&in olleen vaikka
kumppanin tydntekija istuukin omalla toimistollaan, han on kirjautunut kunnan kayttd
oikeusverkkoon. Taman takia tama tapaus on sama kuin 3.1 Kunnan tyontekijat ja
kumppanit kunnan verkossa eik& kuulu tdméan otsikon alle (Kumppanin tydntekijéa

omassa verkossa).

3.4.1 Kumppanikayttaja kertakirjautuu web-sovellukseen

Omassa kayttooikeusverkossaan toimivien kumppanikayttajien web-
kertakirjautumiseen liittyvat toimintamallit ovat samat kuin organisaatioasiakkailla
luvussa 3.3 Asiakaskayttajat eli
o Kertakirjautuminen web-paasynhallinnan avulla
o web-kertakirjautuminen federoidussa tunnistuksessa (identiteettien ja
kayttovaltuuksien provisiointi erikseen)
¢ web-kertakirjautuminen federoidussa tunnistuksessa (kayttdvaltuudet
attribuutteina)

3.4.2 Kumppanikayttajan identiteetin ja kayttovaltuuksien
hallinta ja valvonta

Omassa kayttooikeusverkossaan toimivien kumppanikayttajien hallintaan ja valvon-
taan liittyvat toimintamallit ovat samat kuin organisaatioasiakkailla luvussa 3.2 Kayt-
tovaltuuksien ja identiteetin hallinta ja valvonta- Asiakaskayttéajat eli
¢ Organisaatioasiakkaiden identiteetin ja kayttovaltuuksien hallinta ja valvonta
(lman federointia)
¢ Organisaatioasiakkaiden identiteetin ja kayttovaltuuksien hallinta ja valvonta
(identiteetti ja kayttdvaltuudet provisioidaan)
¢ Organisaatioasiakkaiden identiteetin ja kayttovaltuuksien hallinta ja valvonta
(pelkka federointi)
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3.5

3.5.1

Muita toimintamalleja

Ulkoinen kayttooikeuksien paattely (EXT)

Ulkoinen :
S - Ulkoinen
= kayttdoikeuksien
ya peaticly sovellus/palvelu
{(kumppani) — T = T
- I S 1
1 2 Tee thiminto X 2.a Tarkagtstat~ - 4. {a bjTarkastetul ~2.h Tarkastetut 1.b Kutguu
’ _ . k&yttévaltuudet kéyﬁé\{altuudet kayttovaituudet palvelua:/ liittymaa
&= - h 4 T~ -~ k4
Palveluiden
Web- | 3avalttaa Kohde- 3bvaitza ____ | S
paasynhallinta toiminnon eteenpain sovellus kutsun eteenpéin paasynhallinta

Kuva x: Ulkoinen kayttooikeuksien paattely

Tapahtumien kulku (a) eli kayttaja kayttada web-sovellusta

Toinen

Kayttaja tekee toiminnon X

web-paasynhallinta tarkastuttaa ulkoisella kayttdéoikeuksien paattelylla
kayttovaltuudet - karkea kayttdvaltuuksien tarkastus (coarse grained), esimerkiksi
tunnistetaan lahde, josta kayttaja saapuu

web-paasynhallinta valittda toiminnon eteenpain kohdesovellukselle.
Kohdesovellus tarkastuttaa ulkoisella kayttdoikeuksien paattelylla kayttajan
hienojakoiset kayttdoikeudet (fine grained), tunnistetaan ulkoisen paattelyn
vlitddmien tietojen avulla kayttajan oikeutus kohdejarjestelméaan ja sen sisaisiin
ryhmiin.

vaihtoehto (b) eli ulkoinen sovellus/palvelu kutsuu kohdesovelluksen tarjoamaa

palvelua tai integraatiota

Ulkoinen sovellus/palvelu kutsuu kohdesovelluksen tarjoamaa palvelua tai
liittymaa

Palveluiden ja integraatioiden paasynhallinta tarkastuttaa ulkoisella
kayttooikeuksien paattelylla kayttdvaltuudet - karkea kayttovaltuuksien tarkastus
(coarse grained)

Palveluiden ja integraatioiden paasynhallinta valittda kutsun eteenpdain
kohdesovellukselle.

Kohdesovellus tarkastuttaa ulkoisella kayttdoikeuksien paattelylla hienojakoiset
kayttdoikeudet (fine grained)

Karkean tason (kohta 2.) tai hienonjakoisen tason (kohta 4): kayttovaltuuksien tarkas-
tukset voidaan tehda joko kummatkin tai vain toinen tai ei kumpikaan ulkoisen kaytt6-
oikeuksien paattelyn tietojarjestelmapalvelun avulla.
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Esimerkki ulkoisesta paattelysta on palveluntuottaja, joka hankkii kolmannelta osapuo-
lelta tunnistuspalvelun, jota vasten liitetdén tuottajan asiakkaat. Kunta asiakkaana
kirjautuu palveluntuottajan jarjestelmaan, jossa tunnistetaan oikeutus kohdesovelluk-
sen kayttdéon ja mahdolliset kohdesovelluksen oikeutustasot ja attribuutit. Taman
jalkeen sessio siirretdan tunnistetietoineen palveluntuottajan kohdesovellukselle.

Ulkoinen kayttdoikeuksien paattelylle lahetetddn usein mm. seuraavat tiedot kayttaja,
toiminto joka aiotaan tehda tai objekti, jonka tietoja haetaan/muutetaan/jne. Ulkoinen
kayttdoikeuksien paattely vastaa, onko kayttajalla oikeudet kyseiseen toimintoon.
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Johdanto

Tama kuvaus on tarkoitettu kaytettavaksi esimerkinomaisena ohjeena mietittaessa
henkildn tyésuhteen alkamista tai tydsuhteen paattymista kayttévaltuushallinnan na-
kdkulmasta

Esimerkkien avulla voidaan hahmottaa ongelmakohdat, jotka liittyvat kayttdvaltuuksi-
en luonnin ja poistamisen ajoitukseen ja niiden esimerkkiratkaisuun. Kunnan tulee
omien henkiléstdhallinnon jarjestelmien puitteissa ratkaista miten kayttovaltuushallin-
nan ja henkildstéhallinnon prosessit ja jarjestelméat kommunikoivat, jotta ongelmat
saadaan ratkaistua.
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2 Henkilon palkkaus ja ty6suh-
teen paattaminen

2.1 Tehtavankulku normaalin tyosuhteen osalta

Esimerkkiskenaariokuvauksessa kasitelladn normaalia uuden henkildnpalkkausta ja
tydsuhteen alkamista kayttovaltuushallinnan nakdkulmasta. Normaali tyésuhde on
joko vakituinen toistaiseksi voimassa oleva tydsuhde tai pitkd maaraaikaisuus, joka
paattyy ennalta sovitusti.

Tehtavankulku normaalin tyosuhteen osalta

i, b — i

1.Avataan tehtavd 4. Kirjataary hakijan tiedot 8. Sovitaan lopetuspdiva
Lk & 1\@
2. Valitaan hakija 3. Laaditaan sopimus 5. Palkanmaksu alkaa 9. Palkanmaksu paattyy

K —£s

. Tyd alk 5
§-Tyb alkaa 7. Tyosuhde paatty

Kuva 1 Henkilén tydsuhteen alkaminen ja paattyminen

Normaalin ty6suhteen sanallinen kayttékertomus:
Normaali tydsuhde on joko vakituinen toistaiseksi voimassa oleva ty6ésuhde tai pitka
maaraaikaisuus, joka paattyy ennalta sovitusti.

1. Tehtava avataan rekrytointia varten, jolloin maaritelldadn mihin tehta-
vaan/tyorooliin ollaan hakemassa tyontekijaa. Henkildn tuleva esimies tai muu
valtuutettu tayttda tehtavan kuvauksen.

2. Rekrytointiprosessin mukaisesti haetaan ja valitaan hakija tydtehta-
vaan/tyorooliin. Henkilblle luodaan yksildiva tunniste.
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3. Esimies laatii tydntekijan kanssa sopimuksen, jossa sovitaan aloittamispaiva.
Esimies varmistaa myds hakijan identiteetin viimeistaan sopimusta kirjoitetta-
essa. Tietoturvasitoumus tehdaéan tarvittaessa sopimuksen allekirjoituksen yh-
teydessa. Tyodntekija allekirjoituksellaan hyvaksyy tietoturvasitoumuksen.

4. Esimies kirjaa uuden henkilén perushenkildtiedot (liittdd henkildn tyérooliin)
henkildstéhallinnon web -tallennusjarjestelméén, kun tieto henkilén palkkauk-
sesta on varmistunut eli kun sopimus on allekirjoitettu. Vaihtoehtoisesti, hen-
kilon tiedot siirretadn rekrytointijarjestelméasta henkiléstonhallinnon puolelle ja
esimies tdydentaa tiedot henkildstohallinnon jarjestelméaéan. Henkilon tiedot
siirretdan luvitusjarjestelmaan (eraajopohjaisesti). Luvitusprosessi kdynnistyy,
kun ehdot tayttyvat ja henkil6lle luodaan perusvaltuudet (mm. sahkdposti, oi-
keudet tarvittaviin jarjestelmiin) ty6roolin mukaisesti. Tieto valtuuksien luomi-
sesta lahetetadan esimiehelle, joka tarvittaessa kay vield hyvaksymassa tydnte-
kijalle luodut kayttéoikeudet.

5. Tyo alkaa ja palkanmaksu kaynnistyy. Henkilélle on luotu perusvaltuudet ty6-
roolin mukaisesti ennakoidusti (kayttajatunnukset ja salasanat tarvittaviin
kohdejarjestelmiin ovat tyontekijan kaytdssd). Tarvittaessa henkild tai hanen
esimiehensa hakee lisavaltuuksia tyodtehtavien suorittamiseksi. Palkanmaksun
onnistumisen kannalta on kriittisia paivia, joita ennen tulee tiedot olla kirjattu-
na jarjestelmédan ja tama tulee ottaa huomioon tietoja tallennettaessa ja siir-
rettdessa.

6. Tyo kaynnistyy sovittuna paivana. Kayttajan kayttdvaltuudet tulee olla aktiivi-
sina tyon kaynnistyessa.

7. Sovitaan lopetuspaiva. Henkilon kayttovaltuudet passivoidaan paattymispaiva-
na. Tydvelvoite saattaa paattya jopa kuukausia ennen palkanmaksun paatty-
mista.

8. Henkilon tydsuhde paattyy. Tydvelvoite saattaa paattyd jopa kuukausia ennen
palkanmaksun ja ty6suhteen paattymista.

9. Palkanmaksu paattyy, viimeiset maksut suoritetaan, henkilén tydsuhde voi-
daan poistaa ja historioida.

Tydsuhteen tai tydvelvoitteen valitdn purkaminen normaalissa tydsuhteessa:

6. Stepit 1-6 kuten normaalissa ty6 suhteessa

7. TyOnantaja saa purkaa tytsuhteen heti laissa maariteltyjen painavien syiden
perusteella. Myo6s tydntekijalle on laissa méaéaritelty oikeus purkaa vastaavasti
tydsuhde.

8. HR paivitykset ja muutokset ajetaan erdajona. TyOvelvoitteen valittémassa
purkamisessa on tarve estad henkilon paasy jarjestelmiin ja poistaa valtuudet
heti seka estaa henkilén nakyvyys jakelulistoilla. Tah&n on eri keinoja:

a) Manuaalisesti kaikkiin kohteisiin, manuaalinen ohjaus

b) Kayttovaltuushakemiston suora péivitys, josta provisiointi heti: Paivitetta-
via tietoja ovat mm:
¢ henkilon tila
o kayttovaltuushakemiston tilatieto
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e Organisaatiokohtainen ohjauskoodi (ohjausbitti), jolla estetaan era-
ajona mahdollisesti mydhemmin tulevat paivitykset (voisivat aktivoida
tilanteen vaarin)

Sama prosessi ” lepddvassa tydsuhteessa”: valtuuksia ei poisteta, vaan passivoidaan
Vastaavasti kuolemantapauksissa tydsuhde paatyy heti.

2.2 Tehtavankulku maaraaikaisen tybosuhteen osalta

Maaraaikaisessa tydsuhteessa, joka ei ole verrattavissa normaalin tyésuhteeseen (pit-
ka-aikainen maaraaikaisuus) henkild toimii toisen henkildén sijaisena tai harjoittelijana.
Maaraaikaisuuden voivat jatkua heti toisensa peraan tai niiden vélissa voi olla aikajak-
soja, jolloin henkilélla ei ole sopimusta. Kayttovaltuuksia ei saisi poistaa ennen seuraa-
van sijaisuuden alkua, jos maaraaikaisuuksien véliin jaava aika on kohtuullinen esi-
merkiksi 1-30 paivaa.

Tehtdvankulku maaraaikaisen tydsuhteen osalta

L b

1. Avataan tehtivd 4. Kirjataan hakijan tiedot 10. Kirjataan hakijan tiedot

|

2. Valitaan hakija 3. Laaditaan sopimus 9. Laaditaan sopimus
Tehtavasta 2
5. Palkanmaksu alkaa 8. Tehtavan 1 palkanmaksu paattyy 11. Palkanmaksu alkaa

K=

6. Tyd alkaa 7. Tyd paattyy 12, Tyd alkaa
]

|
I |
L i pulvelussihdetis 130 8~

Kuva 2. Maaraaikainen tyésuhde

Maaraaikaisen tyosuhteen sanallinen kayttokertomus:
6. Stepit 1-6 kuten edella (normaali tydsuhde)
7. Henkild saattaa toimia useamman henkilén vuorotteluvapaan sijaisena tai pitaa
palkattoman loman jaksojen vélissa, jolloin ensimmainen tydsuhde paattyy ja
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uusi alkaa. Talldin samaksi kayttovaltuudeksi yhdelle henkilélle voidaan tulkita
tilanteita, joissa poissaolo (ty6suhteen paattymisen ja uuden alkamisen vali-
nen aika) kestaa 1-30 paivaa jaksojen valissa

8. TyOsuhde 1 paattyy, sovitaan lopetuspaiva. Mikéli on tarvetta jatkaa maaraai-
kaista tydsuhdetta, paivitetddn sopimusta vastaavasti, jolloin lopetuspéiva siir-
tyy.

9. Palkanmaksu tydsuhteesta 1 paattyy. Tyontekijaa ei poisteta. Tydntekijan oi-
keudet voidaan laittaa lepotilaan ( 30 paivéaksi), kunnes tehtava 2 mahdollises-
ti kdynnistyy. Tyotekijan kayttdvaltuudet poistetaan/ passivoidaan maaraajan
umpeuduttua, jos ei uutta maaraaikaisuutta sovita.

7. Esimies kirjaa tyontekijan tiedot ja tydntekijalle uuden tydroolin. (Tyontekijan
kanssa voidaan sopia toisesta ty6tehtavasta jo ennen maardaikaisuuden paat-
tymista tydsuhteessa 1). Sopimuksessa sovitaan aloituspaiva. Esimies tarkis-
taa mahdollisesti syntyvat vaaralliset ty6yhdisteet. Henkilon yksildiva tunniste
ja tiedot ovat olemassa. Luvitusprosessi yllapitda uuden tydroolin mukaiset oi-
keudet ja provisoi tarvittaviin jarjestelmiin aikataulun mukaisesti.

8. Palkanmaksu alkaa sopimuksen mukaisesta paivasta alkaen

9. Tyo tehtavassa 2 alkaa sopimuksen mukaisena paivana, jolloin tydroolin mu-
kaiset valtuudet ovat kaytettavissa.

2.3 Tehtavankulku siirtymakauden jarjestelyista

Alla on kuvattu tehtavankulku siirtyméakauden jarjestelyista, jossa tydsuhteen tiedot
siirtyvat viiveelld uuteen yhtioon/ liikelaitokseen. Erityisesti uusien liikelaitosten koh-
dalla tilanne toistuu, kun vastaanottava kohde ei ole viela saanut kayttéymparistéaan
valmiiksi kaikilta osin. Naissa tilanteissa tulee pystya asettamaan henkilén poisto ma-
nuaaliseksi, kunnes vastaanottava organisaatio pystyy perustamaan tehtavan omiin
jarjestelmiinsa. . Tassa kuvattu jarjestely poistaa normaaliprosessin kaytosta, joten
talléin kannattaa siirtymaaika pitdd mahdollisimman lyhyena.
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Tehtavankulku siirtymakauden jarjestelyistd, jossa tyosuhteen
tiedot siirtyvat viiveelld uuteen yhtioon/ liikelaitokseen

1.Avataan tehtava 4. Kirjataan hakijan tiedot 9. Perustetaan liikelajtos

|
s 1 D SRR O

2. valitaan hakija Maﬂuaalm.en yllapito

3. Laaditaan sopimus 5. Palkanmaksu alkaa 8. Palkanmaksu kaupungin tililta paattyy

o

6. Tyd alkaa 7. Tyd padttyy

12. Palkanmaksu uudesta KP:sta,
Manuaalinen ylldpito vanhaan paiattyy

10 Tehtavi alkaa uudessa 11. Palkanmaksu uuteen Tehtava ja henkilon tiedot
liikelaitoksessa/yhtidssa kp:hen alkaa siirtyvat uuden

likelaitoksen/yhtidn
Jirjestelmain automaattisests, kun manuaalisesti
yllapidetty tyd vahassa paattyy

———Henkildn kdyttévaltuudet sdilytetddn samoina siirtyméakauden loppuun:

Kuva 3: Siirtymékauden jarjestely tydsuhteessa

Siirtymékauden aikaisen tydsuhteen sanallinen kayttokertomus:
6. Stepit 1-6 kuten edella (normaali tydsuhde)

Tyd kaupungin tyontekijana paattyy. Siirtyman hidastaminen ja poiston esta-
minen pitda aina maaritella ja toteuttaa erikseen ennakkoon. Poikkeusti-
lanteen pitkittyessa tulee ongelmia tietojen paivityksessa, kun henkildiden
poisto on estetty normaalijarjestelyin

7. Palkanmaksu kaupungin tyontekijana paattyy

Perustetaan uusi liikelaitos, johon tydntekijan tiedetaan siirtyvan.

9. Tyo uudessa liikelaitoksessa alkaa. Henkilon kayttévaltuudet sailytetaan sa-
moina siirtyméakauden loppuun ja yllapidot hoidetaan manuaalisesti.

10. Palkanmaksu uudessa liikelaitoksessa alkaa

11. Tehtava ja henkildn tiedot siirtyvat uuden liikelaitoksen/yhtion jarjestelmaan
automaattisesti, kun manuaalisesti yllapidetty tyo vahassa paattyy. Palkan-
maksu tapahtuu uuden kustannuspaikan kautta.

®
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3 Aikakaaviot

Henkildn palvelussuhteeseen ja valtuuksiin liittyvien tietojen siirtoja varten tulee maa-

ritella aikakaavio. Aikakaaviossa otetaan huomioon eri jarjestelmien valiset péaivi-

tysajot, kohdejarjestelmien "huolto-ikkunat”, joiden puitteissa péaivitykset valtuutus-

muutokset tulee tehda. Myds manuaalisten péaivitysten yhteydessa on huomioitava

paivityspyynnon lapimenoaika, jotta pystytadn laskemaan kokonaisaika, jolla valtuu-

tukset ovat kaikkialla oikea-aikaisia. (katso kuva alla)

Rekrytointi/

: oy 2 8 [ o] [
HR varmentaja/ KVH t s ) » .
taustaselvittdja (LDAP/ AD/...))

muutgstieto

Wi

Alka

»
»

Muutos/
uusi henkils/
tydsuhteen
paattyminen

<
(Tietoturva tarkistus)

»!

Muutostieto (uusi henkila/

>
lopetus/ valtuuksien péivitys,

»!

>

Tiedot ovat ok ja ehdot tayttyneet,
paivitptddn tilanne aktiivihakem|stoon

»

Erdajopdivitys kohteeseen 1, ajoitus kohteen mukaan

Eraajopaivitys kohteeseen n, ajoitus koljteen mukaan

Viivel, HR pdivitykset erdajoina 1 kerran
vuorokaudessa, muutostietoja/ tietoja

erdssa

Viive2, KVH odottaa tietoja, tiedot voivat saapua useissa eri HR-
eraajoissa, tilatieto kertoo koska paivitykset on aktivoitavissa ja
siirrettévissd kohteisiin. Kohteissa eri ajoitetut huoltoajot, jonka
mukaan kiyttdvaltuuksissa tapahtuneet piivitykset/ muutokset

on siirrettdvi erdajoina kohteisiin tai manuaalipdivitysprosessin
mukaisesti.

ltuuksien synkronoimiseksi, jolloin kdyttdjdn valtuudet ovat ajantasaisia

yt

Kuva 4: Aikakaavio muutosten lapiviemiseksi. Alkaa havaitusta muutoksesta tai uuden
henkildn saapumisesta ja paattyy, kun valtuudet ovat ajantasalla.

Viive 1: maaraytyy tilanteen mukaan:

Uudet henkildt, tehddanké heille taustalla varmennus, jonkun ulkopuolisen var-

mentajan kautta, vai ei.
Miten usein HR:n erédajot kdynnistyvat.

Kuinka monessa HR:n eraajossa saadaan kaikki tarvittava tieto kayttévaltuuksien

hallitsemiseksi.
Viive 2:méaaraytyy myos tilanteen mukaan:
Kayttdvaltuuksien hallinta tarkistaa ovatko kaikki tiedot saapuneet ja ovatko ehdot
tayttyneet tietojen paivittdmiseksi hakemistoon ja kohdejarjestelmiin
Tiedot paivitetddn hakemistoon
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« Tiedot paivitetdan kaikkiin tarvittaviin kohdejarjestelmiin eri tavoin:
e Manuaalisesti kaikkiin, tydroolin/ pyyntdjen mukaisesti
e Automaattisesti provisioiden osaan kohdejarjestelmista ja osaan manuaalises-
ti tyoroolin/ pyyntdjen mukaisesti
e Automaattisesti provisioiden ty6roolin mukaisesti.
« Aika, joka kuluu kohdejéarjestelmiin paivittdmiseksi, vaihtelee tavista riippuen.
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Johdanto

Tama kuvaus on tarkoitettu kaytettavaksi esimerkinomaisena etenemisen ohjeena
mietittdessa kayttovaltuushallinnan toteuttamista kunnan toimintaymparistdon.
Etenemisprosessin avulla voidaan hahmottaa ongelmakohdat, jotka liittyvat kayttoval-
tuushallinnan ratkaisun toteuttamiseen ja jatkuvaan hallintaan seka yllapitoon.

Kunnan tulee omien lahtékohtien puitteissa toteuttaa kayttévaltuushallinta, ratkaista
mitka jarjestelméat kuuluvat sen piiriin ja mihin kohderyhmiin se toteutetaan. Olennais-
ta on tunnistaa kunnan koko toimintaymparistd kayttdvaltuushallinnan nakékulmasta
ja edeta siinad sopivin askelin. Koko kayttévaltuushallinnan toteuttaminen kerralla ei
ole suositeltavaa.
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2 Taustaa

Kayttovaltuushallinta (IAM — Identity and Access Management)) voidaan osittaa kar-

keasti osiin (katso kuva alla), jotka ovat toteutettavissa vaiheittain:

Kertakirjautuminen

«  Koko organisaation laajuinen kertakirjautumisen ratkaisu. joka kattaa kokonaan
tai lahes kokonaan organisaation tietojarjestelmapalvelut

Identiteetin ja kayttovaltuuksien hallinta

o Paasyn-, kayttajavaltuuksien seka identiteettien hallinta

Kertakirjautuminen

kirjautumisratkaisut, jotka tuottavat loppukayttdjalle
kertakirjautumiskokemuksen.

\______/

Identiteetin- ja kayttovaltuuksien hallinta
- Tydjonojen toistettavuus, automatisointija todentaminen
- Tietojensynkronointijarjestelmien ja hakemistojenvalilla
- hyvaksymisprosessit ja valtuutus
- prosessiautomaatio

Kuval: Kayttovaltuushallinnan osakokonaisuudet

Tarkemmin kokonaisuudessa on tunnistettavissa eri maarittelykerrokset - tuotepake-
tit, joita on kuvattu seuraavassa kuvassa, alla.
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Jatkuva palvelu
( tuki ja yllapito)

Liittymat

Hakemisto synkronointi

Kayttdympariston perustaminen (lisenssit, laitteet)

Prosessimallinnus

Lahtotilanteen analysointi ja perustietojen kerays.
etenemissuositukset

Kuva 2: Kayttovaltuushallinta tuotepaketit

KVH (IAM) hankkeen yhteydessa maaritellddn suuntaviivat yhteiselle pddhakemistolle,
johon tarjotaan liitosmahdollisuutta KVH kayttoénottoa suunnitteleville kunnille.
Yhteinen hakemistorakenne ja nimeamiskaytannét mahdollistavat palveluiden keskite-
tyn hallinnan ja jakelun laajalle kayttajamaaralle. Hakemisto on otettavissa vaiheittain
asiakkaiden kayttoon halutun laajuisena kokonaisuutena.

Yhteisella hakemistorakenteella on saatavissa merkittavia kustannussaéastoja
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3 Eteneminen

Etenemisessa on ensin etenemisprosessi ja sitten karkea aikataulu, jossa etenemispro-
sessin mukaiset tehtavat on otettu huomioon.

3.1 Etenemisprosessi

Eteneminen kuvataan karkealla tasolla, koska etenemiseen vaikuttaa kunnan koko,
kunnan tila ja kypsyystaso kayttdvaltuushallinnan suhteen.

Etenemisen karkean tason prosessikuvaus kuvaa toiminnallisuuden tarkemmin, joka
on tuotepakettien takana.

Lahtétilanteen analysointi ja perustietojen kerays, Kayttoymparisto,
etenemissuositukset, prosessikuvaukset hakemisto synkronointi

i i
.............. o o o e e [PV | SN —
! i i 1
¥ ' t 1

Koko
toimintaym

Kaytto- ja
Hankinta- testiympa-

Tarpeen ja -
kohderyh- Nykytilan Tyo-

Liittymien ~
roolien Tuotan Jatkuva

maarittely

pariston
hahmotta
minen

menettelyn riston
suunnittelu perustamin
en

integroint,
pilotointi

man analyysi
tunnistus

toon siirto palvelu,

Kuva x: Etenemisen prosessi

Vaihe Kuvaus Tiedot/Tulos

Tarpeen ja kohde- Kohteen ja kohderyhméan rajaus Kohde on rajattu

ryhmé&n tunnistus . Mille kohderyhmalle tai kohderyh- Tavoitteet maari-
mille kayttévaltuushallintaa ollaan telty ja kuvattu

tekemassa/rajaamassa. Esimerkiksi
rajaudutaanko sisaisiin henkiléihin/
koko henkildsto, ulkoisiin henkildi-
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6

hin, luottamushenkiléihin ja heidan
vahvaan tunnistamiseen, valittuun
toimialaan, tunnettuihin laitteisiin,

paasynhallinta verkkoon

Tavoitteet, joita voivat olla:

o Poistot: on havaittu, etta ymparis-
toon jaa tuntemattomia kayttajia
roikkumaan. Tavoitteena on ylimaa-
raisten henkildiden ja heidan val-
tuuksien poisto hallitusti

o Luonti: Uusien henkildiden ja heidan
valtuuksien luonti hallitusti ympaéris-
toon

. Luvitus: uusien henkildiden luvitus
ympaéristoon (vrt. luonti), roolien
muutokset, roolien valtuuksien muu-
tokset helposti ja hallitusti ympaéris-
toon

o Delegointi: Oikeuksien/ vastuiden
siirto toiselle henkildlle itsepalveluna

. Auditointi: auditointiperiaatteet,
tasalaatuista ja jaljitettavaa lokiin
kirjoitusa

Nykytilan analyysi

Tehdaan nykytila-analyysi rajoittuen
edelld rajattuihin tavoitteisiin
Varmistetaan edellytysten tayttyminen
Tehdaan gap-analyysi nykytilan ja ta-
voitteiden suhteen

Arvioidaan kyvykkyys muutosten Iapi-
viemiseksi ja tehdaan alustava ehdotus
etenemiseksi

vaikutus (gap) -
analyysitulos
etenemissuunni-
telma ehdotus

Tyoroolien maaritte-
ly

Tyoroolien ja tyoérooliin liittyvien valtuuk-
sien maarittely tydroolien ja jarjestelmi-
en kayttajaroolien linkitys

tyorooli-
kayttajarooli mat-
riisi

Koko toimintaympa-
ristén hahmottami-
nen

Toimintaympaéaristén kokonaiskuvan
hahmottaminen

Luottamusverkko, luottamusverkko-
hierarkian maarittely

Prosessien mallinnus tavoitteen mukai-
sen rajatun kokonaisuuden nakékulmas-
ta

Vaatimusten kartoitus ja kokoaminen
mukaan lukien tarvittava ymparisto
Kokonaisuuden ositus/ vaiheistus

Toimintaymparis-
ton kokonaiskuva
Luottamusverkko
ja sen hierarkia
maaritelty
Prosessit mallinnet-
tu

Vaatimukset kirjat-
tu
Ositus/Vaiheistus
kuvattu

Hankinta-
menettelyn suunnit-
telu

Suunnitellaan ja paatetddn miten hanki-
taan tavoitteen mukainen kokonaisuus
eli miten eri osat vaiheistetaan omiin
kokonaisuuksiin

Hankinta valmistel-
tu
Kilpailutus tehty

Kaytto- ja testiym-
paristdon perustami-

Suunnitellaan ja laaditaan viestinta- ja
kayttéonottosuunnitelmat

Viestinta- ja kayt-
todnottosuunnitel-




nen

Kaytto- ja testiymparistdjen perustami-
nen (lisenssit, laitteet, jne.) kayttédénot-
tosuunnitelman mukaisesti.
Hakemistorakenteiden maarittely

ma
Kaytto- ja testiym-
paristot pystytetty
Hakemistorakenne
valmis

Liittymien integroin-
ti, pilotointi

Liittymien integrointi tavoitteiden mukai-
sesti

Ympariston ja hankinnan osakokonai-
suuden pilotointi

Koulutukset

Koulutukset kayn-
nissa

Pilotointi suunnitel-
tu ja kdynnissa
Tarvittavat liitty-
mat integroitu

Tuotantoon siirto

Tuotantoon siirto kayttéonottosuunni-
telman mukaisesti
Tarvittavat koulutukset

Jatkokoulutukset
kaynnissa
Tuotantoon siirto
tehty

Jatkuva palvelu

Jatkuvan palvelun tuottaminen (sopi-
mukset hankintamenettelyn aikana), tuki
ja yllapito

Sopimuksen mu-

kainen:

. Tuki toimin-
nassa

« Yllapito toi-
minnassa

3.2 Etenemisaikataulu

Etenemisaikataulussa on kuvattu keskimaarin kokemuksen perusteella etenemispro-

sessin mukainen etenemisaikataulu. Aikatauluun vaikuttaa suuresti kunnan koko, kun-

nan toimintaympaéristo ja kunnan kypsyystaso/kyvykkyys kayttévaltuushallinnan to-

teuttamiseksi seka kohteen rajaus (ositus sopiviin palasiin). Aikataulu on vain suuntaa

antava.

Etenemisaikataulussa on otettu huomioon kayttévaltuushallinnan kokonaisuus.
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Tarpeenja
kohteen
tunnistus

Nykytilan
analysointi

Hankintamenettely |

[Toimintaymparisto)

0 i Liittymien
Kaytto-ja testiymparistdjen integrointi,

Erustaminen koulutus Pilotointi

prosessit,

ositus

BkKk 1v 15v 2v 25v 3v

Kuva X: Etenemisaikataulu
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tietojarjestelmien asianmu-
kaista kayttoa

Attribuutti attribute kasitteeseen liittyva ominai-
suus. Esim.henkil6on liitty-
va tieto

E-SSO enterprise kertakirjautuminen silloin,

single sign-on kun se kattaa kokonaan tai
lahes kokonaan organisaa-
tion tietojarjestelmapalvelut

Federaatio Federation Kahden tai useamman ope-
raattorin vélinen tai laajem-
pi verkosto, jossa luotetaan
alkuperéaisen identiteetin
haltijan tunnistamismene-
telmiin.

1AM identity and identiteetti- ja kayttoval- KVH

access tuushallinto (sateenvarjoka-
management site sisaltden myds paasyn-
hallinnan)

identiteetti- ja kayt- | identity and toimintaprosessit, saannat,

tovaltuushallinto access organisaatio ja vélineet,

management joiden avulla hallinnoidaan

1dM identity mana- | kayttajahallinta, identiteet-
gement tien hallinta
IT-rooli IT role kayttajalle palvelujarjestel-

masséa annettu kayttdoike-
uksien joukko (kaytetaan
myo6s nimea jarjestelmaroo-

li)

kertakirjautuminen

single sign-on
(SSO)

paasynvalvonnan toteutus-
tapa, jossa kayttaja paasee
yhdella tunnistautumisella
kaikkiin saman paasynval-
vonnan piirissa oleviin pal-
veluihin ja resursseihin
kayttovaltuuksiensa puit-
teissa




kayttaja

user

organisaation tyontekija
(sisédinen-ulkoinen), harjoit-
telija, opiskelija, asiakas tai
organisaationsa toimintaan
muulla tavoin liittyva henki-
16( esim. luottamushenkild),
joka kayttaa palveluntarjo-
ajien tarjoamia palveluja

kayttajarooli

user role

joukko kayttajan ominai-
suuksia, jotka liittyvat ha-
nen tietotarpeittensa ja/tai
toimintavaltuuksiensa maa-
rittelyyn Kayttajaroolia voi-
daan katsoa joko kayttajan
toimenkuvan nakodkulmasta
(tyorooli) tai hanella palve-
lujarjestelmissa olevien val-
tuuksien nakokulmasta (IT-
rooli).

kayttajaidentiteetti

user identity;
principal identi-
ty (Liberty Alli-
ance)

kayttajatilin yksildiva kayt-
tdjan ilmentyma verkkopal-
velussa

kayttdévaltuudet

usage rights,
access rights,
authorizations

tietojarjestelméan kayttajalle
tai esimerkiksi tietyn kayt-
tajaroolin omaavalle kaytta-
jaryhmalle myonnetyt yksi-
16idyt oikeudet nimettyjen
palveluelementtien tai mui-
den resurssien kayttdon.
Kayttovaltuudet méaarittele-
vat, miten ja millaisilla edel-
lytyksilla kayttajalla on oi-
keus kayttaa ao. palve-
luelementteja.

kotiorganisaatio

home organi-
sation

yhdistettyja identiteetteja
kayttavassa toimintaympa-
ristossa (luottamusverkos-
ton jasen) osapuoli, joka
vastaa (organisaation-
sa)kayttajan todentamises-
ta/ tunnistamisesta ja valit-
taa tunnistusselosteen pal-
veluntarjoajalle vrt. tunnis-
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tuslahde
luottamusverkosto circle of trust, "joukko palveluntarjoajia ja | federaatio
trust circle, tunnistajia, joiden kanssa

kayttajat voivat asioida tur-
vallisesti kuin yhdesséd ym-
paristossa."

Luottamusverkoston jasen
on sopimussuhteinen ja voi
toimia luottamusverkostos-
sa kotiorganisaationa tai
palveluntarjoajana

luvitusprosessi kayttovaltuuksien haku-,
hyvaksymis- ja luontipro-
sessin toteuttava osa ( jar-
jestelmd), johon on liittymét
kayttajatietoja tuottavista
lahdetietojarjestelmista (HR,
muutostietojen itsepalvelu).
Keskitetty kayttaja- ja kaytto-
valtuushakemisto seka auto-
maattinen kayttdvaltuustietojen
provisiointi ovat prosessin
osaprosesseja

metatieto Tekniset ja hallinnolliset
tiedot, jotka kuvaavat luot-
tamusverkostoon liittyneita
kotiorganisaatioita ja palve-
luntarjoajia ja heidan -
tunnistuslahteitaan ja palve-
lujaan. Esim Virtu operaat-
tori yll&pitaa Virtu luotta-
musverkon metatietoja
palveluntarjoaja (SP) Service Luottamusverkoston jasen
Provider tai ulkopuolinen palvelun-
tarjoaja, joka tarjoaa sah-
koisia palveluja kotiorgani-
saatioiden tunnistamille-
kayttajille.

provisiointi provisioning kayttaja- ja kayttovaltuus-
tietojen valittdminen palve-




lujarjestelmiin

paasynvalvonta

access control

tiedot, toiminnot ja menet-
telyt, joiden avulla palvelu-
jarjestelman tai sen palve-
luelementtien kaytté mah-
dollistetaan vain valtuute-

tuille kayttajille

authentication

todenmukaisuudesta, oi-
keellisuudesta tai alkupe-
rasta

2) kayttajan aitoudesta
(henkil6llisyydestd) varmis-
tuminen halutulla luotta-
mustasolla
Todentamisessa nojaudu-
taan johonkin, jota a) kayt-
taja tietaa, b) kayttajalla on
tai c) kayttaja on.

sulkulista certificate re- Sulkulista on luettelo peruu-
vocation list tetuista varmenteista.
(CRL)
todennus verification, 1) varmistuminen kohteen autentikointi

tunnistautuminen

identification

menettely, jossa kayttaja
esittda tunnistetietonsa

tunnistuslahde

(IdP) Identity
Provider Service

Fyysinen palvelu, joka tuot-
taa palvelun tarjoajille
SAML yhteyskaytannon mu-
kaisia tunnistusselosteita.

tunnistusseloste

assertion

tunnistajan palvelujarjes-
telmalle toimittama selvitys,
joka siséltda todennettua
kayttajaidentiteettia vas-
taavia tietoja ao. kayttajas-
ta

tyorooli

business role

kayttajan toimenkuvaan
tydorganisaatiossaan kuulu-
vat tietotarpeet ja toiminta-
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valtuudet
ulkopuolinen palve- (ASP) Yritys/ulkopuolinen yhteiso,
luntarjoaja joka tarjoaa yhteiskayttoisia

palveluita kunnille.

varmenne Certificate Digitaalisesti allekirjoitettu
tietojoukko, jota kaytetaan
luottamusverkoston palve-
linten ja niiden vélisten
viestien aitouden, eheyden
ja luottamuksellisuuden
varmistamiseen.

varmentaja C_:ertificate Autho- | Organisaatio, joka antaa
rity varmenteita palveluille, pal-
velimille ja myds henkiloille.

valtuutus authorization todennetulle kayttajalle an- | Auktorisointi
nettu lupa tietyn tiedon,
suojattavan kohteen tai
muun palveluelementin
kayttéon voimassa olevien
paasynvalvontatietojen pe-

rusteella
web- web single organisaation selainkayttoi-
kertakirjautuminen sign-on (web- sia palveluja koskeva kerta-
SSO) Kirjautumisymparisto/-

jarjestelméa






