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1 Johdanto

1.1 Ohjeen tausta ja tarkoitus

Rekisterinpitdjan ja yhteisrekisterinpitdjan kasitteiden tulkinta on aiheuttanut
kunnissa haasteita ja tulkinnat kuntien valilld vaihtelevat. Taman ohjeen tarkoi-
tuksena on rakentaa yhteistd ndkemysta kasitteiden tulkinnasta sekd hahmottaa,
miten rekisterinpitdjyys voidaan kunnissa organisoida. Lisdksi ohjeessa kuvataan
lyhyesti rekisterinpitdjan tehtavii, tietosuojatydn rooleja kunnassa ja tietosuoja-
lainsdadanndn rikkomisesta aiheutuvia seurauksia.

Ohje on suunnattu kaikille kuntaorganisaatioissa hallinnon ja tietosuojan parissa
tyoskenteleville. Ohje on laadittu kuntien ndkdkulmasta, mutta se soveltuu kay-
tettavaksi myods kuntayhtymissa. Hallintosddnndssa ja tietosuojaan liittyvissa
muissa sisdisissa maarayksissd maarataan tarkemmin organisaatiokohtaisista re-
kisterinpitdjyytta koskevista linjauksista ja kaytanteista.

1.2 Taustaksi rekisterinpitijyydesta ja muista keskei-
sista kasitteista

Rekisterinpitdjan kasitteelld on ratkaiseva merkitys tietosuojalainsdadannon so-
veltamisessa, koska sen kautta maiaritetdan taho, joka lahtokohtaisesti vastaa
henkildtietojen kasittelyn lainmukaisuudesta. Kasittelyroolin tasmallinen maarit-
tdminen on olennainen edellytys sille, ettd kunnan tehtavat voidaan toteuttaa
tietosuojalainsdddanndn vaatimusten mukaisesti. Useimpien kunnan tehtdvien
hoito edellyttda henkilétietojen kasittelya.

EU:n yleisen tietosuoja-asetuksen (EU) 2016/679 (jaljempana tietosuoja-asetus)
4 artiklan 7 kohdan mukaan rekisterinpitijalla tarkoitetaan luonnollista henkiléa
tai oikeushenkilé3d, viranomaista, virastoa tai muuta elintd, joka yksin tai yhdessa
toisten kanssa maarittelee henkildtietojen kasittelyn tarkoitukset ja keinot; jos
tallaisen kéasittelyn tarkoitukset ja keinot maaritellaan unionin tai jasenvaltioiden
lainsaadanndssa, rekisterinpitdja tai tAman nimittamistd koskevat erityiset kri-
teerit voidaan vahvistaa unionin oikeuden tai jasenvaltion lainsdddannén mukai-
sesti.
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Rekisterinpitdjyys voi siis syntya kahdella tavalla. Rekisterinpitdjyys voi perustua:
e Henkilotietojen kasittelyyn Lliittyvddn maardysvaltaan, mikd tarkoittaa,
ettd rekisterinpitdja tosiasiassa maarittda henkildtietojen kasittelyn tar-
koitukset ja keinot.
e Lainsdadantdon, joka osoittaa rekisterinpitiajan joko suoraan tai epasuo-
rasti.

Jos kaksi tai useampi rekisterinpitdja yhdessa maarittelevat henkildtietojen ka-
sittelyn tarkoituksen ja keinot, ovat ne tietosuoja-asetuksen 26 artiklan mukaan
yhteisrekisterinpitijia. Vaikka tdssa ohjeessa painotus on rekisterinpitdjan kasit-
teen tarkastelussa, ohjeessa avataan selvyyden vuoksi lyhyesti myds henkil6tie-
tojen kasittelijan kasitettd. Henkildtietojen kasittelijalla tarkoitetaan tietosuoja-
asetuksen 4 artiklan 8 kohdan mukaan luonnollista henkilda tai oikeushenkilda,
viranomaista, virastoa tai muuta elint3, joka kasittelee henkildtietoja rekisterin-
pitdjan lukuun.

Tietosuoja-asetus on Suomessa sellaisenaan suoraan sovellettavaa oikeutta. EU-
oikeudella on etusija suhteessa kansalliseen lainsdddantdén ja viranomaisten on
tulkittava ja sovellettava kansallista lainsdadantda siten, ettd se on yhteensopi-
vaa EU-oikeuden kanssa. EU-oikeuden tulkinnassa korostuu Euroopan unionin
tuomioistuimen oikeuskaytinnén merkitys. Euroopan unionin tuomioistuin on
ratkaisuissaan selventinyt myos esimerkiksi rekisterinpitdjan ja yhteisrekisterin-
pitdjan kasitteiden tulkintaa.

Euroopan tietosuojaneuvosto on laatinut rekisterinpitdjan, yhteisrekisterinpitijan
ja henkilotietojen kasittelijan kasitteistd ohjeistusta tietosuoja-asetuksen ja Eu-
ropan unionin oikeuskdytannén mukaisesti. Euroopan tietosuojaneuvosto on tul-
kintaohjeissaan’ 07/2020 madarittanyt tietyt kriteerit sen arvioimiseksi, toimiiko
organisaatio rekisterinpitdjana, yhteisrekisterinpitijana vai henkilotietojen kasit-
telijana. Tulkintaohjeiden mukaan kéasitteet ovat toiminnallisia kdésitteitd, joiden
tarkoituksena on jakaa vastuut osapuolten todellisten tehtdvien mukaan. Kasit-
teet ovat my0ds itsendisi@ kdsitteitd siind mielessa, ettd niita on tulkittava paiasi-
assa EU:n tietosuojalainsdadannon mukaisesti.’

Tietosuoja-asetuksen mukaiset rekisterinpitijan, yhteisrekisterinpitdjan ja henki-
lotietojen kasittelijan kasitteet eivat ole muuttuneet aikaisempaan henkilétieto-
direktiiviin (95/46/EY) verrattuna, vaan yleisesti ottaen késitteet ja niiden maa-
raytymistd koskevat kriteerit ovat edelleen samat. Tietosuoja-asetuksen mydta
Suomessakin on kuitenkin luovuttu kumotun henkildtietolain (523/1999) rekiste-
rikeskeisestid ajattelusta. Rekisterinpitdjyyttad maaritellessd keskeista ei siis ole
esimerkiksi se, missa rekistereissa henkildtietoja kasitellddn, vaan ratkaisevaa on,
mika taho kayttda maidraysvaltaa henkildtietojen kasittelyssa ja voi toteuttaa re-
kisterinpitijalle kuuluvat velvoitteet.
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2 Rekisterinpitijyys kun-
nassa

Tietosuoja-asetus asettaa organisaatioille erilaisia velvollisuuksia riippuen siita,
missa roolissa organisaatio toimii henkildtietojen kasittelyssid. Mahdollisia tieto-
suoja-asetuksessa maariteltyja rooleja ovat rekisterinpitdja, yhteisrekisterinpitija
ja henkilotietojen kasittelijd. Perustuslaista johtuvista syistd rekisterinpitdjasta
sdddetdan yleensa laissa, kun rekisterinpitdjani on viranomainen. Vastaavasti jos
viranomaiset toimivat yhteisrekisterinpitdjind, lainsdddanndssd maaritellaan
usein yhteisrekisterinpitdjien vastuualueet. Henkilotietojen kasittelijastd saata-
minen lainsdadanndssi ei kuitenkaan ole lahtdkohtaisesti tarpeen.

2.1 Roolit henkildtietojen kasittelyssa

2.1.1 Rekisterinpitija

Kunta on oikeushenkild ja viranomainen. Osana kuntaa, kunnan sisalld, toimii
myos itsendisid viranomaisia. Kunnan viranomainen voi olla toimielin tai viranhal-
tija. Kunta ja sen viranomaiset muodostavat yhteniisen oikeushenkildon. Tieto-
suoja-asetuksessa tarkoitettuna rekisterinpitdjana voi yksin tai yhdessa toimia
kunta, kunnan toimielin tai kunnan viranhaltija.

Jos rekisterinpitdja on nimenomaisesti yksildity laissa, Euroopan tietosuojaneu-
voston tulkintaohjeiden mukaan tdma on ratkaisevaa sen maarittamiseksi, kuka
toimii rekisterinpitdjana. Tama edellyttdd myds, ettd lainsditédja on nimennyt re-
kisterinpitdjaksi tahon, jolla on tosiasiassa kyky toimia rekisterinpitdjana. Sen si-
jaan, ettd laissa nimettaisiin suoraan rekisterinpitdja tai sen nimittadmista koske-
vat kriteerit, laissa voidaan myds sditda tehtivasta tai asettaa toimijalle velvol-
lisuus kerdta ja kasitellad tiettyja tietoja. Ndissa tapauksissa kasittelyn tarkoituk-
sesta sdddetddn usein laissa. Yleensa rekisterinpitdja on se, joka on laissa nimetty
tdhan tarkoitukseen eli julkiseen tehtdvaian. Tassd tapauksessa laissa mainitaan,
kuka on rekisterinpitdja, vaikkakin epasuorasti. Laissa voidaan myds asettaa vel-
vollisuus sailyttda tai toimittaa tiettyja tietoja. Tahoa pidetdaan yleensi rekiste-
rinpitdjana taman velvoitteen tiyttdmiseksi tarpeellisen kisittelyn osalta.’
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Rekisterinpitdjyys maaraytyy padsaantoisesti suoraan kunnalle laissa sdddettyjen
tehtavien perusteella. Kuntalain (410/2015) 7 §:n mukaan kunta hoitaa itsehallin-
non nojalla itselleen ottamansa tehtavit ja jarjestadi sille laissa erikseen saadetyt
tehtavat. Lakisaateisia tehtavia osoitetaan myds erityislainsdddanndssa kunnalle,
mika tarkoittaa, ettd kunnalla on tehtdvasta jarjestamisvastuu. Nailtd osin, kuten
myd&s vapaaehtoisten tehtavien osalta, kunta voi omalla toiminnallaan vaikuttaa
siihen, mika viranomainen viime kddessa vastaa henkilotietojen kasittelyn lain-
mukaisuudesta.

Koska nykyinen kansallinen lainsdadant6 ei ota rekisterinpitajyyden maaraytymi-
seen kunnassa selkedsti kantaa ja koska rekisterinpitdjan kasite on lahtékohtai-
sesti toiminnallinen kasite, kaikille kunnille yhteistd yhta tulkintaa rekisterinpi-
tijyyden kohdentumisesta ei voida tehda. Kunnat hoitavat itsehallintoonsa pe-
rustuen tehtdvansa eri tavoilla, eri organisaatiorakenteissa. Viimeisten vuosikym-
menten aikana kuntien organisaatiorakenteissa on mydés tapahtunut muutoksia.
Aikaisemmin monissa kunnissa eri toimialat toimivat selvasti erilldan toisistaan,
eikd nykyisin yleisida konsernihallinnon tai yhteisten palvelujen kaltaisia rakenteita
ollut kaytdssa. Kaytannot kunnissa vaihtelevat myds siind, kasitellaankd tieto-
suoja-asioita kunnan poliittisessa pdatdksenteossa vai onko vastuut ja tehtavat
ndiltd osin delegoitu viranhaltijoille, kuten toimialajohdolle.

Kansallisesta kuntia koskevasta lainsdddannosta rekisterinpitijyys ilmenee eri
tavoin.

”Kunta on velvollinen jarjestamaan X.” Usein ajatellaan, etta rekisterinpitijyys on
luonnollinen seuraus jarjestamisvastuusta. Jarjestamisvastuu annetaan lainsaa-
dannodsséd joskus kunnalle kokonaisuutena, jolloin kunta hallintosdaanndn kautta
tarkemmin maaraa vastuut kyseiseen palveluun tai toimintaan liittyvien tehtavien
hoitamisesta. Talldin jarjestamisvastuu siilyy kuntatasolla, mutta vastuu konk-
reettisten tehtdvien suorittamisesta delegoidaan kuntaorganisaation eri viran-
omaisille. Ndissa tilanteissa myds vastuu ja tehtavat liittyen henkilotietojen ka-
sittelyyn voidaan kunnassa delegoida, esimerkiksi osana jarjestamisvastuuseen
liittyvan tehtdvan kaytannodn tehtdvien hoitamista. Esimerkiksi perusopetuslain
(628/1999) 4 §:n mukaan kunta on velvollinen jarjestimaan sen alueella asuville
oppivelvollisuusikaisille perusopetusta sekd oppivelvollisuuden alkamista edel-
tdvana vuonna esiopetusta.

»”Tehtavasta vastaa kunnan viranomainen X.” Vastuu palvelun tai toiminnan jar-
jestdmisestd voidaan lainsddadanndssa myods kohdentaa tarkemmin kuntaorgani-
saatiossa, esimerkiksi tietylle viranomaiselle. Tassakin tapauksessa on luonnol-
lista katsoa, ettd rekisterinpitijyys seuraa jarjestimisvastuun kohdentumista ja
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ettd rekisterinpitdjyys maaraytyy sen mukaisesti, missa vastuu palvelun tai toi-
minnan jarjestdmisestd on. Ndissa tapauksissa, kun lainsdadantd on ottanut sel-
kean kannan vastuun kohdentumiseen, rekisterinpidon delegointi toiselle viran-
omaiselle ei kunnan omalla paatdkselld endd ole mahdollista. Sen sijaan on mah-
dollista, ettd rekisterinpitdjand toimiva kunnan viranomainen hyddyntada muita
kunnan viranomaisia henkildtietojen kasittelijan roolissa tai esimerkiksi toimii yh-
teisrekisterinpitdjana toisen rekisterinpitijan kanssa.

Esimerkiksi ymparistonsuojelulain (524/2014) 22 §:n mukaan kunnalle kuuluvista
lupa- ja valvontatehtadvistad sekd ilmoitusmenettelyistd huolehtii kunnan ympa-
ristdnsuojeluviranomainen, joka kayttdd osaltaan ympéristonsuojelun yleisen
edun puhevaltaa paatoksenteossa. Toisena esimerkkind kuntalain 39 §:n mukaan
kunnanhallitus edustaa toimielimena kuntaa tyénantajana ja vastaa kunnan tyon-
antaja- ja henkildstdpolitiikasta. Nain ollen kunnanhallitus toimii kunnan henki-
lostdn henkildtietojen kasittelyn osalta kunnassa rekisterinpitajana.

”Rekisterinpitdjana toimii kunta.” On mahdollista, ettd lainsdddanndssa suoraan
todetaan, ettad kunta toimii tietyn henkildtietojen kasittelyn osalta rekisterinpita-
jana. Tassa tilanteessa, vastaavasti kuin jarjestamisvastuun osalta, kunnan on
mahdollista maarata tehtavien tarkemmasta hoitamisesta hallintosdannén maa-
rayksilla. Esimerkiksi nuorisolain (1285/2016) 12 §:n mukaan nuoren henkilétieto-
jen késittelysta etsivdssa nuorisotydssa vastaa kunta.

”Kunnan viranomainen X on rekisterinpitdja.” Lainsdadantd voi myos ottaa kan-
taa rekisterinpitoon suoraan ja sditaa rekisterinpidosta suoraan tietylle kunnan
viranomaiselle. Naissa tilanteissa kunta ei endd voi omilla toimilla vaikuttaa koh-
dentamiseen, eika delegointimahdollisuuksia ole. Esimerkiksi tydvoimapalvelui-
den jarjestamisestd annetun lain (380/2023) 123 §:n mukaan tyollisyys-, kehitta-
mis- ja hallintokeskus ja tyévoimaviranomaiset ovat 120 §:ssi tarkoitetun valta-
kunnallisen tietovarannon yhteisrekisterinpitdjia.

Kuntalain 8 §:n 1 momentin mukaan kunta voi jarjestai sille laissa sdddetyt teh-
tavat itse tai sopia jarjestamisvastuun siirtdmisesta toiselle kunnalle tai kuntayh-
tymalle. Lahtokohtaisesti kunnat voivat lakisdateisia tehtavia jarjestdessaan tur-
vautua sdanndksen mukaan kaikkiin kuntalaissa sdadettyihin kuntien vilisen jul-
kisoikeudellisen yhteistoiminnan muotoihin. Lakisaateiset tehtdvat voidaan jar-
jestdd yhteistoiminnassa silloinkin, kun erityislaissa ei ole yhteistoiminnan mah-
dollisuudesta saadetty, jollei nimenomaista kieltoa ole. Perussdidnndkset kuntien
yhteistoiminnasta ovat kuntalain 8 luvussa. Kuntien julkisoikeudellisen yhteistoi-
minnan muotoja ovat yhteinen toimielin, yhteinen virka, sopimus viranomaisteh-
tdvdn hoitamisesta ja kuntayhtymi. Yhteistoimintatehtdvissd vastuu
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tietosuojasdanndsten noudattamisesta on lahtdkohtaisesti silld taholla, joka vas-
taa yhteistoiminnasta ja jolle rekisterinpito on tehtavan myd6ta siirtynyt.

Jos rekisterinpitdjyytta ei voida paatelld sdaddsten perusteella, Euroopan tieto-
suojaneuvoston tulkintaohjeiden mukaan osapuolen luokitteleminen rekisterin-
pitdjdksi on mairitettiava kisittelyd koskevien tosiseikkojen arvioinnin perus-
teella. TAma tarkoittaa sitd, ettd rekisterinpitija on taho, joka tosiasiallisesti
kayttad ratkaisevaa vaikutusvaltaa kasittelyn tarkoituksiin ja keinoihin nahden.¥

Kunnassa hyédynnetdan kameravalvontaa kunnan yleisilld alueilla kunnan omai-
suuden suojaamiseksi ja kunnan asukkaiden hyvinvoinnin edistamiseksi. Koska
kuntien kameravalvonnasta ei ole erikseen sdadetty laissa, rekisterinpitiajyys voi-
daan organisoida kunnan tarpeiden perusteella toimintalahtdisesti.

Kaytannodssa tiettyjen kasittelytoimien voidaan Euroopan tietosuojaneuvoston
tulkintaohjeiden mukaan myds katsoa liittyvan luonnollisesti sellaisen yksikén
rooliin tai toimintoihin, johon liittyy viime kddessa tietosuojaan liittyvid velvolli-
suuksia. Esimerkiksi tyénantaja kasittelee tydntekijoitdan koskevia henkilétietoja,
yleensa maarittdd henkildtietojen kasittelyn tarkoitukset ja keinot ja toimii nain
ollen rekisterinpitdjana.”

2.1.2 Yhteisrekisterinpitija

Tietosuoja-asetuksen 26 artiklan mukaan jos vahintdan kaksi rekisterinpitijaa
maarittaa yhdessa kasittelyn tarkoitukset ja keinot, ne ovat yhteisrekisterinpita-
jid. Kyseisen artiklan mukaan jasenvaltion lainsdddanndssa voidaan maaritelld yh-
teisrekisterinpitdjien vastuualueet. Euroopan tietosuojaneuvoston tulkintaohjei-
den mukaan rekisterinpitijan maaritelmi muodostaa lAhtokohdan yhteisrekiste-
rinpitdjyyden mairittamiselle.v

Yhteisrekisterinpitdjyyden olemassaolon arviointi edellyttdd Euroopan tietosuo-
janeuvoston tulkintaohjeiden mukaan sen arvioimista, onko rekisterinpitéjille
luonteenomaisten tarkoitusten ja keinojen maarittamisestad paidttidnyt useampi
kuin yksi osapuoli. Yhteinen osallistuminen tarkoitusten ja keinojen maarittami-
seen tarkoittaa, ettd useammalla kuin yhdelld taholla on ratkaiseva vaikutus sii-
hen, tapahtuuko kasittely ja miten se tapahtuu. Yhteinen osallistuminen voi olla
esimerkiksi kahden tai useamman tahon tekema yhteinen paitoés tai tulos kahden
tai useamman yksikdn yhtenevistd paatoksistd, jotka koskevat tarkoituksia ja
olennaisia keinoja. Yhteisrekisterinpitdjyys voi olla olemassa silloin, kun samaan
kasittelyyn osallistuvat tahot suorittavat tietojen kasittelyn samoja tai yhteisia
tarkoituksia varten tai kun tahot pyrkivat tarkoituksiin, jotka liittyvat ldheisesti

Kuntien tietosuojan perusohjeet Osa |



toisiinsa tai taydentavat toisiaan. Eri tahot voivat osallistua kasittelyn eri vaihei-
siin ja vaihtelevassa maéarin.vi

Vastaavasti kuin rekisterinpitdjyys myos yhteisrekisterinpitdjyys voi perustua
lainsaadantodn tai seurata olosuhteista, jossa vahintddn kaksi rekisterinpitdjaa
maarittda yhdessa kasittelyn tarkoitukset ja keinot.

Rakennetun ympariston tietojarjestelmastad annetun lain (431/2023) 4 §:n mukaan
Suomen ymparistokeskus, kunnat ja maakuntien liitot ovat alueidenkayton tieto-
varannon yhteisrekisterinpitdjia. Suomen ymparistokeskus ja kunnat ovat raken-
nustietovarannon yhteisrekisterinpitajia.

Kunnan kohdentaessa viestintda sosiaalisen median kayttéjille kunta toimii sosi-
aalisen median palveluntarjoajan kanssa yhteisrekisterinpitiajana. Kunta maarit-
telee kohdennettua viestintda tehdessaan kohdeyleisén parametrit ja sosiaalisen
median palveluntarjoaja kayttdad sosiaalisen median kayttdjien henkildtietoja
viestinndn kohdentamiseen."

MyOs jos useampi rekisterinpitdjana toimiva kunnan viranomainen yhdessid maa-
rittelee henkilotietojen kasittelyn tarkoitukset ja keinot, voi kyse olla tietosuoja-
asetuksen mukaisesta yhteisrekisterinpitdjyydesta. Samoin esimerkiksi kunta ja
palveluntuottaja voidaan katsoa yhteisrekisterinpitdjiksi, jos ne yhdessa paatta-
vat kasittelyn tarkoituksesta ja keinoista, kasittely hyddyttaa molempia osapuo-
lia, eika palveluntuottaja toimi yksinomaan kunnan lukuun.

Se, ettd samaan kasittelyyn osallistuu useita toimijoita, ei kuitenkaan suo-
raan tarkoita, ettd ne toimisivat valttamatta tallaisen kéasittelyn yhteisrekisterin-
pitdjina. Kaikenlaiset kumppanuudet, yhteistyd tai yhteistoiminta eivat merkitse
yhteisteisrekisterinpitdjien asemaa, koska sen maarittdminen edellyttaa tapaus-
kohtaista analysointia kustakin kyseessa olevasta kasittelysta ja kunkin tahon
tarkasta roolista kussakin kasittelyssa.” Esimerkiksi yhteisen tietojenkasittely-
jarjestelman tai infrastruktuurin kaytto ei kaikissa tapauksissa johda siihen, etta
asianomaisia osapuolia pidettaisiin yhteisrekisterinpitdjini.™

2.1.3 Henkilotietojen kasittelija

Taho, joka kasittelee henkilotietoja rekisterinpitiajan lukuun, on henkildtietojen
kasittelija. Henkilotietojen kasittelijan on rekisterinpitijaan nahden erillinen yk-
sikkd ja sen on kasiteltdvd henkilétietoja rekisterinpitdjan puolesta.
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Henkildtietojen kasittelijalla ei siis tarkoiteta rekisterinpitijan alaisuudessa toi-
mivia tyontekijoitd, jotka kasittelevat henkildtietoja osana tydtehtdviddn. Henki-
lotietojen kasittelija ei saa kasitelld tietoja muutoin kuin rekisterinpitdjan ohjei-
den mukaisesti.

Rekisterinpitdjan on kaytettdvad ainoastaan henkildtietojen kasittelijoitd, jotka
pystyvét toimimaan tietosuojalainsdadanndn vaatimusten mukaisesti. Henkilotie-
tojen kasittelijan suorittama kasittely on maariteltidva henkildtietojen kisittely-
sopimuksella tai muussa oikeudellisessa asiakirjassa, jonka vdhimmaissisaltd
madritetddn tietosuoja-asetuksessa. Alihankintatapauksissa rekisterinpitajan
maarittely on tapauskohtaista ja kasittelyrooli riippua esimerkiksi hankittavasta
palvelusta sekd kunnan antamista ohjeista.*

Kunta antaa yritykselle toimeksiannon henkilésténsa palkanmaksun hallinnoin-
nista. Kunta antaa selkedt ohjeet siitd, kenelle maksetaan, mitkd summat, mihin
paivimaaraan mennessa, minka pankin kautta, kuinka kauan tietoja on sailytet-
tava, mita tietoja on luovutettava veroviranomaisille ja niin edelleen. Tassa ta-
pauksessa tietojen kasittely suoritetaan kunnan tarkoituksiin palkkojen maksa-
miseksi sen henkilostolle, eikd palkanmaksun hallinnoija saa kayttaa tietoja mi-
hinkdan omaan tarkoitukseensa. Tapa, jolla palkanmaksun hallinnoijan on suori-
tettava kasittely, on olennaisilta osin maaritelty selkeasti ja tarkasti. Kunta toimii
rekisterinpitdjand, ja palkanmaksun hallinnoija henkilétietojen kasittelijana, kun-
han hallinnoija ei toimi kunnan antamien ohjeiden vastaisesti tai ylita niita.x

Kunta on paittanyt kiyttaa pilvipalvelujen tarjoajaa tietojen kasittelyyn koulu-
ja koulutuspalveluissaan. Pilvipalvelu tarjoaa muun muassa viestipalveluja, video-
konferensseja, asiakirjojen tallentamista, kalenterinhallintaa ja tekstinkasittelya,
ja siihen sisaltyy koululaisten ja opettajien henkildtietojen kasittelya. Pilvipalve-
lujen tarjoaja on tarjonnut standardoitua palvelua, joka on tarjolla maailmanlaa-
juisesti. Kunnan on kuitenkin varmistettava, ettd voimassa oleva sopimus on tie-
tosuoja-asetuksen vaatimusten mukainen ja ettd henkildtietoja, joiden rekiste-
rinpitdja se on, kasitelldan ainoastaan kunnan tarkoituksiin. Sen on myds varmis-
tettava, ettd pilvipalvelujen tarjoaja noudattaa sen erityisiad siilytysaikoja ja tie-
tojen poistamista ym. koskevia ohjeita riippumatta siitd, mitd standardoidussa
palvelussa yleisesti tarjotaan. Talloin pilvipalvelujen tarjoaja toimii henkildtieto-
jen késittelijan roolissa.x
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2.2 Rekisterinpitijyyden organisointi

Kuntalain 90 §:n mukaan jokaisessa kunnassa on oltava hallintosdanté. Hallinto-
sddnndssa annetaan lain mukaan tarpeelliset méaaraykset ainakin kunnan hallin-
non ja toiminnan jarjestimisestd, paatdksenteko- ja hallintomenettelysta ja val-
tuuston toiminnasta. Hallintosdadnndssd maaratdan kunnan eri viranomaisten toi-
mivallan jaosta ja tehtévistd, ja siten myds tietosuojavastuiden kohdentamisesta
kunnassa.

My0s yleiset kirjaukset rekisterinpitijyydestd tulee kunnissa sisdllyttda hallinto-
s4antdon. Kuntaliiton ylldpitama hallintosdantémalli*i on piivitetty vuonna 2025.
Malliin on lisdtty uusi kappale kunnan tai kunnan toimielimen tehtavista rekiste-
rinpitdjina.

Vaihtoehto 1

Silta osin kuin lainsdadanndssa rekisterinpitidjan tehtavai ei ole sdddetty erikseen
toiselle viranomaiselle, kunta toimii rekisterinpitdjana. Rekisterinpitdjan operatii-
visista tehtadvistd, kuten tietosuojavastaavan nimedmisesta, tietosuojaa koske-
vien toimintaperiaatteiden taytantodnpanosta ja tarvittavien teknisten ja organi-
satoristen toimenpiteiden toteuttamisesta vastaa kunnanhallitus.

Vaihtoehto 2
Kunnanhallitus ja muut toimielimet toimivat alaisten toimintojensa kasittelyn
osalta rekisterinpitdjina siltd osin kuin lainsdaddanndssa rekisterinpitdjan tehtavaa
ei ole sdadetty toisen viranomaisen vastuulle.
Rekisterinpitaja
e Toteuttaa tarvittavat tekniset ja organisatoriset toimenpiteet, joilla voi-
daan varmistaa ja osoittaa, ettd henkil6tietojen kasittelyssad noudatetaan
tietosuojalainsdddantoa

e Panee tarvittaessa taytidntdéon asianmukaiset tietosuojaa koskevat toi-
mintaperiaatteet

e Nimeaa tietosuojavastaavan

Vaihtoehdossa 1 kunta toimii tehtdvien osalta kokonaisrekisterinpitijana, joskin
kunnanhallituksen yleisestd operatiivisen hallinnon johtamisvastuusta seuraa
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valvontavelvoite siitd, ettd henkilotietojen kasittely kunnassa tapahtuu lainmu-
kaisesti. Kunta kohdentaa tdssa vaihtoehdossa rekisterinpitdjille kuuluvat tehta-
vat eri viranomaisille organisaatiossaan, padosin kuitenkin kunnanhallitukselle.
Vaihtoehdossa 2 perinteisen tulkinnan mukaan kunnassa rekisterinpitdja on kul-
loinkin kysymyksessé olevien tehtavien hoidosta saanndsten ja maardysten mu-
kaan vastuussa oleva viranomainen. Vastuut voidaan kunnassa kohdentaa myds
tdman perinteisen mallin mukaan kunnanhallitukselle seka lautakunnille ja muille
toimielimille erikseen niiden alaisen kasittelytoiminnan osalta.

Vaihtoehtojen osalta on huomioitava, etté erityislainsdddannéssa on voitu sdataa
niista poikkeavasti rekisterinpitdjyyden kohdentumisesta. Lisdksi on huomioitava,
ettd kunnanhallitus toimii rekisterinpitijana ainakin erdiden kunnan yhteisten
toimintojen, kuten henkildstdhallinnon osalta. Jos rekisterinpitdjyys halutaan de-
legoida hallintosdaannén maaraykselld, on delegointiin sisillytettava kaikki rekis-
terinpitdjan tehtavat, ei pelkdstidan muodollista asemaa. Rekisterinpitdjyyden on
oltava selkedsti maaritelty kunnan hallintosdanndssa ja roolin on vastattava vi-
ranomaisen tosiasiallista toimintaa henkilétietojen kasittelyssa.

2.3 Tietosuojalainsaadannodn ja julkisuuslain reunaeh-
dot henkilétietojen kasittelyssa

Henkilotietojen kasittelyssd on kunnassa huomioitava paitsi tietosuojalainsda-
dantd myods esimerkiksi viranomaisten toiminnan julkisuudesta annetun lain
(621/1999, julkisuuslaki) sddnndkset. Tietosuojalainsdadantda sovelletaan lahto-
kohtaisesti kaikkeen henkildtietojen kasittelyyn, myos julkisuuslain nojalla julki-
siksi arvioitujen tietojen kasittelyyn. Tietosuojalain (1050/2018) 28 &§:n mukaan
oikeuteen saada tieto ja muuhun henkildtietojen luovuttamiseen viranomaisen
henkildrekisteristad sovelletaan, mité julkisuuslaissa sdadetaan.

Riippumatta siitd, miten rekisterinpitdjyys on kunnassa organisoitu, henkilétieto-
jen kasittelyssd tulee huomioida kaikki tietosuojalainsdddanndssa asetetut vel-
voitteet, kuten tietosuoja-asetuksessa sdadetty kayttétarkoitussidonnaisuuden
periaate. Periaatteen mukaan henkilétietoja saa kerédta vain tiettya, nimenomaista
ja laillista tarkoitusta varten, eika tietoja saa kéasitelld alkuperiisten tarkoitusten
kanssa yhteensopimattomalla tavalla myShemmin. Lisdksi henkilétietojen kasit-
telyssa tulee varmistua esimerkiksi siitd, ettd jokaisen viranhaltijan ja tydntekijan
kdyttboikeudet tietoihin vastaavat hanen asemaansa ja tydtehtavididn. Rekiste-
rinpitdjan on aina informoitava rekisterdityja henkilétietojen kasittelystd, mukaan
lukien siitd, mikad taho toimii henkildtietojen kasittelyssa rekisterinpitdjani. Re-
kisterinpitdjan vastuita ja tehtavia kasitellddn kattavammin ohjeen seuraavassa
luvussa.
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Jos tietoja annetaan rekisterinpitijalta toiselle, kyse on henkildtietojen luovutta-
misesta. Julkisuuslain 16 §:n 3 momentin mukaan tietojen luovuttamisen edelly-
tyksena on, ettd luovutuksen saajalla on henkildtietojen suojaa koskevien sdan-
ndsten mukaan oikeus tallettaa ja kayttda tietoja. Myds salassa pidettavien tie-
tojen luovuttamisen perusteista sdddetddn julkisuuslaissa. Vaikka tietojen luo-
vuttamiseen olisi julkisuuslaissa tarkoitettu peruste, tietojen luovutus edellyttaa
myds esimerkiksi tietosuojaperiaatteiden huomioimista.

Lahes kaikki kunnat huolehtivat kasittelemiensd henkilétietojen ajantasaisuu-
desta hyodyntamalld Digi- ja vdestotietoviraston yllapitimia palveluita, joiden
avulla vaestotietojarjestelmaan kirjatut muutokset paivitetddn kunnan tietoihin.
Vaestotietojen kaytto edellyttdd DVV:n mydntimaa tietolupaa. Kuntakohtaisessa
tietolupahakemuksessa kunnan tulee kuvata kayttotarkoitukset haettaville tie-
doille. Taméankin henkilotietojen kiasittelyn osalta kunnassa on tunnistettava,
mika taho kunnassa toimii rekisterinpitidjana. Lisiksi on varmistettava, etta tie-
toja kasitellddn muun muassa tietosuojalainsdadanndn seka julkisuuslain vaati-
musten mukaisesti.

2.4 Vastuiden maarittaminen henkildtietojen kasittelyn
osapuolten vililla

Henkildtietojen kasittelyroolien tunnistaminen on myds tarkeaa, jotta osapuolten
véliset vastuualueet voidaan maarittaa tietosuoja-asetuksen mukaisesti.

Rekisterinpitija — henkilotietojen kisittelija - alikasittelija

Tietosuoja-asetus edellyttdda sopimaan henkildtietojen kasittelysta rekisterinpi-
tdjan ja henkildtietojen kasittelijan valilla (tietosuoja-asetuksen 28 artikla) seka
henkildtietojen kéasittelijan ja sen kayttaman "alikasittelijan" valilla (tietosuoja-
asetuksen 28 artiklan 4 kohta). Sopimuksen puuttuminen on tietosuoja-asetuk-
sen sddnndsten vastaista. Tietosuoja-asetuksen 28 artiklassa on lueteltu tekijat,
joista on sovittava kisittelysopimuksessa. Euroopan tietosuojaneuvoston tulkin-
taohjeissa 07/2020 on annettu kattavampaa ohjeistusta rekisterinpitijan ja hen-
kilotietojen kasittelijan valisen sopimuksen vahimmaissisallosta.

Koko kasittelyketjua on sddnneltidva kirjallisilla sopimuksilla. Jos henkilétietojen
kasittelija aikoo kayttdd (hyvaksyttyd) alihankkijana toimivaa kasittelijaa (7alika-
sittelija”), sen on tehtavia alikasittelijAn kanssa sopimus, jossa asetetaan samat
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velvoitteet kuin rekisterinpitdja asettaa henkildtietojen kasittelijalle, tai velvoit-
teet on asetettava muussa sdddoksessd EU:n tai jasenvaltion lainsdadannén no-
jalla.

Yhteisrekisterinpitijat

Tietosuoja-asetuksen 26 artiklan mukaan yhteisrekisterinpitdjat maarittelevat
keskindiselld jarjestelylld lapindkyvalla tavalla kunkin vastuualueen tietosuoja-
asetuksen velvoitteiden noudattamiseksi, paitsi siltd osin kuin lainsdddanndssa
madaritelldan rekisterinpitijien vastuualueet. Yhteisrekisterinpitdjien osalta vas-
tuut on usein méairitelty laissa. Jos ndin on, yhteisrekisterinpitijia koskevan kes-
kindisen jdrjestelyn (Euroopan tietosuojaneuvoston suosituksen mukaan sopi-
muksen tai muun oikeudellisesti sitovan asiakirjan) on katettava kaikki muut vel-
vollisuudet, jotka ovat tarpeen tietosuoja-asetuksen noudattamisen varmista-
miseksi ja joita ei kdsitelld lainsdadanndssa. v Hallintosdannén tai muun johto-
sdadnndn maidrdys yhteisrekisterinpitijyydesti ei yleensa ole téllainen asiakirja,
koska yhteisrekisterinpitdjien tulee maarittda yksityiskohtaisesti kunkin osapuo-
len vastuualueet tietosuoja-asetuksen velvoitteiden noudattamiseksi.

Itseniiset rekisterinpitijat

Tietosuoja-asetus ei suoraan velvoita sopimaan henkil6tietojen kasittelysta itse-
ndisten rekisterinpitdjien valilla. Tietojen luovuttamiseen voi olla tarpeen kuiten-
kin itsendistenkin rekisterinpitdjien asettaa sopimuksin ehtoja riskien hallitse-
miseksi. Sopimuksissa voidaan sopia esimerkiksi siitd, mihin tarkoituksiin tietoja
saa kayttdd ja mitd muita ehtoja kasittelyyn liittyy, sekd kuinka toimitaan, jos
sopijaosapuolten valilla luovutettuihin tietoihin kohdistuu henkilétietojen tieto-
turvaloukkaus. Tietojen luovutuksiin viranomaisten valilla sovelletaan myds esi-
merkiksi julkisuuslakia, jonka vaatimukset tulee tarvittaessa huomioida sopimuk-
sissa. Sopimuksella ei kuitenkaan voida rajoittaa tietojen kasittelya koskevien la-
kisdateisten velvoitteiden soveltamista.
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3 Rekisterinpitiajan vastuu
ja tehtavat

Rekisterinpitdjan vastuusta sdiddetdan yleiselld tasolla tietosuoja-asetuksen 24
artiklassa, jota tulkitaan yhdessd muiden rekisterinpitdjan velvollisuuksia koske-
vien sddnndsten kanssa. Rekisterinpitdjan on osin suhteutettava tietosuoja-ase-
tuksen velvoitteet ja asianmukaiset suojatoimet henkilétietojen kasittelysta re-
kisterdidyn oikeuksille ja vapauksille aiheutuvaan riskiin. Toimenpiteiden riitta-
vyyttd on arvioitava sdannoéllisesti. Rekisterinpitdjan on varmistettava seka kyet-
tdva osoittamaan, etta tietosuojalainsdddantda noudatetaan henkildtietojen ka-
sittelyssa.

3.1 Tietosuojatyon vastuiden ja tehtavien maarittami-
nen

Rekisterinpitdja vastaa siitd, ettd henkildtietojen kasittely toteutetaan tietosuo-
jalainsdadannon mukaisesti. Rekisterinpitdjan on:

e Madriteltava selkeasti henkildtietojen kasittelyyn liittyvat vastuut ja teh-
tdvat seka varmistettava riittdvat resurssit kunnan tietosuojatydhon.

e Osoitettava tehtavit hoidettavaksi seki yleiselld tasolla ettd yksittaisen
operatiivisten tehtavien osalta. Vastuiden osalta on myds huomattava,
ettd kunnan tietosuojavastaavan tehtivat on maaritelty tietosuoja-ase-
tuksessa, eikd niihin kuulu paatésten tekeminen henkilétietojen kasitte-
lyd koskevissa asioissa. Kunnassa on perusteltua nimeta henkil6t, jotka
kdaytannossa vastaavat rekisterinpitijan tehtavien hoitamisesta.

e Paatettava, milloin henkildtietojen kasittelyd koskevat paatokset teh-
dadan operatiivisen toiminnan tasolla ja milloin ne vieddan ylemmalle ta-
solle (esim. ylimmalle johdolle) tiedoksi tai ratkaistavaksi.
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3.2 Henkilétietojen kasittelyn suunnittelu ja seuranta

Tietosuoja-asetuksen mukaan rekisterinpitdjan on huolehdittava siité, ettad hen-
kilotietojen kasittely suunnitellaan, ohjeistetaan ja toteutetaan lainmukaisesti.
Rekisterinpitdjan on muun muassa varmistettava, ettad tietosuojaperiaatteita (5
artikla) seka sisddnrakennetun ja oletusarvoisen tietosuojan vaatimuksia (25 ar-
tikla) noudatetaan kaikessa sen toiminnassa seka tunnistettava kaikelle henkil6-
tietojen kasittelylle l6ytyva kasittelyperuste (6-9 artiklat).

Lisdksi rekisterinpitijan on laadittava ja yllapidettiva tietosuoja-asetuksen sisal-
tovaatimukset tayttavaa selostetta henkildtietojen kasittelytoimista. (30 artikla)
Seloste toimii organisaation sisdisend asiakirjana apuvilineend henkildtietojen
kasittelyn kokonaisuuden hahmottamisessa. Julkisen hallinnon tiedonhallinnasta
annetun lain (906/2019, tiedonhallintalaki) 5 §:ssa tarkoitetun tiedonhallintamal-
lin on myos sisdllettdva tiedot kasittelytoimia koskevan selosteen sisallosta.

3.3 Henkiléston ja luottamushenkildiden koulutus ja
ohjeistus

Eri tasoista, rooliperusteisesti maariteltyd osaamista tietosuojasta tulee olla kai-
killa: niin kunnan henkildstélla kuin luottamushenkiloillakin. (esim. 24-25 artik-
lat) Rekisterinpitijan tulee varmistaa, ettd henkildsto ja luottamushenkilét saavat
riittavasti tietosuojakoulutusta ja ettd heille annetaan muu tarpeellinen ohjeistus
henkildtietojen lainmukaisesta kasittelysta. Lisdksi rekisterinpitdjan on valvot-
tava koulutusten suorittamista ja ohjeiden noudattamista.

3.4 Rekisterdityjen informointi ja tietosuojaoikeuksien
toteuttaminen

Rekisterinpitdjan on annettava rekisterdidylle kaikki henkilétietojen kasittelya
koskevat tiedot tiiviissd, lapindkyvassd, helposti ymmarrettivissa ja selkedssi
muodossa. Informoinnin tarkoituksena on, ettd rekisterdity saa kattavan ja sel-
kedn kuvan henkildtietojen kasittelyn kokonaisuudesta. Informaation tulee sisal-
taa tietosuoja-asetuksessa vaaditut tiedot ja sen on oltava kohdeyleisélleen, ku-
ten lapsille ja vieraskielisille ymmarrettavaa. Henkilotietojen kasittelya kuvaavat
tiedot on pidettdva ajantasaisina. Informaatiossa on hyva korostaa, ettd tieto-
suojavastaava toimii rekisterdityjen yhteyshenkiléna henkildtietojen kasittelyyn
liittyvissé asioissa. (12-14 artiklat)

Rekisterinpitdjan on toteutettava asianmukaiset toimenpiteet myds rekisterdity-
jen muiden tietosuojaoikeuksien toteuttamiseksi sekd helpotettava oikeuksien
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kadyttamista. Kaytanndssa rekisterinpitdjan on luotava menettelyt ja laadittava
ohjeet rekisteroityjen tietosuojaoikeuksien toteuttamiseksi. (12 artikla ja 15-22
artiklat)

3.5 Henkilétietojen kasittelyn riskien arviointi ja toi-
menpiteet riskien hallitsemiseksi

Rekisterinpitdjan on arvioitava henkildtietojen kasittelyyn liittyvia riskeja aina, en-
nen kuin se ryhtyy kasittelemaan henkiloétietoja. Riskianalyysin avulla rekisterin-
pitdja tunnistaa jo suunnitteluvaiheessa ne toimenpiteet, joihin sen on ryhdyttava
riskien hallitsemiseksi ja henkilotietojen asianmukaisen kasittelyn turvaamiseksi.
(esim. 24 artikla)

Tietosuoja-asetuksen mukainen riskiarvio on tehtava rekisteréidyn nakdkulmasta
eli rekisterinpitijan on arvioitava mita rekisterdidyn vapauksia ja oikeuksia kasit-
tely voi vaarantaa ja mitd vahinkoja rekisterdidylle voi aiheutua suunnitellusta
henkildtietojen kasittelysta. Rekisterinpitdjan vastuulla on varmistaa, ettd henki-
lotietoja kasitelldadn lainmukaisesti myds hankintojen ja muiden yhteistdiden seka
erilaisten toiminnan muutosten yhteydessa.

Rekisterinpitdjan on tietosuoja-asetuksen mukaan esimerkiksi

e Arvioitava mahdollisia riskeja, tietosuoja- ja tietoturvaohjeistuksen tasoa
sekd henkilotietojen teknistd suojausta suhteessa henkilétietojen kasit-
telyn olosuhteisiin ja riskeihin (esim. 24, 25 ja 32 artiklat)

e Tunnistettava henkilétietojen kasittelyroolit (esim. 26 ja 28 artiklat)

e Lisattdva tietosuojavaatimukset osaksi hankinta-asiakirjoja (esim. 28 ar-
tikla)

e Varmistettava sopimusten tietosuojaehtojen asianmukaisuus (esim. 26 ja
28 artiklat)

e Laadittava tarvittavat tietosuojaa koskevat vaikutustenarvioinnit (35 ar-
tikla) sekd ennakkokuulemispyynnoét (36 artikla) tietosuojavaltuutetun
toimistolle

¢ Huolehdittava henkil6tietojen siirtoa ETA-alueen ulkopuolelle koskevien
vaatimusten tayttymisesta (V luku)

e Madritettavd, mitd toimijoita henkildtietojen kasittelyssa ylipdansa halu-
taan hyédyntda (esim. 24 artikla)

e Varmistettava, ettd tietosuojavastaava otetaan asianmukaisesti ja riitta-
van ajoissa mukaan kaikkien henkilotietojen suojaa koskevien kysymysten
kasittelyyn (37-39 artiklat)
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3.6 Henkilétietojen tietoturvaloukkausten kasittely

Rekisterinpitdjan on varauduttava mahdollisiin henkilétietojen tietoturvalouk-
kauksiin laatimalla toimintaohjeet tietoturvaloukkaustilanteita varten. (33-34 ar-
tiklat) Tietoturvaloukkauksiin on pystyttavd reagoimaan mahdollisimman nope-
asti. Kaikki henkildtietojen tietoturvaloukkaukset on dokumentoitava, ja niista on
ilmoitettava

e Valvontaviranomaisena toimivalle tietosuojavaltuutetun toimistolle, jos
loukkauksesta voi aiheutua riski luonnollisten henkildiden oikeuksille ja
vapauksille. Henkildtietojen tietoturvaloukkauksesta on ilmoitettava tie-
tosuojavaltuutetun toimistolle ilman aiheetonta viivytystd ja mahdolli-
suuksien mukaan 72 tunnin kuluessa siitd, kun rekisterinpitija on tullut
tietoiseksi tietoturvaloukkauksesta.

e Rekisteroidylle, jos se todennakdisesti aiheuttaa korkean riskin taman oi-
keuksille ja vapauksille. Rekisterinpitdjan on talldin ilmoitettava asiasta
ilman aiheetonta viivytysta, jotta rekisterdidylld on mahdollisuus suojata
tietonsa.

3.7 Tietosuojavastaavan nimeaminen

Kunnassa on tietosuoja-asetuksen mukaan aina nimitettdva tietosuojavastaava.
Tietosuojavastaavan tehtavit ja velvollisuudet on suositeltavaa maaritella selke-
asti ja kirjallisesti, ja niistad tulee tiedottaa kunnan henkildstéa ja luottamushen-
kiloitd. Jos kunnassa toimii monta rekisterinpitijaa, nimityspaitokset tehdain
erikseen jokaista rekisterinpitijaa varten. Estettd ei ole nimeta koko kunnalle vain
yksi tietosuojavastaava. Tietosuoja-asetus kuitenkin velvoittaa rekisterinpitdjaa
varaamaan tietosuojavastaavalle riittdvat resurssit (esim. tydaikaa, tydévalineet,
osaamista, mahdollisuus kouluttautua) tehtidviensa hoitoon. Tietosuojavastaavan
resurssien riittavyytta on arvioitava erityisesti, kun kunnalle siirtyy tai kunta ottaa
uusia palveluita jarjestettavaksi tai tehtivid hoidettavaksi. Tietosuojavaltuutetun
toimiston verkkosivuilla on kattavammat ohjeet tietosuojavastaavan nimitta-
neelle organisaatiolle ja sen johdolle.® (37-39 artiklat)

3.8 Osoitusvelvollisuus

Osoitusvelvollisuuden periaatteen mukaan rekisterinpitdjan on pystyttava osoit-
tamaan, ettd se on luonut yleiset toimintamallit tietosuojalainsdadannén nou-
dattamisen varmistamiseksi ja ettd se on yksittdisissa tapauksissa noudattanut
tietosuojalainsdadantda. Osoitusvelvollisuus tarkoittaa myds dokumentointivel-
vollisuutta, kaytdnnossi erilaisten toimenpiteiden tekemistd ja kirjaamista.®
(esim. 5 artikla ja 24 artikla)
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4 Tietosuojatyon roolit

Rekisterinpitdjalle kuuluvien tehtdvien toteuttaminen edellyttda yhteistydta kun-
nan eri toimijoiden kesken, riittavien resurssien varaamista seka jatkuvaa koulut-
tautumista ja kouluttamista. Tietosuojatydn roolit on kunnassa maériteltava ja
dokumentoitava sekd sovitettava yhteen muiden tiedonhallinnan, tietoturvan
sekd sisdisen valvonnan ja riskienhallinnan vastuiden kanssa.

41 Valtuusto

Valtuusto vastaa kuntalain 14 §:n mukaan kunnan toiminnasta ja taloudesta seka
kayttda kunnan ylintd paitdsvaltaa. Se paattad, mitd toimielimia kunnassa on ja
miten toimivalta ja tehtavat jaetaan luottamushenkiléiden ja viranhaltijoiden kes-
ken. Paatdsvalta kuuluu valtuustolle, jollei erikseen ole toisin sdadetty tai jollei
valtuusto ole itse siirtdnyt toimivaltaansa kunnan muille viranomaisille vahvista-
mallaan hallintosdannolla.

Valtuusto vastaa myods rekisterinpitdjan maarittelysta hallintosdanndssa, sikali
kun lainsdddanto ei ota rekisterinpitijyyden kohdentumiseen kantaa. Lisédksi val-
tuusto hyvdksyy sisdisen valvonnan ja riskienhallinnan perusteet seka vastaa ta-
lousarvion hyviksymisen kautta riittavien resurssien varaamisesta tietosuojatyo-
hoén.

4.2 Kunnanhallitus

Kunnanhallituksen tulee kuntalain 39 §n mukaan vastata kunnan hallinnosta ja
taloudenhoidosta sekd huolehtia sisdisestad valvonnasta ja riskienhallinnan jarjes-
tamisestd. Kunnanhallituksen yleisestd hallinnon johtamisvastuusta seuraa val-
vontavelvoite myds siitd, ettd kunnassa henkilétietojen kasittely on lainmukai-
sessa kunnossa. Taltd osin kunnanhallituksen tehtéaviaksi on tietosuojavaltuute-
tun toimiston nyt jo kumotun henkildtietolain aikaisessa Kunnat ja henkildtieto-
laki (2010) -oppaassa mairitelty esimerkiksi*Vi

e Organisoida, suunnitella, koordinoida ja ohjeistaa henkil6tietojen kasitte-
lyn jarjestaminen.
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e Madritelld henkil6tietojen kasittelyn jarjestdmisen periaatteet kunnassa
eli maaritelld ja todeta kunnassa olevat rekisterinpitidjat sekd osoittaa,
miten rekisterinpitdjyyteen liittyvat vastuusuhteet tulee maaritelld orga-
nisaatioiden sisalla.

e Vahvistaa yleiset kunnan tietosuojaa koskevat pysyvaismairaykset ja ylei-
set toimintaohjeet, jotka sisdltdvat myods koulutuksen jarjestamisperiaat-
teet. Pysyvaismaariyksin ja yleisohjein pyritddan varmistamaan, etta rekis-
terinpito kunnassa on suunnitelmallista, lainmukaista ja asianmukaista
sekd huolellisesti hoidettua.

e Ohjeistaa ulkopuolisten palvelujen hankkimiseen ja muuhun yhteisty6hon
liittyvat kysymykset, asiaan liittyvd toimivalta ja vastuut sekd sopimuk-
sentekomenettelyt sekd laatia tarvittavia malleja.

e Velvoittaa rekisterinpitdjiksi todetut viranomaiset antamaan omaa toimin-
taansa koskevat yleisid ohjeita taydentavat erityismaaridykset ja ohjeet.

Kaytannossa kunnanhallituksen tehtavat voivat olla myds yleisemmalla tasolla,
jos tehtavat on delegoitu eteenpiin. Julkisen hallinnon tiedonhallinnasta anne-
tussa laissa (tiedonhallintalaki, 906/2019) my6s muita tiedonhallinnan vastuita
on madritelty tiedonhallintayksikdn (eli kunnan) johdolle. Kunnanhallitus toimii
laht6kohtaisesti tiedonhallintalaissa tarkoitettuna tiedonhallintayksikén johtona,
ellei vastuuta ole delegoitu hallintosdannossa. i

4.3 Operatiiviset tietosuojaroolit

Tietosuojatyotd tekemaan tulee kunnassa perustaa operatiivisia rooleja, joissa
tehtavankuvaan kuuluu rekisterinpitdjalle kuuluvien tehtavien (kuten dokumen-
tointivelvoitteiden) toteuttaminen seka esimerkiksi kantojen antaminen henkil6-
tietojen kéasittelyyn liittyviin riskeihin.

Tyohon kaytettavissa olevien resurssien kuten myds sijaisjarjestelyiden on oltava
kunnossa. Rekisterinpitdjalle kuuluvaa lakisdateista tietosuojatyota ei tule perus-
taa vapaaehtoisuuteen, vaan tehtdvan tulisi olla osoitettuna myo6s viranhoito-
maarayksissa tai tydsopimuksissa tai tehtaviankuvauksissa.

Suurissa kunnissa voi olla hyvd muodostaa esimerkiksi tietosuojaryhma, jonka
tehtéviin voi kuulua vaikkapa tietosuojatyén suunnittelu, toteutus ja ohjaus seka
koulutuksen koordinointi ja muu toiminnan seuranta kuntatasolla.
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4.4 Henkilosto ja luottamushenkilot

Henkildstd ja luottamushenkildt vastaavat omalta osaltaan tietosuojan toteutu-
misesta tehtdvissdan. Henkildstdn ja luottamushenkildéiden velvollisuutena on
toimia annettujen ohjeiden mukaisesti sekd yllapitda ja kehittdd osaamistaan
seki raportoida havaitsemistaan epidkohdista.

4.5 Tietosuojavastaava

Tietosuojavastaavan tehtdvit ja asema on maaritelty tietosuoja-asetuksessa (37—
39 artiklat). Tietosuojavastaavan nimenomaisiin tehtaviin kuuluu

e Antaa tietoja ja neuvoja organisaation sisilld tietosuojalainsdddannén
noudattamisesta.

e Seurata henkildtietojen kasittelyyn liittyvien vaatimusten seka organisaa-
tion menettelytapojen noudattamista (mukaan lukien vastuunjako, tietoi-
suuden lisddminen ja kisittelyyn osallistuvan henkildstén koulutus seki
tdhan liittyvat tarkastukset).

e Antaa pyydettdessd neuvoja tietosuojan vaikutustenarvioinnin tekemi-
sestd ja valvoa sen toteutusta.

e Tehda yhteisty6ta tietosuojavaltuutetun toimiston kanssa seka toimia yh-
teyspisteend kasittelyyn liittyvissa kysymyksissa.

e Raportoida suoraan organisaation ylimmalle johdolle. Kunnan tulee sisii-
sesti maaritella raportointivelvollisuudelle selkeat prosessit.

Tietosuojavastaava ei ole henkildkohtaisesti vastuussa tietosuoja-asetuksen rik-
komisesta, vaan tietosuojalainsdddanndén noudattaminen on rekisterinpitdjan
vastuulla.

4.6 Sisdinen ja ulkoinen tarkastus

Sisdinen tarkastus osa kunnan sisdistd valvontaa. Se toimii riippumattomana
kunnanhallituksen, konsernijohdon ja ylimman johdon tukitoimintona arvioimalla
objektiivisesti kunnan ja kuntakonsernin hallinto- ja johtamistavan, sisdisen val-
vonnan ja riskienhallinnan sekd konsernivalvonnan jarjestimisen asianmukai-
suutta ja tuloksellisuutta. Sisdinen tarkastus voi toiminnallaan tukea myds tieto-
suojavaatimusten noudattamisen kehittdmista osana kunnan toimintaa.

Kunnan ulkoinen valvonta jakaantuu tarkastuslautakunnan arviointiin ja lakisda-
teiseen tilintarkastukseen. Valtuusto asettaa tarkastuslautakunnan hallinnon ja
talouden tarkastuksen ja arvioinnin jarjestdmistd varten. Tarkastuslautakunta te-
kee jalkikateista arviointia ja antaa suosituksia. Tilintarkastajan lakisdateisiin
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velvollisuuksiin kuuluu tarkastaa, onko sisdinen valvonta ja riskienhallinta jarjes-
tetty asianmukaisesti.
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5 Seuraamukset tietosuo-
jalainsaadannon rikkomi-
sesta

Henkilotietojen kasittelyyn liittyy erilaisia vastuita ja seuraamuksia, jotka yhdis-
tetddn erityisesti rekisterinpitijana toimimiseen.

5.1 Hallinnolliset seuraamusmaksut ja muut tietosuoja-
valtuutetun korjaavat toimivaltuudet

Hallinnolliset seuraamusmaksut perustuvat suoraan sovellettavaan tietosuoja-
asetukseen, mutta asetus jattda kansalliseen harkintaan seuraamusmaksujen
ulottamisen viranomaisiin. Suomi on kayttanyt tata kansallista liikkumavaraa si-
ten, ettd viranomaiset on jatetty seuraamusmaksuvastuun ulkopuolelle. Seuraa-
musmaksujen ulottamista viranomaisiin on kuitenkin esitetty lokakuussa 2025
annetussa hallituksen esitysluonnoksessa eduskunnalle tietosuojalain ja henki-
lotietojen kasittelystd rikosasioissa ja kansallisen turvallisuuden ylldpitdmisen
yhteydessa annetun lain muuttamisesta.** Hallinnollisista seuraamusmaksuista
paattaa tietosuojavaltuutetun toimiston seuraamuskollegio.

Viranomaisten osalta tietosuojavaltuutetulla on joka tapauksessa kaytossidin
muut tietosuoja-asetuksen 58 artiklassa tarkoitetut korjaavat toimivaltuudet, ku-
ten huomautuksen antaminen tai kasittelytoimien saattamista tietosuojalainsaa-
dannoén mukaiseksi koskevan mairayksen asettaminen.

5.2 Rikosoikeudellinen virkavastuu

Suomessa tietosuoja-asetuksen jattamaa lilkkkumavaraa on ohjeen kirjoitushet-
kelld kaytetty siten, ettd viranhaltijoita koskee rikosoikeudellinen virkavastuu,
josta on sdadetty rikoslain (39/1889) 40 luvussa. Perustuslain 2 §:n 3 momentin
mukaan julkisen vallan kaytén tulee perustua lakiin ja kaikessa julkisessa toimin-
nassa on noudatettava tarkoin lakia. TAhan hallinnon lainalaisuuden periaattee-
seen liittyy perustuslain 118 §:ssa sdddetty vastuu virkatoimista. Kunnassa
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viranhaltijat ja luottamushenkilét toimivat virkavastuulla ja vastaavat toimiensa
lainmukaisuudesta.

5.3 Vahingonkorvausvastuu

Tietosuoja-asetuksen 82 artiklan 1 kohdan mukaan henkilolld, jolle rikkomuk-
sesta aiheutuu aineellista tai aineetonta vahinkoa, on oikeus saada rekisterinpi-
t3jalta tai henkilotietojen kasittelijalta (joka voi olla eri taho kuin kunta oikeus-
henkilénd) korvaus vahingosta. Myos perustuslain 118 §:n 3 momentin mukaan
jokaisella, joka on karsinyt oikeudenloukkauksen tai vahinkoa virkamiehen tai
muun julkista tehtdavaa hoitavan henkilén lainvastaisen toimenpiteen tai laimin-
lydnnin vuoksi, on oikeus vaatia vahingonkorvausta julkisyhteisolta taikka virka-
mieheltd tai muulta julkista tehtdvaa hoitavalta sen mukaan kuin lailla sdadetéaan.
Vahingonkorvauslain (412/1974) 3 luvun mukaan julkisyhteisé (kunta oikeushen-
kilbnd) on tydnantajana velvollinen korvaamaan vahingon riippumatta siita, mika
kunnan viranomainen on aiheuttanut vahingon. Taman lisdksi yksittiiset toimie-
limen jasenet tai viranhaltijat voivat olla myds henkilékohtaisessa vastuussa ai-
heuttamistaan vahingoista vahingonkorvauslaissa tarkemmin sdiddetyssa laajuu-
dessa.

5.4 Sopimusperusteinen vastuu

Tietosuoja-asetuksen 82 artiklan 5 kohdan mukaan rekisterinpitdjalla tai henki-
lotietojen kasittelijalla on oikeus perida muilta samaan tietojenkasittelyyn osallis-
tuneilta rekisterinpitdjilta tai henkilotietojen kasittelijoiltd se osuus korvauksesta,
joka vastaa niiden vastuuta aiheutuneesta vahingosta. Kaytannossa korvausvel-
vollisuuden jakautumiseen henkildtietojen kasittelyyn osallistuvien tahojen valilla
voidaan vaikuttaa my6s sopimusehdoin. Kunnassa henkilétietojen kasittelyd kos-
kevat sopimusehdot on kaytava tarkasti lapi niin ikdan tasta nakékulmasta (vas-
tuiden maarittely, mahdolliset vastuunrajoitukset).

5.5 Ylin laillisuusvalvonta

Eduskunnan oikeusasiamies ja valtioneuvoston oikeuskansleri valvovat viran-
omaisten toiminnan lainmukaisuutta. Laillisuusvalvojat voivat niille tehdyn kan-
telun seurauksena nostaa syytteen, jos kyse on vakavasta lainvastaisuudesta, an-
taa viranomaiselle huomautuksen, saattaa viranomaisen tietoon kasityksensa
lainmukaisesta menettelystd seka kiinnittda viranomaisten huomiota hyvan hal-
linnon vaatimuksiin tai ndkdkohtiin, jotka edistavit perus- ja ihmisoikeuksien to-
teutumista, tehda viranomaiselle esityksen virheen oikaisemiseksi tai epakohdan
korjaamiseksi ja hyvittamiseksi.
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5.6 Muut vastuut ja seuraamukset

Vastuullinen ja lapindkyva henkildtietojen kasittely rakentaa luottamusta kunnan
toimintaan ja ehkaisee oikeudellisia ja mainehaittoja. Luottamuksen sailyttami-
nen on erityisen tarkeaa, koska viranomaistoiminnassa yksildilla ei laht&kohtai-
sesti ole vaikutusmahdollisuuksia siihen, kuinka heidan henkilotietojaan kasitel-
laan. Laiminlydnnit tietosuojassa voivat johtaa yksildiden kannalta merkittaviin
seurauksiin, kuten arkaluonteisten tietojen paljastumiseen tai taloudellisiin me-
netyksiin. Ndin tietosuojaan liittyy myds eettista ja moraalista vastuuta.

Kuntien tietosuojan perusohjeet Osa | 26



6 Loppuviitteet

" Suuntaviivat 07/2020 rekisterinpitdjan ja henkilotietojen kasittelijan kasitteista
yleisessi tietosuoja-asetuksessa.

i Euroopan tietosuojaneuvoston suuntaviivat 07/2020, s. 10.

i Euroopan tietosuojaneuvoston suuntaviivat 07/2020, s. 12-13.

v Euroopan tietosuojaneuvoston suuntaviivat 07/2020, s. 13-14.

v Euroopan tietosuojaneuvoston suuntaviivat 07/2020, s. 13-14.

v Euroopan tietosuojaneuvoston suuntaviivat 07/2020, s. 20.

Vi Euroopan tietosuojaneuvoston suuntaviivat 07/2020, s. 22.

Vil Euroopan tietosuojaneuvoston ohjeet 8/2020 sosiaalisen median kayttajiin
suunnatusta kohdentamisesta. Ks. myds Saksan Baden-Wiirttenbergin tietosuo-
javiranomaisen ohje (New Guideline on the use of social networks by public
authorities), saatavilla osoitteessa: https://www.baden-wuerttemberg.daten-
schutz.de/wp-content/uploads/2019/12/Richtlinie_Nutzung_soziale_Netz-
werke_%C3%B6ffentl Stellen_EN.pdf, ja Norjan tietosuojaviranomaisen uutinen
”"Norwegian Data Protection Authority choose not to use Facebook”, saatavilla
osoitteessa: https://www.datatilsynet.no/en/news/2021/norwegian-data-pro-
tection-authority-choose-not-to-use-facebook/ (vierailtu 11.12.2025).

X Ks. esim. Ranskan tietosuojaviranomainen CNIL, Determining the legal qualifi-
cation of Al system providers, 7.6.2024, saatavilla osoitteessa:
https://www.cnil.fr/en/determining-legal-qualification-ai-system-providers
(vierailtu 11.12.2025).

* Ks. esim. Tanskan tietosuojaviranomaisen ohjeistus (Vejledende tekst om
rollefordelingen, nar private er leverandgrer til det offentlige), saatavilla osoit-
teessa: https://www.datatilsynet.dk/Media/637800004810345413/Vejle-
dende%20tekst%200m%20rollefordelingen_2022.pdf (vierailtu 11.12.2025).

X Euroopan tietosuojaneuvoston suuntaviivat 07/2020, s. 16.

i Euroopan tietosuojaneuvoston suuntaviivat 07/2020, s. 29.

Xl https://www.kuntaliitto.fi/julkaisut/2023/2239-kunnan-hallintosaantomalli
(vierailtu 30.10.2025).

XV Euroopan tietosuojaneuvoston suuntaviivat 07/2020, s. 46-47.

* Tietosuojavaltuutetun toimisto, Ohjeita tietosuojavastaavan nimittineelle or-
ganisaatiolle ja sen johdolle, saatavilla osoitteessa: https://tietosuoja.fi/tieto-
suojavastaavat (vierailtu 30.10.2025).

xi Ks. rekisterinpitdjan tehtavista esim. tietosuojavaltuutetun toimiston osoitus-
velvollisuutta koskevaa verkkosivuohjeistus "Osoita noudattavasi tietosuoja-
sdanndksid”, saatavilla osoitteessa: https://tietosuoja.fi/osoitusvelvollisuus (vie-
railtu 11.12.2025). sekd VAHTI tietosuojan kehittdminen -tyéryhman laatima tie-
tosuoja-asetuksen itsearviointi -asiakirjapohja (5.11.2021), saatavilla osoitteessa:
https://dvv.fi/digiturvajulkaisut (vierailtu 11.12.2025).

©i Opas on laadittu jo kumotun henkilétietolain (523/1999) nojalla.

i HE 284/2018 vp, s. 72.
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https://www.baden-wuerttemberg.datenschutz.de/wp-content/uploads/2019/12/Richtlinie_Nutzung_soziale_Netzwerke_%C3%B6ffentl_Stellen_EN.pdf
https://www.baden-wuerttemberg.datenschutz.de/wp-content/uploads/2019/12/Richtlinie_Nutzung_soziale_Netzwerke_%C3%B6ffentl_Stellen_EN.pdf
https://www.baden-wuerttemberg.datenschutz.de/wp-content/uploads/2019/12/Richtlinie_Nutzung_soziale_Netzwerke_%C3%B6ffentl_Stellen_EN.pdf
https://www.datatilsynet.no/en/news/2021/norwegian-data-protection-authority-choose-not-to-use-facebook/
https://www.datatilsynet.no/en/news/2021/norwegian-data-protection-authority-choose-not-to-use-facebook/
https://www.cnil.fr/en/determining-legal-qualification-ai-system-providers
https://www.datatilsynet.dk/Media/637800004810345413/Vejledende%20tekst%20om%20rollefordelingen_2022.pdf
https://www.datatilsynet.dk/Media/637800004810345413/Vejledende%20tekst%20om%20rollefordelingen_2022.pdf
https://www.kuntaliitto.fi/julkaisut/2023/2239-kunnan-hallintosaantomalli
https://tietosuoja.fi/tietosuojavastaavat
https://tietosuoja.fi/tietosuojavastaavat
https://tietosuoja.fi/osoitusvelvollisuus
https://dvv.fi/digiturvajulkaisut

xix Hallituksen esitysluonnos saatavilla lausuntopalvelussa osoitteessa:
https://www.lausuntopalvelu.fi/FI/Proposal/Participation?proposalld=3e2d6114 -

8ebc-4edd-b060-cal1989d61d46 (vierailtu 11.12.2025).
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