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• IT Admin since 1996

• MVP in Windows OS since 2011

• ”100 Most Influencal people in IT in Finland” –
TiVi’2019→

• Specializes in and trains:
• Troubleshooting

• Security, Social Engineering, Auditing

• Trophies:
• Ignite 2018 – Best Session and #2 (out of 1708) !

• Best speaker at Advanced Threat Summit 2020, Poland

• Best Speaker at NIC, Oslo 2016, 2017, 2019 and 2020

• Best Session at AppManagEvent 2017, 2018, Utrecht

• TechEd Europe and North America 2014 - Best session, Best 
speaker

• TechEd Australia 2013 - Best session, Best speaker



Ukrainan tilanne…
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Tietoturva on 
lopulta aika 

yksinkertaista

4



“You don’t have to make your 
security perfect, just better than 

your neihbour’s”
Mikko Hyppönen
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Windows vs Android
PC vs Mobile
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FluBot
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Sisältö

• Älä näytä “osaamattomalta”

• Rajoita kovimpien tunnusten käyttöä radikaalisti

• Estä tunnusten, joilla ympäristöä voi vahingoittaa eniten, käyttö muualta, kuin
missä niille on tarve

• Estä hallintaohjelmien yms. ajaminen niiltä koneilta joilta pääsee Facebookiin

• Estä koneita puhumasta järjestelmille, jos ei ole tarvetta

• Estä pelkkien salasanojen käyttö

• Salaa kaikkien koneiden levyt

• Älä anna käyttäjille admin-oikeuksia

• Tärkeimmät tietoturvakontrollit ovat: Ajantasalla olevat rauta- ja softainventaario

• Perusta/ulkoista SoC
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Ulkoinen evaluointi
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Company 
Branding

Älä näytä amatööriltä
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Global 
Adminien 
minimointi

3 on monelle liikaa, 1 aina liian
vähän

11



Delegoi
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Tier-malli & PAW
Estä vaarallisten käyttäjien käyttö, 
tarpeettomissa paikoissa
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AD:n kerrostaminen (AD Tiering)

• Ympäristö jaetaan osiin, jotta kaikkea ei menetetä, jos tuulettimeen osuu

• Ylemmän tason ylläpitäjät eivät voi kirjautua alemmille tasoille

Power

(DCs)

Data (Servers and 
Apps)

Access (Endpoints)

Domain Admins

Server Admins Workstation Admins

PAW



Jos ei muuta, niin ainakin tämä!
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Pilvessä?
cloud
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ADD Tiering (Native Cloud)

• Ympäristö jaetaan osiin, jotta kaikkea ei menetetä, jos tuulettimeen osuu

• Ylemmän tason ylläpitäjät eivät voi kirjautua alemmille tasoille

Power

(Tenant)

Access (Endpoints)

Global Admins

Workstation Admins



Käyttäjien esto pääsemästä AAD-portaaliin
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Jos koneelta voi hallita, sieltä 
ei pitäisi voida käyttää 
Facebookia…
Privileged Access Workstation (PAW)
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PAW-työasema

• Vain hallintaan omistettu työasema 
(virtuaalinen tai fyysinen)

• Hallintatyökalut asennettuna

• Vain IT-osasto pystyy käyttämään

• Kovempi tietoturvataso kuin normaalilla 
työasemalla

• Ei (vapaata) pääsyä Internetiin

• Ei Office-sovelluksia ym.

This Photo by Unknown Author is licensed under CC BY-SA

https://www.halopedia.org/Laptop
https://creativecommons.org/licenses/by-sa/3.0/


PAWs

Standard PC

Servers / Services

Management Ports

Standard Ports

IPsec
Require IN, Request OUT

IPsec
Not configured

IPsec
- Require IN for management 

- NO requirement for standard ports
- Request OUT

INTERNET



Jump 
Server

PAWs

Standard PC

Servers / Services

Management Ports

Standard Ports

IPsec
Require IN, Request OUT

IPsec
Not configured

IPsec
- Require IN for management 

- NO requirement for standard ports
- Request OUT

RDP

IPsec
Require IN, Request OUT

INTERNET



Jump 
Server

PAWs

Standard PC

Servers / Services

RDP

Administrators-
group members

Administrators

Domain Admins NO

Workstations Admins NO

Server Admins NO

Builtin Administrator (used via LAPS) YES

Administrators

Domain Admins YES

Workstations Admins NO

Server Admins YES

Builtin Administrator (used via LAPS) YES

Administrators

Domain Admins NO

Workstations Admins NO

Server Admins NO

Builtin Administrator (used via LAPS) YES

Administrators

Domain Admins YES

Workstations Admins YES

Server Admins NO

Builtin Administrator (used via LAPS) YES



Native Azure PAW

• Loistava ohje, miten tehdään CA:n avulla!
• https://call4cloud.nl/2021/11/paw-love-and-thunder/

• Microsoftin oma: https://docs.microsoft.com/en-us/azure/active-directory/conditional-
access/concept-condition-filters-for-devices
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https://call4cloud.nl/2021/11/paw-love-and-thunder/
https://docs.microsoft.com/en-us/azure/active-directory/conditional-access/concept-condition-filters-for-devices


Microsoft RAMP

• https://docs.microsoft.com/en-us/security/compass/security-rapid-
modernization-plan
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https://docs.microsoft.com/en-us/security/compass/security-rapid-modernization-plan


Älä käytä pelkkiä 
salasanoja
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“MFA Everything!”
“If you RDP, you MFA!”
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This Photo by Unknown Author is licensed under CC BY-SA

https://www.privateinternetaccess.com/blog/2018/11/what-is-two-factor-or-multi-factor-authentication/
https://creativecommons.org/licenses/by-sa/3.0/


Biometrics

• Really a game changer

• Great second factor!
• There are still issues to think

about



Smart Cards are difficult, Virtual Smart Cards 
will be deprecated… So let me introduce the 
Future of 2FA……..

Name: Token

Token Type: Live, Hedgehog

Token lifetime: 5-8 years

Tamper Protection: Yes



MFA



Ei admin 
oikkia!

Admin rights
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Users: “If I don’t have 
admin rights, I can’t 

fix my computer”

Reality: “If you don’t 
have admin rights, 

you can’t break your 
computer”



Estä loppukäyttäjiä vahingoittamasta koneita!
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This Photo by Unknown Author is licensed under CC BY

https://www.flickr.com/photos/thecrazyfilmgirl/3248283617
https://creativecommons.org/licenses/by/3.0/


US Customer: 65% less 
reinstallations
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Vaihtoehtoja 
millä ratkaista
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• Carillon

• Hyvä perus Office-käyttäjille

Tarpeen mukaan

• PolicyPak

• Hyvä perus Office-käyttäjille

• Soveltuu myös sovelluskehittäjille

• BeyondTrust

• Hyvä perus Office-käyttäjille

• Soveltuu myös sovelluskehittäjille

• Paras/kallein

Sääntöpohjainen + On Demand







Kaikki koneet salataan!
BitLocker



Miksi 
BitLocker 
tarvitaan 
kaikilla 
koneilla?

Se varmistaa laitteen eheyden

Koska yli 800000 laitetta 
varastetaan/katoaa vuosittain 
lentokentillä

Mahdollistaa turvallisen 
kierrätyksen





Laitteiden hallinta
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Valvonta
SIEM & SOC





This Photo by Unknown Author is licensed under CC BY-SA-NC

https://brewminate.com/americas-big-brother-a-century-of-u-s-domestic-surveillance/
https://creativecommons.org/licenses/by-nc-sa/3.0/


“In Security don’t 
let perfect be the 
enemy of good”



Contact
• sami@adminize.com

• Twitter: @samilaiho

• Blog: http://blog.win-fu.com/

• Free newsletter: 
http://eepurl.com/F-GOj

• My trainings:

• https://win-fu.com/events

• https://win-fu.com/dojo/

• Free for one month!! 
Code:”Trial2018”

• PluralSight: If you need a 
code email me!

mailto:sami@adminize.com
http://blog.win-fu.com/
http://eepurl.com/F-GOj
https://win-fu.com/events
https://win-fu.com/dojo/

