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2. Yhteenveto

Tama dokumentti on kansallisen palveluarkkitehtuuriohjelman (KaPA) ODA-
KaPA-toteutushankkeen loppuraportti.

3. Hankkeen tiedot

ODA-KaPA-suunnitteluhanketta on toteutettu ODA-hankkeen tydnjohdon ja
viestinnan puittessa. ODA-hankkeen tavoite on tukea itse- ja omahoitoa, ja
antaa valmistella kansallista, sdhkoista palvelukokonaisuutta. Tarkoitus on
tehd&@ mahdolliseksi terveyspalveluiden kayttd ympéari vuorokauden.

Hankkeessa on ollut mukana 11 kuntaa ja 3 sairaanhoitopiirid: Espoo
(is&ntékunta), Hameenlinna, Joensuu, Kuopio, Oulu, Sodankyla, Tampere,
Turku, Helsinki, Porvoo, Lahti, Etela-Karjalan sosiaali- ja terveyspiiri seké
Varsinais-Suomen seka Keski-Suomen sairaanhoitopiirit.

Hankkeen aikana toteutettiin rajapinta, jolla ammattilaisille tarkoitetut palvelut
tarjottiin Kansalliseen palveluvaylaan. Hankkeessa toteutettiin palveluvaylan ja
ODA:n vdlille dynaaminen liitdnta, jonka avulla palvelut tarjottiin rajapinnan
kautta. Hankkeessa pystytettiin myds testausympaéristo KaPA-
yhteensopivuuden varmistamiseksi.

Hankkeessa oli tilaajan puolelta kaksi vastuuhenkil6d, projektipaallikkd ja
tekninen asiantuntija. Projektipaallikké asetti vaatimukset hankkeen tuotoksille
ja hoiti yhteydenpidon sidosryhmiin. Tekninen asiantuntija hoiti
maarittelydokumenttien teon ja yleisen dokumentoinnin. Muut hankkeessa
mukana olleet henkil6t olivat toimittajien puolelta. Vastuuhenkildiden sijainti
hankeorganisaatiossa on kuvattu seuraavassa kuvassa.
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Huomioitiin
suunnitteluv
aiheessa

X

Hankkeen tuottaman ratkaisun tarkeimmat hyddyt on palvelujen liittdminen
Kansalliseen palveluvaylaan. On jouduttu miettimaan miten ODA:n viestit
muunnetaan KaPA:n tarvitsemaan muotoon niin etta sailytetaan viestin tiedot
ja siihen liittyvat valtuutukset. Tata varten hankkeessa on luotu dynaaminen
litdnta, jota voi jalleenhyddyntdd myos muissa yhteyksissa. Liséksi on opittu
lityntépalvelinten toiminnasta ja testiympariston pystyttamisesta.

1 Hanke kesti lyhyen ajan suhteessa saatuun tukeen. Tuen olisi voinut
jaksottaa joko pidemmalle ajalle tai ajoittaa muuhun ajankohtaan kuin
kesaan. Nyt meni paallekkain kesdlomien kanssa ja toimittajilla oli
ainoastaan rajoitettu maara henkildstoresursseja tarjottavanaan.

2 Kahden toimittajan vélinen yhteisty® sujui hyvin kun niiden vélille avasi

sopivat kommunikaatiokanavat.

3 Suomi.fi-tunnistuksen pystyi yhdistimaan Open ID-
autentikointiprotokollaan, jonka seurauksena kayttdjadataa voidaan

lahettdd myds KaPA:n takana oleville palveluille.

Suositukset jatkotoimenpiteista

ODA tarjotaan kayttoon Kansallisen palveluvaylan kautta, jolloin
organisaatioiden ammattilaiset paasevat kasiksi tarvitsemiinsa palveluihin.

Jatkossa rahoitukset voisi jaksottaa pidemmalle ajalle, tai parantaa

mahdollisuuksia jatkoajan hakemiselle.




Valtiovarainministerio ODA-KaPA-toteutushanke 7(17)

KaPA

VM/1149/02.02.03.09/2017

Hankkeen loppuraportti 31.8.2017

Tuotokset on tehty avoimiksi, jolloin niitd voivat kayttéd my6s muut toimijat
muissa julkisissa hankkeissa.

Hankkeen toteutuminen

Tuotokset

Hankkeen aikana tuotettiin ODA-palvelujen vienti Kansallisen palveluvaylaan.
Ammattilaisten palvelujen palvelujen viennissd Kapaan ne ovat Kapa-lain
alaisten sote-organisaatioiden kaytettavissa, jolloin niitd voidaan kayttaa
hyvinvointipalvelujen tuottamiseksi.

ODAn ammattilaiselle tarjoamat palvelut ovat hoitosuunnitelmien kommentointi,
tydjono ja hoitosuunnitelmaan liittyvat ilmoitukset. Naihin padsee kasiksi ODA:n
tarjoaman fhir-palvelun kautta. Naiden kayttd on kirjattu oda-kapa-api-
dokumentaatiossa.

ODA-KaPA-suunnitteluhankkeen aikana toteutettua kohdearkkitehtuurikuvaa
on péivitetty kuvaamaan nykyista toteutusta

Hankkeessa pystytettiin palvelimet, joiden avulla luotiin testausymparistd
KaPA-yhteensopivuuden varmistamiseksi.
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Kuva hankkeessa pystytetysta testausymparistosta. Kuvassa Security Service
on liityntapalvelin, jonka avulla palvelu litetdédn Kansalliseen palveluvaylaan.
Hankkeessa jatkokehitettiin KaPA-palvelinohjelmistojen asennusohjelmia.
Tama sujuvoittaa ohjelmistojen asentamista uusiin ymparistoihin, niin ODAssa
kuin muissakin hankkeissa.

Palveluiden loppukayttaja tunnistetaan suomi.fi-tunnistukseen liitetyn,
hankkeessa kayttéon otetun OpenID Connect -protokollaa noudattavan
kirjautumispalvelimen avulla. OpenID Connect -protokollan mukainen
loppukayttdjan tunnistustieto valitetddn palveluvaylan yli. Tahan kehitettiin uusi
sanomamuoto, niin sanottu valtuustuskaare. Kaare maarittelee miten
tunnistustieto ja varsinainen rajapintakutsu esitetdan teknisesti palveluvaylassa
kulkevan viestin sisélld. Tama sanomamuoto on todennakdisesti hyddyllinen
my6s muissa hankkeissa.

Hankkeen aikana rakennettiin myos lokituspalvelua, jonka avulla voitiin pitaa
kirjaa rajapinnan kaytdsta.
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Huomioita

https://docs.google.co
m/document/d/18JG5
uvwqWzLaWw8POVKCI-
gz64BAgffe3-
2PX4Lra3l/edit#

- Aluksi
testiymparistoa
varten kaytettiin
Hetznerin palveluja,
elokuussa siirryttiin
Cygaten
tarjoamaan
ymparistoon.

- Sanomamuunnoste
n dokumentaatio:
https://github.com/o
mahoito/oda-
esh/blob/master/do
cs/kapa.md

- Sanomien X-Road-
paketointi:
https://github.com/o
mahoito/oda-
esh/blob/master/do
cs/kapa.md

- OpenlD Connect-
yhteensopiva
valtuutuskaare
Suomi.fi-
tunnisteelle:
https://github.com/o
mahoito/oda-idp

Arkkitehtuurin
dokumentointi:
https://docs.google.co
m/document/d/1cs8PK
zEw0e7Ud0IxgB-
Fr5ZRGi2yr2xgAFC-
KlIGonO/edit#

*) Tarjottavien palvelujen toteutukseen kuuluvat ammattilaisten palvelut hae
suunnitelma, hae tydjono, tallenna havainto, hae havainnot, hae kommentit, hae
ilmoitukset.
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Hankkeessa toteutettiin rajapinnat, jotka perustuivat selvityshankkeessa
tehtyyn ja sen jalkeen paivitettyyn tietomalliin. Tietomalli perustuu HL7:n STU3-
standardiin. Rajapinta on tarkemmin selostettu hankkeen aikana paivitetyssa
kohdearkkitehtuurikuvausasiakirjassa.
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X-Road-adapterin kuva. Lahde: https://github.com/omahoito/oda-
esb/blob/master/docs/kapa.md

KaPA:n tietoliikenteessa tieto liikkkuu XML-muodossa olevissa SOAP-
viesteissad, kun taas ODA:n viestit ovat JSON-muodossa. ODA:n KaPA:an
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menevien viestien muuntamista varten kehitettiin X-Road-adapteri. Adapteri
muuntaa ODA:n viestin sisaltdméat parametrit, kuten tunnistautumista varten
tarvittavan valtuutuskaareen ja muut ODA-palvelun vélittAmat tiedot, XML-

muotoon jolloin niité voi valittdd muualle KaPA:n valityksella.

ODA:ssa kayttajan tunnistus tapahtuu JSON-muotoisen JWT-tokenin avulla.
KaPA ei kuitenkaan tarjoa vakioitua tapaa loppukayttajan identiteetin

valittamiseksi, joten hankkeessa otettiin kayttdon Open ID-

autentikointiprotokollan mukainen valtuutus.

Hankkeessa arvioitiin eri Open ID Connect -tuotteita. Tuotekandidaatteina
olivat node-oidc-provider, MITREid Connect ja CAS. Niiden ominaisuuksien
vertailu on seuraavassa taulukossa. Naista kayttoon valittin MITREId. Vaikka
se oli vertailussa tasaveroinen CAS:n kanssa, CAS:ia ei saatu toimimaan
Suomi.fi:td vasten, ja kaytadnnon tarkastelussa sen toiminnallisuus osoittautui
rajoitetuksi.

Kriteeri

Julkaistu avoimen
lahdekoodin
lisenssilla

Hyvin dokumentoitu

Uskottava
kehittdjayhteiso

Toteutettu sellaisella
teknologialla, etta
tiimi pystyy
tarvittaessa
raataléimaan

Liitettavissa suomi.fi-
kirjautumiseen
SAML:illa

Laaja tuki OpenID
Connectin
maarittelemille
mekanismeille

Raataloitavyys

node-oidc- MITREId

provider

= =
% J8

0 MITRE Corporation, MIT

kehittajaa Internet Trust Consortium
GitHubissa)

Osittain _
(JavaScript/Nod ﬂ(‘]""Va/Sp“”g)

e)

Raatloiava @ aaoimala,

esimerkkitoteutus

Raataldinnista

jo kokemuksia = oman toteutuksen

Kirjasto, jonka padlle voi tehda

CAS

o
0 Apereo

Foundation

(Java/Spring)

a SAML-tuki

Perustoteutust
a ei tarkoitus
muokata,
laajennukset
overlayna
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Mahdollista kayttaa Raataloitavissa = Raataloitavissa

tietokantaa tai oda-
phr:aa
kayttajatietovaraston
a

Klusteroitavuus

Redisiin tai

kantaan

@ tokenit saa @ session replikointi tarvitaan,
tietokannan siivoukset vain

yhdelta noodilta

Raataloitavissa

Q session

replikointi
tarvitaan

Open ID-tunnistus ja FHIR-muotoiset potilastiedot muunnetaan XML-SOAP-
muotoon, jotta ne voi valittad KaPA:n kautta. Tatd Open ID:n, FHIR:n ja

KaPA:n yhdistelma ei ole tehty aiemmin, ja todennédkgisesti se tulee olemaan
kayttokelpoinen tassa ja muissa asiayhteyksissa.

Puolesta-asioinnin kayttétapaukset on listattu seuraavasti:

ODA-Asiointipalvelu

uo valtakirjan

Kirjautuu jarjestelma

an )

\/altuutettu\

Puolesta-asioinnin kayttétapausesittely on tdmén raportin liitteena.

ODA-palveluiden esittelysta Suomi.fi-verkkopalvelussa keskusteltiin Suomi.fi-
palvelupaallikén kanssa elokuussa.
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Hankkeen tuotokset esiteltiin 31.8. Kuntatalossa Kuntaliiton jarjestaméassa
tilaisuudessa Missa Suomi.fi-palveluissa ja kansallisessa ICT-kehittdAmisessa
mennaan-infotilaisuudessa.

Hankkeen toteutukset 16ytyvat seuraavista julkisista Github-repositorioista:

https://github.com/omahoito/oda-fhir-service
https://github.com/omahoito/oda-phr
https://github.com/omahoito/oda-logging-service
https://github.com/omahoito/oda-kapa-api
https://github.com/omahoito/oda-esb

Seka seuraavista yksityisista Github-repositorioista
https://github.com/omahoito/oda-idp

https://github.com/omahoito/oda-tests
https://github.com/omahoito/oda-notification-service

Hankkeen rahoituspaattksen mukaiset tulokset ovat valmistuneet, tyn
toteutuneet kustannukset on raportoitu ja kirjanpidon raportit on toimitettu VM:n
kirlaamoon (valtionhallinnon organisaatioiden osalta myds kirjattu
hankesalkkuun).

Kylla Ei

Listaus toteutumatta jadneista tuloksista:
Kaikki hankkeen suunnitellut toteutukset saatiin tehtya.
Hankkeen rahoitus ja kustannukset

Valtiovarainministeriéo on myontanyt hankkeelle rahoitusta KaPA-ohjelmasta.

Hankkeen suunnitellut ja toteutuneet vaiheet ja kustannukset eriteltynd ovat
seuraavat.

Vaihe Suunniteltu € Toteutunut € VM rahoitus €

43 200 16 769,39 12 577,04
Suunnittelu
Integraatioiden 184 900 86 481,00 64 860,75
toteutus
Julkaisu 10 500 8 384,69 6 288,52
Yhteensa 238 600 111 635,08 83 726,31

Hankkeen kustannusten alitus johtuu paaosin seuraavista tekijoista:
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Hankkeen tavoitteet toteutuivat asetetussa aikataulussa odotettua pienemmilla
haasteilla. Henkiléstolla oli kokemuksia vastaavista toteutuksista, eika
valtuuskaaretta lukuunottamatta juuri jouduttu kehittdmaan niinkaan uusia
ratkaisuja, vaan soveltamaan aiemmin opittua ODA-KaPa-asiayhteydessa.

Hankkeen toteutusaika oli harmiteltavan lyhyt, joten testiympéariston
rakentamista ja testaamista olisi voinut tamé&n hankkeen puitteissa vieda viela
hieman pidemmalle. Nyt testaaminen jad ODA toteutuksien ajalle.

10. Hankkeen ohjauksen arviointi
11. Hanke- ja ohjelmanhallinta

Hanketta hallinnoitiin ODA-hanketta varten perustetusta hanketoimistosta.
Hanketoimisto kokoontui sdannollisin valiajoin, ja paivittain pidettiin yhteytta
puhelimen, sahkbpostin, chatin ja videoneuvottelutilan valityksella.

Lisaksi projektipaallikkd, tekninen arkkitehti ja tekninen asiantuntija tapasivat
viikottain keskustellakseen hankkeeseen liittyvista asioista.

ODA:n arkkitehtuurikuvaus ja liitanta KaPA:aan on julkisesti kommentoitavana
GitHubissa. Tietomalleista ja rajapinnoista tehtiin tietomalleja jotka olivat
julkisesti kommentoitavissa GitHubissa.

12. Hankintakaytannot

Hankkeessa on kaytetty ODA-hankkeen puitteissa hankittuja asiantuntijoita
Gofore Oy:ltd, Solita Oy:lta ja Mediconsult Oy:ltd KL-kuntahankintojen kautta
tehtyjen ODA2- ja ODA4-sopimusten kautta.

13. Riskienhallinta

Toteutushankkeen riskitaso on ollut matala.

Rajapintojen toteutukseen liittyvien riskien takia niiden toiminnallisuutta
testataan automaattitestien avulla. Hankkeen suurin haaste oli aikataulu, mutta
kokeneet toteuttajat sulkivat aikatauluriskit tekemisesta jo varhaisessa
vaiheessa.

14. Hankkeen paattaminen

15. Dokumenttien hallinta

Hanke on tuottanut osana lopputuotosta dokumenttiluettelon, johon on eritelty
hankkeen aikainen ja yll&pitoon siirrettdva dokumentaatio.
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Hankkeeseen liittyvid dokumentteja tallennettiin GitHub-tietovarantoon ja
Google Docs-palveluun. Nama palvelut mahdollistivat tallentamisen lisaksi
myds kommentoinnin ja vertaisarvoinnin.

Hankkeen dokumentaatio siirretddn muun ODA-hankkeen aineiston ohessa
erikseen maariteltdvalle ODA-sidosryhméatoimijalle, joka tulee vastaamaan
ODA-palvelujen kehittamisesta ja yllapidosta jatkuvassa palvelussa.

Yll&pitovaiheeseen siirtyminen

Hankkeen tuotoksia hyddynnetddn muiden ODA-sovellusten kehittdmisessa, ja
niitd voidaan lisdksi myds hyodyntdd muissa Suomi.fi-palveluja kayttavissa
palveluissa.

Tuotokset siirtyy erikseen nimettavélle ODA-sidosryhmatoimijalle ODA-
hankkeen tuotosten ohessa.

17. Liitteet

18.

Kustannus-hy6ty analyysin toteutumisen arvio

Hankkeen kustannukset Ohjelman ajalla  Arvio
2014 - 2017 elinkaaren
ajalla (9v)
€ 2014 - 2022
€
Ennustetut kustannukset yhteensa 250 000 250 000
Toteutuneet kustannukset yhteensa 111 635 111 635
Erotus 138 365 138 365

Hankkeen kustannusten ylitys/alitus johtuu paaosin seuraavista tekijoista:

Hankkeen arvioidut kustannukset alittuivat hankkeen lyhyen ajanjakson vuoksi
seka siksi, etta ty0 saatiin tehtya huomattavasti arvioitua nopeammin.
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Hankkeen tuottamat taloudelliset Ohjelman ajalla  Arvio
hyodyt 2014 - 2017 elinkaaren

ajalla (9v)

€ 2014 - 2022

€
Suorat taloudelliset hyddyt 100 000 260 000
Epdasuorat taloudelliset hyddyt 15 000 000 105 000 000
Taloudelliset hyddyt yhteensa 15 100 000 105 260 000

Suorat hy6édyt on sovelluskehitysta kiihdyttéava ja tehostava viestivalityskanava
joka sdastaa ODA-hankken aikana noin 100 000 euron edesta tekemista.
Lisaksi palveluvaylan kayttdminen tehostanee yllapidon aikana
integraatiokustannuksia noin 20 000 euron edesta vuosittain. ODA-elinkaari on
laskettu oda-elinkaaren jaljella olevan seitseméan vuoden ajalle. Lisaksi
asennusten automatisoinnista saadaan hyotyja arviolta 2 henkilotyopaivaa per
asennettava ymparistd sekda ODAssa ettd muissa tulevissa hankkeissa.

Epéasuorina hyodtyiné voidaan arvioida soten ja soten ulkopuolisten
ammattilaisten parantuneen yhteistydn ja toisaalta vahenevan
koordinoimattoman tyon tuomat hyodyt. Seitseméssa vuodessa jos arvioidaan
ettd paljonko maksaa koordinoimaton tyé ammattilaisen valilla ja se, etta ei
paasta tekemaan moniammatillista tyota huolilasten hyvéksi. Ariviolla miljoona
per "menetetty tapaus", epasuorasti potentiaalisesti saavutettu hyéty on 15M€
vuodessa seitseman vuoden ajan.

Hankkeen kustannukset vs. hy6dyt Ohjelman ajalla  Arvio

2014 - 2017 elinkaaren
ajalla (9v)
€ 2014 - 2022
€
Taloudelliset hyodyt yhteensa 15 100 000 260 000
Toteutuneet kustannukset yhteensa 111 635 111 635
Hyodyt — kustannukset 14 988 365 148 365

Hankkeen keskeinen hydty on parempi kaytettavyys.

Hankkeen keskeisimpia hyotyja ovat:
- Suomi.fi-palveluiden integrointi ODA-palveluun mahdollistaa sen etta
organisaatioiden ammattilaiset voivat turvallisesti asioida palvelussa ja
kayttaa ammattilaisille tarjottavia palveluja, jolloin myos terveyspalvelujen
asiakkaiden palvelu sujuvoituu.
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Hankkeen tuottaman ratkaisun tarkein hyoty on KaPA:ssa tarjottavien palvelujen sujuvampi
yhteiskaytto.




