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stelma

1 Tiiv

AKUSTI-foorumi, Oy Apotti Ab, Aster-projekti ja UNA Oy on pyytanyt Asianajotoi-
misto Castrén & Snellman Oy:ltd ("me”)" selvitystd yhtdiltad sosiaali- ja terveys-
alan potilas- ja asiakastietolainsdadanndn ja toisaalta perusoikeussidintelyn ja
yleisen tietosuojasdintelyn vilisestd suhteesta. Meitd on erityisesti pyydetty ar-
vioimaan jalkimmaisen sdintelyn asettamia rajoitteita henkilétietojen lilkkkuvuu-
delle sosiaali- ja terveydenhuollon vilisissa palveluketjuissa.?

Perustuslaki lAhtee siitd, etta julkisen vallan on turvattava riittavat terveydenhoi-
topalvelut ja oikeus valittémaan huolenpitoon. Euroopan ihmisoikeustuomiois-
tuin on jopa katsonut, ettd puuttuva viranomaiskoordinaatio voi tarkoittaa ihmis-
oikeusloukkausta, jos se estdi ndiden velvoitteiden tayttdmisen. Asianmukainen
hoito edellyttidi riittdvan laajaa koordinaatiota ja tietojenvaihtoa terveydenhuol-
lon ja sosiaalihuollon valilla.

Samalla on kuitenkin huomioitava henkilén yksityisyyden ja itsemaaraamisoikeu-
den riittava toteutuminen. Nykyinen potilas- ja sosiaalihuollon asiakastietolain-
sdadantd rakentuu tastd syystd pitkalti ajatukselle suostumusperusteisesta tie-
tojen lilkkuvuudesta sosiaali- ja terveydenhuollon toimijoiden eri rekistereiden
valilla. Tama heijastelee perustuslakivaliokunnan tulkintaa, joka mukaan tallais-
ten tietojen luovutusten pitdisi "paasaantdisesti” perustua suostumukseen.

Tastd sdantelyratkaisusta aiheutuu kuitenkin merkittavia kaytannéllisia ongelmia
asianmukaisen hoidon turvaamisen kannalta. Kdytdnndssa sosiaali- ja terveyden-
huollon toiminnan ja rekistereiden vilinen rajanveto on haastavaa ja osin jopa
puhtaasti hallinnollisiin seikkoihin perustuvaa. Viime kadessd kummankin toi-
mialan voidaan sanoa osaltaan palvelevan samaa tarkoitusta, nimittdin henkilon
toimintakyvyn ja ihmisarvoisen eldman turvaamista. Usein yksittidisen ihmisen
hoito edellyttdd myds hoiva-alan ammattilaisten laajaa yhteistyota. Talloin tie-
tojen lilkkuvuutta rajoittavat tekijat aiheuttavat merkittavid haasteita asianmu-
kaiselle hoidolle.

' Selvityksen ovat laatineet asianajajat Eija Warma-Lehtinen ja Kim Parviainen.

2 Kaytamme alla sanaa “palveluketju” ilmaisemaan terveydenhuollon ja sosiaalihuollon vilistd yhteis-
toimintaa henkildn hoidossa, mutta emme tarkoita silld vain potilaan tai asiakkaan siirtymista yhdelta
toimijalta toiselle vaan myds ketjun toimijoiden samanaikaista toimintaa ja yhteistyota asiakkaan
eduksi.
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Tasta sdantelyratkaisusta aiheutuu myds merkittavia ongelmia laajemman oikeu-
dellisen viitekehyksen systematiikan kannalta. EU:n yleinen tietosuoja-asetus
(2016/679; "tietosuoja-asetus”) ei endd ladhde vastaavanlaisesta rekistereihin ja
niiden valisiin rajoihin perustuvasta sdantelysta, eikd kansallinen saantely siten
endd vastaa laajemman oikeudellisen viitekehyksen systematiikkaa. Tietosuoja-
asetus lAhtee myoss siitd, ettei viranomaiselle voida antaa patevdi suostumusta.

Suostumusta ei voida pitda itsemaaradmisoikeuden kannalta ehdottomana vaa-
timuksena. Mydskaan tietosuoja-asetus ei anna suostumukselle etusijaa suh-
teessa muihin kasittely- ja luovutusperusteisiin. Siten my6s muut ratkaisut oli-
sivat mahdollisia eri perusoikeusintressien valisessa punninnassa, kunhan perus-
oikeuksien yleiset rajoitusedellytykset huomioidaan.

Mielestimme paras tapa yhteensovittaa eri perusoikeusintressit olisi omaksua
sosiaali- ja terveydenhuollon yhteisrekisterinpitijyyteen ja yhteisiin rekistereihin
perustuva ratkaisumalli, jossa tietojen liikkuvuudelle ei asetettaisi nimenomaista
suostumusvaatimusta. Ratkaisu olisi kuitenkin toteutettava siten, ettei yhteisre-
kisterista tai siihen liittyvistad tiedonsaantioikeuksista tule suhteettoman laajoja.
Lahdemme siita, ettd naihin haasteisiin voitaisiin todennakdisesti ja ainakin hyvin
pitkalti vastata rooliperusteisilla ratkaisuilla, jotka rajoittaisivat ammattihenkilon
padsyn vain valttamattomiin tietoihin.
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2 Nykytila

Nykyinen potilastietoja ja sosiaalihuollon asiakastietoja koskeva sdéntely on ha-
jautettu useaan eri lakiin ja toteutettu rekisteri- ja organisaatioldhtdisesti. Talla
hetkelld tiedon liikkuminen rekistereiden vililla perustuu pitkalti henkilén anta-
maan suostumukseen.

Viranomaistietojen julkisuutta, salassapitoa ja luovuttamista koskeva yleissaan-
tely loytyy viranomaisen toiminnan julkisuudesta annetusta laista (621/1999; “jul-
kisuuslaki”). Julkisuuslakia tadydentavit erityislait, joilla on julkisuuslakiin ndhden
etusija ja jotka osaltaan sdintelevdt niiden alaisten toimijoiden salassapitovel-
voitteita ja oikeutta luovuttaa potilas- ja asiakastietoja muille.?

2.1 Sosiaali- ja terveydenhuollon eriytetty lainsaadanto
ja niiden valinen rajanveto

Sosiaali- ja terveydenhuollon kansallinen tietosuojalainsdddantd on toimialakoh-
taisesti eriytettyd. Terveydenhuoltopalveluita ja niihin liittyvien potilastietojen
salassapitoa sdintelee potilaan asemasta ja oikeuksista annettu laki (785/1992;
“potilaslaki”); sosiaalihuollon toimialalla puolestaan asiakastietojen vastaavia
periaatteita sddnnelldidn sosiaalihuollon asiakkaan asemasta ja oikeuksista anne-
tussa laissa (812/2000; ”sosiaalihuollon asiakaslaki”), jonka lisdksi potilas- ja
asiakastietoja sdadannellddn osin sosiaali- ja terveydenhuollon asiakastietojen sah-
kdisesta kasittelystd annetussa laissa (159/2007; “sosiaalihuollon asiakastieto-
laki”).

Terveydenhuollon tavoitteena voidaan yleisesti todeta olevan edistda ja yllapitaa
vdestodn terveyttd, hyvinvointia, ty6- ja toimintakykya ja sosiaalista turvallisuutta
sekd kaventaa terveyseroja. Terveydenhuollon onnistuminen pohjautuu ehkiise-
vaan terveydenhuoltoon ja toimiviin terveyspalveluihin, jotka ovat saatavilla koko
véestolle.*

Terveyspalvelut jaetaan vakiintuneesti perusterveydenhuoltoon ja erikoissairaan-
hoitoon. Perusterveydenhuoltoon kuuluvat esimerkiksi vdestdn terveydentilan
seuranta, terveyden edistdminen, terveysneuvonta ja -tarkastukset, suun

3 Pahlman, Asiakirjajulkisuus ja tietosuoja sosiaali- ja terveydenhuollossa (2007), s. 118.
4 Sosiaali- ja terveysministerid, Terveyspalvelut, osoitteessa stm.fi/terveyspalvelut.

Potilas- ja asiakastietojen kasittely yleisen tietosuojasddnte-
lyn valossa


https://stm.fi/terveyspalvelut

terveydenhuolto, tydterveyshuolto sekd mielenterveys- ja paihdetyd siltd osin
kuin niitd ei jarjestetd sosiaalihuollossa. Erikoissairaanhoito taas sisaltda lddke-
tieteen ja hammasldédketieteen erikoisalojen mukaisien sairauksien ehkaisya, tut-
kimista ja hoitoa.

Sosiaalihuollolla  puolestaan  tarkoitetaan  esimerkiksi  sosiaalihuoltolain
(1301/2014) 14 &§:ssa sdddettyja tehtavia, kuten sosiaalityotd, perhetyotd, kotihoi-
toa, asumis- ja laitospalveluja, pdihde- ja mielenterveystyotd sekd sosiaalisen
turvallisuuden ja hyvinvoinnin edistdmista.

Sosiaali- ja terveydenhuollon palveluilla on useita yhtymakohtia. Monesti hoitoon
osallistuu useita sosiaali- ja terveydenhuollon ammattilaisia, usein myds sa-
massa yhteydessa. Kuten jaljempana tarkemmin selostetaan, on tavallista, ettd
esimerkiksi mielenterveyden ongelmat, neuropsykiatriset ongelmat ja kayttayty-
miseen liittyvat ongelmat vaativat sekd terveydenhuollon ettd sosiaalihuollon
palveluita ja toimialan ammattilaisten yhteistyota.

Vastaavasti esimerkiksi nuorten osalta usein ilmenee tilanteita, joissa nuoren
paihdeongelman ja sen sosiaalisten seurausten, kuten mielenterveyshairididen ja
fyysisten terveysongelmien, hoitaminen edellyttdd yhteisty6td useiden toimijoi-
den ja organisaatioiden valilld.® Yhteistyon toteuttaminen voi edellyttd3 sosiaa-
lihuollon palveluita, ja siihen voi osallistua seka sosiaalitydntekijoitad ettad lasten-
kodin osastolla tydskentelevid lastensuojelun hoito- ja kasvatushenkil6ita, jotka
ovat pddasiassa sairaanhoitajia tai sosiaaliohjaajia. Osaston henkilokunta vastaa
lastensuojelulain mukaisten rajoitustoimenpiteiden® ja lddkehoidon toteutuk-
sesta’ samalla kun nuoren hoitoon voi liittyd terveydenhuollon palveluita kuten
pdihdeldakarin palveluita, jotka koostuvat ohjeista ja lddketieteellisestd hoidosta
vastaamisesta osastolla. Lisdksi erikoissairaanhoitopalveluiden osalta paihdepsy-
kiatrian la3kari voi vastata nuoren pdihdepsykiatrisesta hoidosta. N&din nuoren
kokonaisvaltaisessa hoidossa on mukana useita eri toimijoita perusterveyden-
huollon, erikoissairaanhoidon ja sosiaalihuollon piirista.

Myds ikdantyneiden palveluun ohjauksessa, kotihoidon palveluissa, peruskoulun
oppilashuoltoon liittyvissd tilanteissa, vammaispalveluissa, palveluasumisessa
sekd useissa muissa tilanteissa edellytetdin sosiaali- ja terveydenhuollon toimi-
joiden tiivista yhteistyota.

5 Sosiaali- ja terveysministerién julkaisuja 2017:5 Sosiaalihuoltolain soveltamisopas, s.46.

6 Lastensuojelulain (417/2007) 63 §:n mukaan ”yhteydenpidon rajoittamisesta tekee paittksen 13 &n
2 ja 3 momentin mukaan maardytyva viranhaltija lapsen asioista vastaavan sosiaalitydntekijan val-
misteltua asian tai lapsen kiireelliseen sijoitukseen liittyvissa tapauksissa ja tarvittaessa muissa kii-
reellisissé tilanteissa 13 §:n 1 momentissa tarkoitettu sosiaalitydntekija”.

7 Sosiaali- ja terveysalan lupa- ja valvontavirasto: Itsemairdamisoikeuden toteutuminen paihdehuol-
lon ymparivuorokautisia asumispalveluja sekd paihdehuollon laitoshoitoa tuottavissa yksikdissa
(1177/05.00.00.03/2013), s 61.
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Rajanveto yhtadaltd terveydenhuollon palveluiden ja toisaalta sosiaalihuollon pal-
veluiden valilla ei siten ole taysin tarkkarajainen. Osin rajanvedon voidaan jopa
vaittaa olevan hallinnollinen eikd valttdmatta annettavan hoidon konkreettiseen
luonteeseen perustuva. Vastaavasti tietojen kayttotarkoitukset voidaan kisittaa
jopa osittain samoiksi, tai ainakin niiden voidaan katsoa olevan liheisessa yhtey-
dessi toisiinsa (*henkildn toimintakyvyn yllapitdminen®).

2.2 Nykyinen potilaslainsaadanto

Potilaslaissa sdddetdaan terveydenhuollon potilasasiakirjojen sisdlléstd seki niihin
sisdltyvien tietojen salassapidosta ja luovuttamisesta. Sosiaali- ja terveysminis-
terion asetus potilasasiakirjoista (298/2009) sisaltaa lisdksi sddnnokset potilas-
asiakirjojen laatimista ja siilyttdmistd koskevista yleisistd periaatteista seka
muun hoitoon liittyvdn materiaalin sdilyttadmisesta.

2.2.1 Potilaslaki edellyttii laajasti suostumusta tietojen luovuttami-
selle

Potilaslain 13 §:n mukaan potilasasiakirjoihin siséltyvat tiedot ovat salassa pidet-
tavia, eika tietoja saa luovuttaa sivulliselle ilman potilaan kirjallista suostumusta.®
Jos alaikdinen kykenee ymmartamaan asian merkityksen, suostumus hanta itse-
aan koskevien tietojen luovuttamiseen on pyydettava hanelti itseltdidn.® Suostu-
muksellakin tietoja saa luovuttaa vain niiltd osin kuin se on tarpeen potilaan hoi-
don tai huollon toteuttamiseksi esimerkiksi potilaan tutkimuksen ja hoidon jar-
jestamiseksi.™”

Potilasasiakirjoilla tarkoitetaan potilaslain 2 §:n 5 kohdan ma&aritelmasainnon
mukaisesti laajasti kaikkia potilaan hoitoon liittyvid lddkarin, sairaanhoitajan ja
muun terveydenhuollon ammattihenkilon tekemida merkint6ja riippumatta siita,
missa organisaatiossa potilasta hoidetaan. Potilasasiakirjoina pidetdan niin ollen
kaikkia potilaan hoidon jarjestimisessa ja sen toteuttamisessa kdytettdvia, hoi-
topaikassa laadittuja tai sinne saapuneita asiakirjoja sekd teknisida tallenteita,
jotka sisdltavat tietoa potilaan terveydentilasta ja mahdollisesti myés muita hen-
kildkohtaisia tietoja.”

8 Jokaisesta potilastietojen luovutuksesta ja kaikesta asiakastietojen kdytdstd tulee kirjata riittavat
lokitiedot. Luovutuslokirekisteriin tallennetaan tieto luovutetuista asiakastiedoista, siitd palvelujen
antajasta, jonka asiakastietoja luovutetaan, asiakastietojen luovuttajasta, tietojen luovutustarkoituk-
sesta, luovutuksensaajasta ja luovutusajankohdasta. Ks. sosiaalihuollon asiakastietolaki 5 §.

® Terveyden ja hyvinvoinnin laitos: Lastensuojelun késikirja, (pdiv. 2.6.2020) osoitteessa
https://thl.fi/fi/web/lastensuojelun-kasikirja/toimijat-tyon-tuki-hallinto/hallinto/tiedon-hankkimi-
nen-lastensuojelun-tarpeisiin-ja-sen-luovuttaminen/sosiaalihuollon-viranomaisen-oikeus-luovuttaa
(vierailtu 16.4.2021).

' Ks. esim. potilaslain 13.3 §:n 3 kohta.

" Ks. my6s Valvira, Potilasasiakirjat (pdiv. 5.11.2018) osoitteessa valvira.fi/terveydenhuolto/hyva-am-
matinharjoittaminen/potilasasiakirjat (vierailtu 31.3.2021).
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Sivullisina pidetaan potilaslain 13 §:n mukaan kaikkia muita kuin asianomaisessa
terveydenhuoltoyksikdssa toimivia tai sen toimeksiannosta potilaan hoitoon tai
siihen liittyviin tehtdviin osallistuvia henkil6itd.” Potilaslain jarjestelméassé sivul-
liseksi katsotaan siten myds asianomaisessa toimintayksikdssa tydskenteleva
terveydenhuollon ammattihenkild, joka ei hoida potilasta. Myds potilaan omaiset
ovat sivullisia.®

Oikeuskaytannodssa on katsottu, ettei hoitoon liittyvén tehtdvdn kasite ole kovin
tarkkarajainen.™ On kuitenkin katsottu, ettd esimerkiksi vastaava erikoislaakari ei
valttdmattd ole hoitoon nahden talld tavalla sivullinen, vaikkei han suoraan ole
hoitanut potilasta.®

Potilaslain mukaan potilaalla tulee suostumuksen antamiseksi olla edellytykset
arvioida annettavan suostumuksen merkitysta. Tallaiset edellytykset saattavat
puuttua esimerkiksi potilaan mielenterveyshiirion, kehitysvammaisuuden tai
muun vastaavan syyn vuoksi. Mikali edellytyksid arvioida suostumuksen merki-
tystd ei ole, saadaan tietoja potilaslain 13.2 §:n mukaisesti luovuttaa vain potilaan
laillisen edustajan suostumuksella.

Lisdksi padsaantdéna on, ettd potilaslain edellyttdman suostumuksen tulee olla
kirjallinen. Potilaslain mukaisesti myds suullinen tai asiayhteydestd muutoin il-
meneva suostumus on kuitenkin riittava esimerkiksi silloin, kun tietojen luovut-
taminen on potilaan tutkimuksen ja hoidon jarjestamisen kannalta tarpeellista.

Tatad voidaan verrata tietosuoja-asetuksen suostumuskasitteeseen. Kuten alla
kohdassa 4.4.2 tarkemmin selostetaan, tietosuoja-asetuksen tarkoittaman suos-
tumuksen on oltava nimenomainen.® Siten potilaslain tarkoittamalla tavalla
“asiayhteydestd muuten ilmeneva suostumus” voisi vain harvoin tayttaa tieto-
suoja-asetuksen nimenomaista suostumusta koskevan vaatimuksen. Lisadksi tie-
tosuoja-asetuksessa ei varsinaisesti tunneta ”porrastettuja” suostumusvaati-
muksia siten, ettd suostumuksen patevyytta arvioitaisiin eri tavoin tietojen kasit-
telyn tarkoituksen mukaan.” Alla kohdassa 4.4.2 selostettavin tavoin tietosuoja-
asetuksen mukaista patevad suostumusta ei mydskaan lahtékohtaisesti voi antaa
viranomaiselle.

2 yrt. potilaslain 13 &.

" HE 185/1991, s. 21.

* KKO 2014:86, kohta 14: "Mit4 potilaslaissa tarkoitetaan potilaan hoitoon liittyvilld tehtavilla, ei sita
vastoin ole méaéritelty laissa tai sen esitdissa.”

5 KKO 2014:86, vrt. kohdat 15 ja 18: vastaavalla erikoislddkarilla “on siten naytetty yksikdssian olleen
oikeus osallistua muidenkin hoidettavina olleiden potilaiden hoitoon ja hoitoon liittyviin tehtaviin
edeltd ilmenevilla tavalla, eikd hdanen siten voida katsoa olleen sivullinen heihin ndhden”.

' Ks. my&s tietosuoja-asetuksen 4.11 artikla, jonka mukaan patevd suostumus edellyttis rekisterdidyn
antavan “suostumusta ilmaisevan lausuman tai toteuttamalla selkedsti suostumusta ilmaisevan toi-
men”.

7 Samalla on tosin todettava, ettid tietosuoja-asetuksenkin jarjestelmissa voitaisiin mahdollisesti
jossain maarin huomioida esimerkiksi toimenpiteen tavanomaisuus arvioitaessa suostumusedellytyk-
sid.
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Potilastiedon liikkuminen sosiaali- ja terveydenhuollon palveluketjun rekisterei-
den valilla perustuu talla hetkelld lahtokohtaisesti henkildn antamaan suostu-
mukseen. Tama potilaslain suostumuskasite ei kuitenkaan todennékdisesti taysin
vastaa tietosuoja-asetuksen suostumuskasitettd. Sivullisen kasitteen osalta on
kuitenkin mahdollisesti jossain maarin tulkinnanvaraa sen osalta, mihin luovu-
tuksiin suostumusta tarvitaan.

2.2.2 Potilaslain poikkeukset suostumusvaatimukseen ovat suppeita

Potilaslain 13.3-4 § sisdltda kuitenkin joukon poikkeuksia suostumusvaatimuk-
seen. Tietoja saa esimerkiksi antaa salassapidon estamaitti, jos tiedon antami-
sesta tai oikeudesta tiedon saamiseen on muussa laissa erikseen nimenomaisesti
sdadetty.”™

Muita poikkeuksia suostumusvaatimukseen ovat muun muassa potilaan tutki-
muksen ja hoidon jarjestdmiseksi tai toteuttamiseksi valttdmattomien tietojen
luovuttaminen toiselle terveydenhuollon toimintayksikdlle tai ammattihenkildlle,
jos potilaalla ei ole edellytyksia arvioida annettavan suostumuksen merkitysta
taikka jos suostumusta ei voida saada esimerkiksi potilaan tajuttomuuden vuoksi.
Esimerkiksi tajuttoman/tiedottoman potilaan ldheiselle voidaan antaa tieto poti-
laan henkilosta ja hanen terveydentilastaan, jollei ole syytd olettaa, ettd potilas
kieltdisi ndin menettelemasti. Kuolleen henkilén elinaikana annettua terveyden-
ja sairaanhoitoa koskevia tietoja saadaan antaa perustellusta kirjallisesta hake-
muksesta sille, joka tarvitsee tietoja tarkeiden etujensa tai oikeuksiensa selvitta-
mista tai toteuttamista varten siltd osin kuin tiedot ovat valttamattomia etujen
tai oikeuksien selvittamiseksi tai toteuttamiseksi.

Terveydenhuollon ammattihenkild tai muu toimintayksikdssd tyoskenteleva
taikka sen tehtavia suorittava henkild saa salassapitovelvollisuuden estamatta
myo6s ilmoittaa poliisille henkeen tai terveyteen kohdistuvan uhkan arviointia ja
uhkaavan teon estdmisté varten valttamattomat tiedot, jos henkild lain mukaisia
tehtavii hoitaessaan on saanut tietoja olosuhteista, joiden perusteella hdnelld on
syytd epailld jonkun olevan vaarassa joutua vakivallan kohteeksi.

Poikkeukset potilaslain mukaiseen suostumusvaatimukseen ovat suppeita ja ka-
suistisia. Tietojen liikkuvuus muutoin kuin suostumusperusteisesti on siten hyvin
rajattua.

'® Vrt. esim. potilasvahinkolain (948/2019) 54 §, jonka mukaan Potilasvakuutuskeskuksella on oikeus
saada sellaiset tiedot, joita tarvitaan korvauksen perusteen ja korvausvelvollisuuden laajuuden maa-
rittdmiseen. Oikeuteen ei vaikuta se, mita salassapitovelvollisuudesta tai henkilérekisteritietojen luo-
vuttamisesta muualla sdddetdan. Potilasvakuutuskeskukselle ei saa luovuttaa tietoja, jotka ovat po-
tilasvahinkoasian kasittelemisen kannalta tarpeettomia.
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2.3 Nykyinen sosiaalihuollon asiakaslainsaadanto

Kuten edelld on selostettu, sosiaalihuollon palveluihin sovelletaan potilaslainsaa-
danndsta erillista sosiaalihuollon lainsdadantda. Sosiaalihuollon asiakaslaki maa-
rittelee keskeiset menettelytavat sosiaalihuollon asiakasty®ssia ja tietosuojaky-
symyksissa. Lisdksi sosiaalihuollon asiakastietolaissa on saddetty asiakastietojen
sdhkoisestad kasittelysta.

2.3.1 Asiakaslaki edellyttia laajasti suostumusta tietojen luovuttami-
selle

Sosiaalihuollon asiakastietoja koskeva lainsdadantd poikkeaa jossain maarin ter-
veydenhuollon potilastietoja koskevasta lainsdddanndsta ainakin salassapitovel-
voitteiden, tietojen sidilytysaikojen ja rekisterinpitdjyyden osalta.

Sosiaalihuollon asiakasasiakirjalla™ tarkoitetaan sosiaalihuollon asiakaslain 3.3
§:n mukaisesti viranomaisen ja yksityisen jarjestimain sosiaalihuoltoon liittyvaa,
julkisuuslain 5.1-2 &§:ss3d mainittua asiakirjaa, joka sisidltda sosiaalihuollon asia-
kasta tai muuta yksityistad henkil6a koskevia tietoja.

Sosiaalihuollon asiakaslain 14 §:n mukaan salassa pidettdavaa asiakirjaa tai sen
kopiota tai tulostetta siitd ei saa nayttdd eikd luovuttaa sivulliselle eikd antaa
sivullisen nadhtaviksi tai kaytettavaksi. Sosiaalihuollon asiakasasiakirjaa tai sen
sisaltda ei lain 15 §:n mukaisesti pddsaantodisesti saa paljastaa. Lain 16 §:n mu-
kaan salassa pidettivasta asiakirjasta ei saa antaa tietoja ilman asiakkaan nimen-
omaista suostumusta. Jos asiakkaalla ei ole edellytyksia arvioida annettavan
suostumuksen merkitysta, tietoja saa antaa hinen laillisen edustajansa suostu-
muksella. Alaikdinen voi kuitenkin, ottaen huomioon hénen ikdnsi ja kehitysta-
sonsa seka asian laatu, painavasta syysta kieltdd antamasta itsedin koskevia tie-
toja lailliselle edustajalleen, jollei se ole selvisti alaikdisen edun vastaista. Talloin
tietoja ei voida antaa alaikdisen asiakkaan laillisen edustajan suostumuksella.?°

Sivullisella tarkoitetaan sosiaalihuollon asiakaslaissa sellaista henkilda, jolla ei
ole lainmukaista oikeutta tiedon saantiin. Sivulliseksi katsotaan siten myds esi-
merkiksi samassa viranomaisessa toimiva viranhaltija, jonka tehtaviin asiakkaan
asiat eivat kuulu. Salassapitovelvoite koostuu kolmesta toisiaan tiydentavasta
osa-alueesta: (i) asiakirjasalaisuudesta, jonka mukaan asiakirjaa tai sen kopiota
tai tulostetta ei saa nayttad, luovuttaa tai antaa muulla tavoin sivullisen nahta-
vaksi tai kaytettavaksi; (ii) vaitiolovelvollisuudesta, jonka mukaan henkilo ei saa
paljastaa asiakirjan salassa pidettdvaa sisidltda tai tietoa eikd muutakaan sosiaa-
lihuollon tehtdvissd toimiessaan tietoonsa saamaansa seikkaa, josta lailla on

® Sosiaalihuollon asiakaslaissa kaytetdan termid asiakirja. Kdaytdmme tissa selvyyden vuoksi laajem-
paa termia sosiaalihuollon asiakasasiakirja.
20 gosiaalihuollon asiakaslaki 11 §.

Potilas- ja asiakastietojen kasittely yleisen tietosuojasddnte- 12

lyn valossa



sdadetty vaitiolovelvollisuus; seka (iii) hyvaksikayttdkiellosta, jonka mukaan tie-
toa ei saa kayttdd omaksi tai toisen hyédyksi tai toisen vahingoksi.?'

Sosiaalihuollon asiakastietojen liikkuvuus sosiaali- ja terveydenhuollon palvelu-
ketjun rekistereiden valilld perustuu niin ikdan tallad hetkelld lahtokohtaisesti
henkilén antamaan suostumukseen. Sivullisen kasitteen osalta on kuitenkin mah-
dollisesti jonkin verran tulkinnanvaraa sen suhteen, milloin kyse aidosti on kyse
suostumusta vaativasta luovutuksesta sivulliselle.

2.3.2 Asiakaslain poikkeukset suostumusvaatimukseen ovat suhteelli-
sen suppeita

Sosiaalihuollon asiakaslain 17 §:n nojalla salassa pidettavid tietoja saa antaa il-
man asiakkaan tai tdman laillisen edustajan suostumusta, ja tietyissa laissa saan-
nellyissi tilanteissa naiden tahojen nimenomaisesta kiellosta huolimatta, jos tie-
tojen antaminen on valttamatonta asiakkaan hoidon, huollon tai koulutuksen tar-
peen selvittamiseksi, sen jarjestamiseksi tai sen toteuttamiseksi sekd toimeen-
tulon edellytysten turvaamiseksi.

Asiakkaan nimenomaisesta kiellosta huolimatta salassapitovaatimuksesta voi-
daan poiketa vain, jos henkild on hoidon vilittémassa tarpeessa eikd hoidon tai
huollon tarvetta voida muutoin selvittad, jos tieto on tarpeen lapsen edun vuoksi
tai jos tieto on tarpeen asiakkaan vilttamattdmien etujen ja oikeuksien turvaa-
miseksi eikd asiakkaalla itsellddn ole edellytyksid arvioida asian merkitysta.

Edellda mainitussa tilanteessa tietoja saa antaa toiselle sosiaalihuollon viranomai-
selle, sen toimeksiannosta sosiaalihuollon tehtdvid suorittavalle henkilélle, yh-
teis6lle tai muulle viranomaiselle. Yksityisesti sosiaalihuoltoa jarjestaville tai yk-
sityiselle terveydenhuollon toimintayksikolle saa luovuttaa edelld kuvatussa ti-
lanteessa tietoja vain siind maarin kuin se on valttdmatonta asiakkaan valittéman
hoidon tai huollon toteuttamiseksi tai muusta rinnastettavasta syysta. Lisaksi
sosiaalihuollon jarjestdjd saa antaa tuomioistuimelle tai muulle viranomaiselle
tiedon salassa pidettavasta asiakirjasta asiakkaan tai tdman laillisen edustajan
suostumuksesta riippumatta silloin, kun tdma on valttimatonta lapsen edun tai
erittdin tarkedn yleisen tai yksityisen edun vuoksi.

Myo6s sosiaalihuollon asiakaslain poikkeukset suostumusvaatimukseen ovat siis
suhteellisen suppeita ja kasuistisia. Ne ovat kuitenkin merkittavasti potilaslain
vastaavia poikkeuksia sallivampia. Lisdksi potilaslaista poiketen tietoja voidaan
tietyissa tapauksissa luovuttaa myo6s asiakkaan nimenomaisesta kiellosta huoli-
matta.

2 Terveyden ja hyvinvoinnin laitos: Lastensuojelun ké&sikirja, osoitteessa https://thl.fi/fi/web/lasten-
suojelun-kasikirja/toimijat-tyon-tuki-hallinto/hallinto/tiedon-hankkiminen-lastensuojelun-tarpei-
siin-ja-sen-luovuttaminen/sosiaalihuollon-viranomaisen-salassapitovelvollisuus (vierailtu 16.4.2021).
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2.4 Tiukka raja sosiaali- ja terveydenhuollon palvelui-
den vililla aiheuttaa kaytannon haasteita

Sosiaali- ja terveydenhuollon erityislainsdddanndn lahtékohtana on siis se, etta
tietoja luovutetaan asianomaisen henkildn suostumuksen perusteella. N&in ollen
ajantasaisen asiakas- ja potilastiedon vaihtamista eri toimijoiden valilla rajoite-
taan nykylainsdadanndéssa vahvasti.

Moni on kuitenkin potilaana tai asiakkaana useassa eri hoitoyksikdssa. Esimer-
kiksi ikadantynyt voi tarvita sekd terveydenhuollon ettd sosiaalihuollon palveluita
ja hyotya niistd. Tilanteen mukaan hoidon palveluketjuun osallistuvat toimijat
voivat tarvita esimerkiksi henkilon ladketietoja, riskitietoja (kuten tietoja ladkeai-
neallergioista, yliherkkyyksista ja diagnooseista), tietoja aiemman hoidon haital-
lisista vaikutuksista ja hoito-, kuntoutus- ja palvelusuunnitelmista seka osoite-
tietoja tai omaisten yhteystietoja.

Esimerkiksi ladkehoitoa voidaan toteuttaa myds sosiaalihuollon toimintayksi-
koissd. Ladkehoito on kuitenkin talldinkin terveydenhuollon toimintaa, ja koko-
naisvastuun osalta noudatetaan samoja kaytantdja kuin terveydenhuollon yksi-
kbissd.?? Muun muassa palveluasumisen ja kotiin annettavien palveluiden piiriss&
on henkildita, joilla on jatkuva lddkitys, jolloin myds sosiaalihuollon on pystyttiva
toteuttamaan lddkehoitoa. Sosiaali- ja terveysalan lupa- ja valvontavirasto Valvira
on korostanut, ettd ”ladkkeitd uusivien ladkareiden jo osaltaan myo6s palvelu-
asumisyksikdiden ja kotiin annettavista palveluista vastaavien henkildiden on
huolehdittava siita, ettd potilaalle/asiakkaalle on laadittu hoito- ja palvelusuun-
nitelma ja etta sitd paivitetdan. Lisdksi tarvittaessa on jarjestettava asianmukai-
nen lddkarin seuranta.”?® TAman toteuttamiseksi on keskeisesta, etta kaikilla pal-
veluketjun toimijoilla on riittavat tiedot.

Toisena esimerkkina tietojen jakamisen merkityksestd voidaan mainita tehoste-
tun palveluasumisen asiakkaiden hoito taikka mielenterveys- ja paihdeasiakkai-
den hoito. Asiakasta hoitavat samanaikaisesti laadkari, jonka antamaa hoitoa kos-
kevat tiedot merkitdan terveydenhuollon potilasrekisteriin, ja sosiaalihuollon pal-
veluja toteuttavassa palveluasumisen yksikdssid tydskentelevda sairaanhoitaja,
jonka antamaan hoitoon liittyvat tiedot kuuluvat sosiaalihuollon asiakasrekiste-
riin. Terveydenhuollolla ja sosiaalihuollolla on omat erilliset asiakkaan ladkelistat:
kun ladkari tekee ladkemaarayksen tai antaa uuden annosteluohjeen, sairaanhoi-
taja saa siten uuden ladkkeen reseptin ja tekee muutokset sosiaalihuollon ladke-
listaan, mutta ei nde ladkarin muita kirjauksia tai teksteja eikd annosteluohjetta.

22 valvira, Laakehoidon toteuttaminen sosiaalihuollon toimintayksikoissa (piiv. 1.3.2018), osoitteessa
valvira.fi/sosiaalihuolto/laakehoito_sosiaalihuollossa (vierailtu 26.3.2021).

23 valvira, Ladkehoidon toteuttaminen sosiaalihuollon toimintayksikéissa (piiv. 1.3.2018), osoitteessa
valvira.fi/sosiaalihuolto/laakehoito_sosiaalihuollossa (vierailtu 26.3.2021). Lainausten korostukset
téss4, ellei erikseen muuta todeta.
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Sairaanhoitaja hoitaa asiakasta, tekee tarvittavia mittauksia ja arvioita ja kirjaa
ladkehoidon vaikutuksia, mutta ladkari puolestaan ei nde niita tietoja.

Samoja haasteita esiintyy esimerkiksi lapsilla ja nuorilla, kun tarvitaan useita pal-
veluita samaan aikaan. Esimerkiksi vakivaltatilanteissa tehdaan lastensuojeluil-
moitus, mutta muut tiedot asioinnista terveyskeskuksessa vammojen tai mielen-
terveysasioiden takia kirjataan terveydenhuollon potilastietoihin.

Kaikki merkitykselliset tiedot eivit siis vality lasten asioista vastaavalle sosiaali-
tyontekijalle. Pahimmassa tapauksessa vanhemmat voivat esimerkiksi kiistaa las-
tensuojelun tukitoimien jatkamisen tarpeen, vaikka potilastietojen perusteella
olisi ilmeistd, etteivat ongelmat ole korjaantuneet.

Lastensuojelulain (417/2007) mukaan lapsen asioiden hoitamisesta vastaa virka-
vastuussa oleva sosiaalityontekija. Sosiaalityontekija kokoaa lapselta, perheeltd
ja eri toimijoilta saamiensa tietojen perusteella kuvan lapsen kokonaistilanteesta
ja tuen tarpeesta ja paattdda mahdollisista tukitoimista tai toimenpiteista (kuten
huostaanotosta). Tdman vuoksi sosiaalihuollon asiakaslaki antaa lastensuojelulle
laajan tiedonsaantioikeuden, myds ilman asiakkaan suostumusta. Toisaalta sosi-
aalityontekija ei voi tosiasiassa hyddyntdaa tatd tiedonsaantioikeutta asiakkaan
turvallisuuden ja tarvittavien toimien taytantédnpanemiseksi, mikali tiedot eivat
riittavalla tavalla kulje asiakastietojarjestelmien valilla.

Nykytilanteessa sosiaalityontekijan on haastavaa ja tyoldstd muodostaa koko-
naiskuva lasten ja perheen tilanteesta, koska tietojen saaminen kestii ja niitd on
osattava pyytadd oikealta toimijalta. Lisdhaasteita tuo se, ettd akuuteissa ja pai-
vystyksellisissd lastensuojelutilanteissa tiedon saaminen voi olla sattumanva-
raista eivatka asiakkaat valttdmattd edes osaa kertoa, missd ovat asioineet.
Tadma voi vaarantaa lapsen mahdollisuuden saada oikea-aikaisesti tarvitse-
maansa suojelua; joka tapauksessa tietojen kerdaminen vie merkittavasti sosiaa-
lityontekijan aikaa ja on pois lapsen ja perheen kanssa tehtidvastid kohtaamis-
tydsta.

Oikeusministerion teettdmain selvityksen mukaan esimerkiksi lastensuojelussa
tiedonkulku eri viranomaisten (tarkastellussa tapauksessa mm. sosiaalitoimen,
terveydenhuollon ja koulujen) kesken on vahintaan yksittaisissa tapauksissa ollut
puutteellista, eikd kumuloitua tietoa ole kyetty kayttdmaan hyvaksi paidtoksen-
teossa. Puutteellinen tiedon kulku ja viranomaisten yhteistyd ovat pahimmillaan
tosiasiallisesti johtaneet kuolemantapauksiin.?

Yleisesti voidaan todeta, ettd tietojen liikkuvuuteen kohdistuu tallad hetkelld
useita tarpeita. Siihen liittyy kuitenkin huomattavia kdytanndn haasteita.

24 Oikeusministerion selvityksid ja ohjeita 32/2013 - 8-vuotiaan lapsen kuolemaan johtaneet tapah-
tumat, kohta 10, s. 71.
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2.5 Kanta-palvelut eivat yksin ratkaise haasteita

Nykyiset valtakunnalliset sosiaali- ja terveydenhuollon digitaaliset palvelut (niin
kutsutut Kanta-palvelut) on tarkoitettu mahdollistamaan tietojen hyddyntami-
nen organisaatiosta riippumatta. Jokaisella on paasy itsedadn koskeviin tietoihin
ja mahdollisuus suostumuksin ja kielloin hallita tietojen luovuttamista organisaa-
tioiden valilla.

Kanta-palveluihin tallennettuja tietoja voidaan hyédyntia sosiaali- ja terveystie-
tojen toissijaisesta kdytdsta annetun lain (552/2019) ja terveyden ja hyvinvoinnin
laitoksesta annetun lain (668/2008) mukaisesti. Kanta-palvelut kattavat tilla
hetkelld terveydenhuollon potilastiedot, mutta valmisteilla olevassa asiakastie-
tolaissa sisaltdja laajennetaan sosiaalihuoltoon sekd kansalaisen omiin hyvin-
vointitietoihin, joita asiakas voi luovuttaa sosiaali- ja terveyspalveluihin hyddyn-
nettdvaksi hoidossa ja palveluissa sekd hyddyntadi itse erilaisten hyvinvointiso-
vellusten avulla.®®

Potilastiedon arkistoon tallennetut potilastiedot ovat tiedot tallentaneen tervey-
denhuollon toimintayksikén kaytossi. Muilta osin tietojen liikkuvuus perustuu
myo6s Kanta-palveluiden osalta asianomaisen henkildn suostumukseen.

Tietojen luovuttaminen eri toimintayksildiden valilla edellyttda useimmiten suos-
tumusta my6s Kanta-palveluissa. Siten Kanta-palvelut eivat kaikilta osin voi rat-
kaista sosiaali- ja terveydenhuollon tietojen liikkuvuuteen liittyvid kdytdnnén on-
gelmia. Kysymyksenasettelua onkin tarvetta arvioida laajemmasta nakékulmasta.

25 Sote-uudistuksen lakiesitysluonnos, annettu 14.10.2020, s. 124.
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3 Punnittavat perusoikeu-
det, tietosuojan ja itse-
maaraamisoikeuden
asettamat reunaehdot

Potilaslainsdadantd, sosiaalihuollon asiakaslainsdadanté ja tietosuojalainsaa-
dantd pyrkivat viime kadessi turvaamaan ihmisten perusoikeuksien toteutumi-
sen. Lainsdddantda on siten tulkittava perusoikeussdintelyn valossa, ja siind on
huomioitava niin sanottu perusoikeusmydnteisen laintulkinnan periaate.?® Perus-
oikeuksista on saadetty esimerkiksi perustuslaissa, Euroopan ihmisoikeussopi-
muksessa ja EU:n perusoikeuskirjassa.

Perustuslain suojan taso ei lAht6kohtaisesti saa alita Euroopan ihmisoikeussopi-
muksen suojan tasoa.?’ Vastaavasti mydskdan EU:n perusoikeuskirjan suojan taso
ei alita ihmisoikeussopimuksen suojan tasoa.?® Ihmisoikeussopimus ja sité tulkit-
seva oikeuskaytanto asettavat siten perusoikeussuojan vahimmaistason, jota pe-
rustuslaki tai perusoikeuskirja voivat korottaa. Lisdksi eurooppalaiset perusoi-
keusinstrumentit saavat korostuneen merkityksen, kun on kyse koko EU:ssa yh-
tenaisesti ja suoraan sovellettavan asetuksen tulkinnasta.

Suomen perustuslaki turvaa joukon nyt kyseessi olevalle kysymyksenasettelulle
relevantteja elimain ja terveydenhoitoon liittyvid perusoikeuksia. Osa naistd on
niin sanottuja subjektiivisia oikeuksia, joihin henkild2® voi tarvittaessa vedota suo-
raan, kun taas osa edellyttidad kdytidnnossi toimeenpanevaa lainsdadantdad, joka
antaa perusoikeudelle sen konkreettisen sisallon.®

26 Ks. esim. PeVM 25/1994, s. 4 ja Fredman - Viitanen, Esitutkinta ja pakkokeinot (2020), s. 44.

27 Ks. esim. PeVM 25/1994, s. 5: *Perusoikeussddnndksid on perusteltua tulkita yhdenmukaisesti ih-
misoikeuksien kanssa niin, ettd vain ihmisoikeussopimuksen asianomaisen sopimusmaarayksen mu-
kaan hyvaksyttavat rajoitusperusteet voivat olla vastaavan perusoikeussdanndksen sallittuja rajoitus-
perusteita.”

28 perusoikeuskirjan 53 artikla.

2° Ssuomen perustuslaki turvaa ldhtékohtaisesti perusoikeudet kaikille Suomen lainkdyttopiirissi ole-
ville henkildille, ei vain kansalaisille.

30 peVM 25/1994, s. 6: Saintelyvaraukset jattavit lainsdatijalle liikkumavaraa oikeuksien siintelyssa,
ja  tdma liikkumavara  on suurempi kuin ilman sdantelyvarausta kirjoitetuissa
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Tarkastelemme seuraavassa ndiden perusoikeuksien merkitysta tietojen Lliikku-
vuudelle sosiaali- ja terveydenhuollon toimijoiden valilla.

3.1 Oikeus elamaan, valittémaan huolenpitoon ja riitta-
viin sosiaali- ja terveyspalveluihin

Perustuslain 7 §:n mukaan jokaisella on oikeus eldma&é&n.®' Perustuslain 19.1 §:n
mukaan jokaisella on lisdksi oikeus valttamattomaan huolenpitoon.®? Perustuslain
19.3 §:n mukaan *julkisen vallan on turvattava, sen mukaan kuin lailla tarkemmin
sdddetdan, jokaiselle riittdvat sosiaali- ja terveyspalvelut ja edistettiva vaestdn
terveyttd”. Perustuslain 19 §:n mukaiset oikeudet “on tarkoitettu oikeudellisesti
velvoittaviksi”,*® ja ainakin 19.1 §:n on katsottu perustavan suoraan sovellettavan
subjektiivisen oikeuden, jopa ilman tdydentéavai lainsdadantoa.®*

Perustuslain edellyttdman terveydenhuollon on tulkittu asettavan mydés tiettyja
vaatimuksia terveydenhuollon kaytdssa oleville teknisille vilineille:

”Kun perustuslain 6 §:n ja 19 §:n 3 momentin kokonaisuus edellyttda,
ettd julkisen vallan on turvattava lailla yhdenvertaisella tavalla jokai-
selle oikeus riittaviin sosiaali- ja terveyspalveluihin, lainsdddanndssa
on varmistettava, ettd jarjestimisvastuussa olevalla maakunnalla on
seka riittavat taloudelliset voimavarat ettd muutoinkin riittdva henki-
l6sto4, tiloja ja laitteistoja koskeva kapasiteetti”.®®

Myds Euroopan ihmisoikeustuomioistuin on ihmisoikeussopimuksen tulkinnan
osalta korostanut, ettei oikeus eldmain tarkoita pelkkda velvoitetta pidattaytya
elaman riistimisestd, vaan se asettaa myds positiivisia velvoitteita aktiivisin toi-
min turvata ja yllapitda elama.’®® |hmisoikeustuomioistuin on esimerkiksi toden-
nut, ettd oikeutta elamaan oli loukattu tapauksessa, jossa viranomaiskoordinaa-
tion puute hoitoketjussa oli johtanut potilaan kuolemaan:

“Tapauksessa on ollut kyse laiminlydnnistd, jolle on ollut ominaista
koordinaation puute [...] ja josta edelld mainittu henkilékunta on ollut

perusoikeussaannoksissa. Perustuslaki ilmaisee kuitenkin talldinkin pddasaanndn, jota ei voida perus-
taltaan heikentai lailla.”

31 »Jokaisella on oikeus elamain seki henkilékohtaiseen vapauteen, koskemattomuuteen ja turvalli-
suuteen.”

32 » Jokaisella, joka ei kykene hankkimaan ihmisarvoisen elaman edellyttdmai turvaa, on oikeus valt-
tdmattdomaan toimeentuloon ja huolenpitoon.”

3% Hallberg ym., Perusoikeudet (2011), s. 716.

3% Hallberg ym., Perusoikeudet (2011), s. 716.

3% peVL 65/2018, s. 16.

36 Ks. esim. Pellonpd, Europeiska manniskorittskonventionen (2020), s. 250: "Den fdrsta meningen i
[andra] artikelns forsta stycke, enligt vilken ’envars ratt till liv skall skyddas genom lag’, uttrycker en
positiv forpliktelse for staten.”
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vastuussa; tama itsessaan on ihmisoikeussopimuksen 2 artiklan nako-
kulmasta ongelmallista”.?”

Jo viranomaiskoordinaation puute itsessddn voi siis tarkoittaa valtion positiivis-
ten velvoitteiden loukkausta, vaikka samalla on todettava, ettd mika tahansa vi-
ranomaiskoordinaation puute tuskin johtaisi ihmisoikeusloukkauksen toteami-
seen. Lisdksi on syytd huomata ihmisoikeustuomioistuimen ottaneen tapauk-
sessa kantaa koordinaatioon ldhinnd osana juuri terveydenhuollon hoitoketjua.
Tastd huolimatta voitaneen oikeuskdytidnndn valossa ldhted siitd, ettd julkisen
vallan tehtdavana on turvata viranomaistoimintojen jarjestelyt ja koordinaatio si-
ten, ettd perustuslain 7 §:n ja 19 §:n mukaiset oikeudet toteutuvat.

Perusoikeussaantely edellyttaa, ettd lainsdatdja turvaa riittavat keinot ja laitteet
sekd mahdollistaa tarvittavan viranomaiskoordinaation hoitoketjussa asianmu-
kaisten terveydenhuoltopalveluiden tarjoamiseksi. TAmad on huomioitava myds
tietojen liikkuvuutta koskevan lainsadadannén laatimisessa ja tulkinnassa.

3.2 Oikeus yksityisyyteen ja tietosuojaan

Julkisen vallan velvoite turvata elama ei kuitenkaan ole ainoa sosiaali- ja tervey-
denhuoltopalveluiden kannalta relevantti perusoikeus. Vaikka potilaan oikeus
esimerkiksi terveydenhuoltoon ja valittémaan huolenpitoon on pyrittava turvaa-
maan, se on luonnollisesti tehtdva potilaan muita oikeuksia kunnioittavalla ta-
valla. Erityisesti potilaan henkildkohtaiseen koskemattomuuteen liittyvat oikeu-
det rajoittavat niita toimenpiteitd, joihin voidaan ryhtya, vaikka tarkoituksena oli-
sikin potilaan hoidon turvaaminen.

Perustuslain 10.1 §:n mukaan jokaisen oikeus yksityisyyteen ja tietosuojaan on
turvattu.®*® Myos Euroopan ihmisoikeussopimuksen 8 artiklan mukaan jokaisella
on oikeus nauttia yksityis- ja perhe-elaman kunnioitusta. Myos 8 artiklassa taattu
suoja voi perustaa valtiolle positiivisen velvollisuuden ryhtya toimenpiteisiin hen-
kilon yksityiselaman suojaamiseksi jopa silloin, kun kysymys on yksityishenkildi-
den vilisistad suhteista.

Esimerkiksi ihmisoikeustuomioistuimen ratkaisussa Szuluk v. Yhdistynyt kunin-
gaskunta®® oli kyse potilastietojen luottamuksellisuudesta vankilassa. Aivoleik-
kauksessa ollut vanki huomasi, ettd vankilalddkari oli seurannut h&nen

37 Euroopan ihmisoikeustuomioistuimen ratkaisu Aydogdu v. Turkki, 30.11.2016, app. no. 40448/06.
Lainaus laatijoiden kdannds virallisen ranskankielisen ratkaisun kohdasta 84: "Il s’agit la d’un cas de
négligence, caractérisée par une absence de coordination [...] ce qui en soi pose probléeme au regard
de larticle 2 de la Convention”.

38 » Jokaisen yksityiselam4, kunnia ja kotirauha on turvattu. HenkilStietojen suojasta siadetdin tar-
kemmin lailla.” Yksityisyydensuojan ja tietosuojan vélisen eron osalta vrt. EU:n perusoikeuskirja, jossa
oikeus yksityisyydensuojaan ja oikeus tietosuojaan ovat eri lainkohdissa (7 ja 8 artiklat).

3% szuluk v. Yhdistynyt kuningaskunta, 2.6.2009, app. no. 36936/05.
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kirjeenvaihtoaan sairaalahoitoa valvovan asiantuntijan kanssa. Tuomioistuin to-
tesi, ettd vangin oikeutta yksityisyyteen oli loukattu.

Ihmisoikeustuomioistuimen ratkaisussa Z. v. Suomi*® oli kyse tilanteesta, jossa
laakari oli velvoitettu kertomaan potilastietoja oikeudessa, kun yritettiin selvittaa,
oliko raiskauksesta syytetyn miehen vaimolla HIV. Ihmisoikeustuomioistuin kat-
soi, ettd ladkareiden kuulustelu kyseisissd olosuhteissa oli perusteltua, mutta
totesi, ettd yksityisyydensuojaa loukattaisiin, jos hakijan potilastiedot saatettai-
siin julkisiksi osana oikeudenkdyntiaineistoa jo kymmenen vuoden kuluttua. Huo-
mioon otettiin, ettd potilastiedot olivat tulleet osaksi rikosoikeudenkayntia ilman
hakijan suostumusta.

Ihmisoikeustuomioistuimen ratkaisussa / v. Suomi*' puolestaan katsottiin, ettd
Suomi oli rikkonut perusoikeusvelvoitteitaan, kun riittavia takeita ei ollut jarjes-
tetty sen varmistamiseksi, ettd vain potilasta hoitanut henkildstd paasi tarkaste-
lemaan hanen tietojaan. Asiassa oli kyse HIV-hoitoja saaneesta henkildsta, joka
samalla tyoskenteli samassa sairaalassa hoitajana. Hanen tietoonsa oli tullut,
ettd sairaalan muut tyontekijat olivat saaneet tiedon hianen HIV-diagnoosistaan
tarkastelemalla sairaalan potilastietojarjestelmaa.

Ihmisoikeustuomioistuin katsoi, ettd Suomi oli loukannut positiivisia velvoittei-
taan turvata hoitajan yksityisyydensuoja, kun julkinen valta ei riittavalla tavalla
ollut rajoittanut muiden kuin hoitosuhteeseen osallistuvien paasya tietoihin.

Ihmisoikeustuomioistuimen mukaan jalkikateinen mahdollisuus hakea vahingon-
korvausta tietojen vaarinkaytosta ei ollut riittdva suojakeino tiedoille. Vastaavasti
perustuslakivaliokunta on korostanut, ettei virkavastuu tai muu seuraamusjarjes-
telm3 itsessdin suojaa tietoja riittavalla tavalla.*? Kdytdnnossa vaatimuksena on
siten se, etta tiedot suojataan riittavin teknisen paasynhallinnan keinoin.

Julkiselle vallalle on my&s asetettu pitkalle meneva velvoite aktiivisin toimin suo-
jata potilastietojen luottamuksellisuutta ja varmistaa tdman luottamuksellisuu-
den toteutumisen tekniset edellytykset.

3.3 Oikeus koskemattomuuteen ja itsemaaraamiseen

Perusoikeussdantely turvaa jokaiselle oikeuden henkildkohtaiseen koskematto-
muuteen ja itsemaidrddmisoikeuteen.*®* Esimerkiksi ihmisoikeussopimuksessa

40 Z. v. Suomi, 252. 1997, app. no. 22009/93.

4] v. Suomi, 17.7.2008, app. no. 20511/03.

42 peVL 4/2021, kohta 38 ja siind viitattu ratkaisukaytanto.

43 Nam3 oikeudet voidaan hahmottaa osaksi henkilékohtaisen loukkaamattomuuden tai yksityisyyden
suojaa laajemmassa mielessia. Itsemairaamisoikeuden on kansallisesti katsottu kiinnittyvan useisiin
perusoikeuksiin, erityisesti perustuslain 7 §:n sdaannoksiin henkildkohtaisesta vapaudesta ja koske-
mattomuudesta seka perustuslain 10 §:n sddnndksiin yksityiselaman suojasta. Olemme téssa selvyy-
den vuoksi késitelleet itsemaardamisoikeutta omana aiheenaan.
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turvataan oikeus fyysisen, moraalisen ja henkisen koskemattomuuden suojaan
sekd henkilokohtaiseen autonomiaan.

Valtion on toteutettava tarvittavat sdantelytoimenpiteet sen varmistamiseksi,
etta potilaille ilmoitetaan etukiteen suunnitellun ladketieteellisen toimenpiteen
ennakoitavat seuraukset, jotta he voivat antaa tietoon perustuvan suostumuksen
hoitoon. Jos ennakoitavissa oleva riski toteutuu ilman, ettd potilaalle on ilmoi-
tettu asiasta etukateen, kyse voi olla perusoikeusrikkomuksesta.*

Perustuslakivaliokunta on myds korostanut tiedollista itsemaaraamisoikeutta.*®
Perustuslakivaliokunta on todennut suostumusvaatimuksen olevan itsemaaraa-
misoikeuden toteutumisen kannalta pddsddntd, kun on kyse esimerkiksi arka-
luonteisten terveystietojen luovuttamisesta.*® Kasityksemmme mukaan tésta kui-
tenkin seuraa, ettd tastd pddsddnnostd — eli muusta kuin ehdottomasta saan-
nostad — voidaan myds poiketa tata koskevien lisdedellytysten tdyttyessa.

Perustuslakivaliokunta on kasityksemme mukaan lahtenyt siita, ettd itsemaaraa-
misoikeuteen ja tietojen luovutukseen liittyvdstd suostumusvaatimuksen pai-
sddnnostd poikkeaminen tarkoittaa niin sanottua perusoikeusrajoitusta.*’
Olemme seuraavassa tarkemmin arvioineet tistd suostumusvaatimuksen paa-
sddnndstd poikkeamisen edellytyksida ndiden periaatteiden valossa.

Itsemaaraamisoikeuden toteutumista koskevassa ratkaisukdytinnéssd on lah-
detty siitd, ettd oikeuden toteutuminen luovutustilanteissa edellyttda pddsddn-
toisesti suostumusvaatimusta. Padsdanndsta on kuitenkin ainakin periaatteessa
mahdollista poiketa perusoikeuksien yleisten rajoitusedellytysten mukaisesti.

3.4 Perusoikeuksien yleiset rajoitusedellytykset

Perusoikeuksia voidaan rajoittaa niin sanottujen perusoikeuksien yleisten rajoi-
tusedellytysten mukaisesti tai tilanteissa, joissa perusoikeussddnndksessa on
niin sanottu sdintelyvaraus.*® Tavanomaisessa perusoikeusrajoituksessa voi olla
kyse verrattain tavallisestakin ilmidstd, kuten esimerkiksi poliisin suorittamasta
kotietsinndsta tai teletarkkailusta.

Koska kyse kuitenkin on puuttumisesta perusoikeutena turvattuihin oikeushyviin,
lainsdadantda ja sen nojalla toteutettuja toimenpiteitd arvioidaan naiden yleisten

4 Trocellier v. Ranska, 5.10.2006, app. no. 75725/01 ja Codarcea v. Romania, 2.6.2009, app. no.
31675/04.

4% Ks. esim. PeVL 23/2020 vp, s. 9.

46 peVL 4/2021, kohta 40, viitaten “itsemaaraamisoikeutta turvaava[n] suostumusedellytyksen paa-
sdantoisyy[teen]”.

47 PeVL 4/2021, kohta 28: tillaista rajoitusta “on arvioitava perusoikeuksien yleisten ja tarvittaessa
tietyn perusoikeuden erityisten rajoitusedellytysten kannalta kiinnittden huomiota valiokunnan kuta-
kin perusoikeutta koskevaan kaytantdon”.

“8 T3llaiset “tavanomaiset” perusoikeusrajoitukset on erotettava esimerkiksi perustuslain 23 &:n tar-
koittamista kriisiolojen rajoituksista, joita emme tassi tarkastele.
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rajoitusedellytysten valossa. Tallaista lainsdadantda on lisdksi tulkittava niin sa-
notun perusoikeusmydénteisen tulkinnan mukaisesti.*®

Potilastietojen osalta oikeuskdaytanndssa on katsottu muun muassa, ettd henki-
6tietojen luovuttaminen viranomaiselle tarkoittaa puuttumista perusoikeuteen.®°
Vastaavasti on katsottu, ettd arkaluonteisia tietoja sisdltavan viranomaisrekiste-
rin perustamista on arvioitava perusoikeuksien rajoitusedellytysten kannalta.® Li-
séksi perustuslakivaliokunta kasittddksemme edelld todetun mukaisesti on kat-
sonut, ettd suostumusvaatimuksesta luopuminen tarkoittaisi rajoitusta perus-
tuslain turvaamaan tiedolliseen itsem&ardamisoikeuteen.?

Se, ettd kyseessd on perusoikeusrajoitus, ei kuitenkaan tarkoita, ettd lainsaa-
dantd tai toimenpide olisi kielletty. Perustuslakivaliokunta on yleisesti katsonut,
ettd perustuslain turvaamaan perusoikeuteenkin voidaan puuttua seuraavien ra-
joitusedellytysten tayttyessa:s®

(1) Lailla saatamisen vaatimus: “Perusoikeuksien rajoitusten tulee perustua
eduskunnan sddtamaan lakiin. Tahan liittyy kielto delegoida perusoikeuk-
sien rajoittamista koskevaa toimivaltaa lakia aiemmalle sdadoéstasolle.”

(2) Tarkkarajaisuusvaatimus: "Rajoitusten on oltava tarkkarajaisia ja riittavan
tasmaillisesti mairitettyja. Rajoitusten olennaisen sisillon tulee ilmetd
laista.”

(3) Hyvaksyttiavyysvaatimus: "Rajoitusperusteiden tulee olla hyvaksyttavia.
Rajoittamisen tulee olla painavan yhteiskunnallisen tarpeen vaatima.”

(4) Ytimeen kajoamisen kielto: "Tavallisella lailla ei voida sdatd3 perusoikeu-
den ytimeen ulottuvaa rajoitusta.”

(5) Suhteellisuusvaatimus: "Rajoitusten on oltava suhteellisuusvaatimuksen
mukaisia. Rajoitusten tulee olla valttamattomia hyvaksyttavan tarkoituk-
sen saavuttamiseksi. Jokin perusoikeuden rajoitus on sallittu ainoastaan,
jos tavoite ei ole saavutettavissa perusoikeuteen vihemman puuttuvin
keinoin. Rajoitus ei saa menna pidemmalle kuin on perusteltua ottaen
huomioon rajoituksen taustalla olevan yhteiskunnallisen intressin paina-
vuus suhteessa rajoitettavaan oikeushyvaan.”

(6) Oikeusturvavaatimus: ”“Perusoikeuksia rajoitettaessa on huolehdittava
riittavista oikeusturvajarjestelyista.”

4% Ks. esim. Fredman - Viitanen, Esitutkinta ja pakkokeinot (2020), s. 44.

50 Ks. esim. EU-tuomioistuimen ratkaisu Schrems Il (C-311/18), kohta 171: “Unionin tuomioistuin on jo
katsonut, ettd henkilétietojen vilittaminen kolmannelle, kuten viranomaiselle, merkitsee puuttumista
perusoikeuskirjan 7 ja 8 artiklassa vahvistettuihin perusoikeuksiin valitettyjen tietojen myShemmasta
kaytosta riippumatta. [...]”

5" PeVL 4/2021, kohta 6 ja siind viitattu ratkaisukaytanto.

52 peVL 4/2021, kohta 28.

53 PeVM 24/1994, s. 4-5.
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(7) Ihmisoikeusvelvoitteiden noudattaminen: “Rajoitukset eivat saa olla ris-
tiriidassa Suomen kansainvalisten ihmisoikeusvelvoitteiden kanssa.”

Euroopan ihmisoikeussopimuksen nojalla perusoikeuksia voidaan vastaavasti ra-
joittaa lailla, esimerkiksi kun kyseessa on demokraattisessa yhteiskunnassa valt-
tamatoén toimenpide, joka on oikeassa suhteessa tavoiteltuun oikeushyvaan nah-
den. Perusoikeuksia voidaan EU:n perusoikeuskirjan mukaan rajoittaa, jos se pe-
rusoikeuskirjan 52.1 artiklan mukaisesti tapahtuu ”lailla seka kyseisten oikeuksien
ja vapauksien keskeistd sisdltdéd kunnioittaen [sekd s]uhteellisuusperiaatteen
mukaisesti [ja] ainoastaan, jos [rajoitukset] ovat valttamattdmii ja vastaavat to-
siasiallisesti unionin tunnustamia yleisen edun mukaisia tavoitteita tai tarvetta
suojella muiden henkildiden oikeuksia ja vapauksia.”

Kansalliset rajoitusedellytykset ovat siten jossain maarin yksityiskohtaisemmat
kuin eurooppalaisen tason vastaavat edellytykset, mutta kaikki edellytykset hei-
jastelevat pitkalti samoja periaatteita ja samaa ydinsisaltoa.

Perustuslakivaliokunta on katsonut, ettd arkaluonteisia tietoja sisdltavien viran-
omaisrekisterien osalta erityisesti hyvaksyttavyysvaatimus ja suhteellisuusvaati-
mus ovat tarkedssa roolissa.®* Luovutettavien arkaluonteisten tietojen osalta
myds tidsmallisyyden ja sisidllon merkitys on erityisen tarked, eikd perustuslaki-
valiokunta ole pitdnyt valjia ja yksiloimattomia tietojensaantioikeuksia perustus-
lain kannalta mahdollisina edes silloin, kun ne on sidottu valttamattdmyyskritee-
riin.ss

Potilastietoihin liittyvda perusoikeutta, kuten suostumusvaatimusta koskevaa
padsidantdd, voidaan rajoittaa soveltuvien lisdedellytysten tayttyessa. Rajoituksen
keskeisestd sisdllostd on sdddettdva lailla, ja sen on oltava oikeassa suhteessa
palveltavaan oikeushyvaan.

3.5 Perusoikeuksien viliset punnintatilanteet

Kaytannossa kyse on kuitenkin harvoin pelkdstddn yhteen perusoikeuteen koh-
distuvasta rajoituksesta. Tavanomaisemmin on kyse kahden eri perusoikeuden
valisestd punninnasta, jossa yhtd tai molempia oikeuksia rajoitetaan niiden yh-
teensovittamiseksi parhaalla tavalla:®®

”[K]ysymys on intressipunninnasta, jota huomattavan usein tarvitaan,
kun arvioidaan, tulisiko jonkun yksildon tarkeitd perus- ja ihmisoikeuk-
sia suojata silldkin uhalla, ettd samalla joudutaan [rajoittamaan] jotain
muuta perus- tai ihmisoikeutta”.

54 peVL 4/2021, kohta 6.
% Ks. esim. PeVL 71/2014, s. 3/I, PeVL 62/2010, s. 4/I ja PeVL 59/2010, s. 4/I.
5 HE 137/1999, s. 34.
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Tietosuojaoikeuksien viime aikoina saaman yha suuremman huomion valossa pe-
rustuslakivaliokunta onkin korostanut, ettei tietosuoja saa tillaisissa tilanteissa
etusijaa suhteessa muihin perusoikeuksiin, vaan kyse on aidosta intressipunnin-
nasta:®’

“Perustuslakivaliokunta painottaa, ettd yksityiseldman ja henkilotieto-
jen suojalla ei ole etusijaa muihin perusoikeuksiin ndhden. Arvioinnissa
on kyse kahden tai useamman perusoikeussadnndksen yhteensovitta-
misesta ja punninnasta.”

Intressipunninnan tulisikin "samanaikaisesti suojata riittavasti henkildén yksityi-
syytta ja toisaalta antaa viranomaisille mahdollisuus tarkoituksenmukaiseen tie-
tojen vaihtoon asiakkaan hyvaksi”.5®

Yksityisyyden perusoikeutena voidaankin nahda muodostuvan suojapiiristd, jonka
voima heikkenee sitd enemman, mitd ulommas yksityisyyden ydinalueesta eli
henkiloa itseddn koskevista asioista mennaan.® Suojapiirit eivat ole ehdottomia,
vaan myd&s sisimpien suojapiirien rajat voidaan ylittd3, mikali muut intressit pai-
navat yksilén omaa intressia enemman.

Intressipunninnasta, jossa vastakkain ovat yhtdalta viranomaisten tietojen saa-
mista ja luovuttamista koskeva saantely ja toisaalta perustuslain 10.1 §:ssi s3da-
detty yksityiseldman ja henkilotietojen suoja, perustuslakivaliokunta on toden-
nut, ettd punninnassa tulisi huomioida, mihin ja ketd koskeviin tietoihin tiedon-
saantioikeus ulottuu ja miten tiedonsaantioikeus sidotaan tietojen valttamatto-
myyteen.®®

Sosiaalihuollon asiakaslain yhteydessa intressipunninnan on katsottu usein kal-
listuvan tietojen luovuttamiseen sellaisissa verrattain yleisissa tilanteissa kuin
tietojen luovutuksissa kouluille, poliisille ja osin jopa isannditsijoille.®’ Lisdksi so-
siaalihuollon tietojen luovutukset esimerkiksi “koulutuksen tarpeen selvitta-
miseksi” tai "toimeentulon edellytysten turvaamiseksi” on katsottu intressipun-
ninnan perusteella mahdollisiksi.®?

Lainsdatija on siten katsonut, ettd jo varsin lievat syyt voivat kallistaa intressi-
ja perusoikeuspunninnan tiedonvaihdon puolelle, erityisesti silloin, kun kyse on
sosiaalihuollon asiakastiedoista. Potilastietojen osalta tilannetta arvioitaneen
kuitenkin huomattavasti ankarammin.

57 PeVL 14/2018, s. 8.

58 HE 137/1999, s. 30.

59 Ks. esim. Lehtonen: Potilaan yksityisyyden suoja (2001), s. 193.
0 peVL 15/2018, s. 39.

81 HE 137/1999, s. 33.

52 HE 137/1999, s. s.32.
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3.6 FErityisesti suostumuksesta perusoikeussaintelyn
jarjestelmassa

Kuten edelld kohdassa 3.3 todettiin, perustuslakivaliokunta on katsonut perusoi-
keussaadntelyn ”"padsaantoisesti” edellyttdvdn suostumusta arkaluonteisten tie-
tojen luovutuksiin viranomaisten valilld. Kdsityksemnme mukaan kyse on kuitenkin
paddsaannosti eikd ehdottomasta vaatimuksesta.

Perustuslakivaliokunta onkin kasityksemme mukaan katsonut, ettd poikkeamista
suostumusvaatimuksen padsdantdisyydestd tulisi arvioida perusoikeusrajoituk-
sena ja siten perusoikeuksen yleisten rajoittamisedellytysten valossa:®?

"Valiokunnan mielestd [HE 212/2020 -ehdotuksessa] kyseessa on ver-
raten syvélle kdyva rajoitus itsemaaraamisoikeuteen. Rajoitusta on ar-
vioitava perusoikeuksien yleisten ja tarvittaessa tietyn perusoikeuden
erityisten rajoitusedellytysten kannalta kiinnittden huomiota valiokun-
nan kutakin perusoikeutta koskevaan kaytantdon.”

Vastaavasti perustuslakivaliokunta on katsonut, ettd suostumusvaatimuksesta
voitiin luopua esimerkiksi tilanteessa, jossa sairaanhoitopiirin kuntayhtyman alu-
een kunnallisen perusterveydenhuollon ja erikoissairaanhoidon potilasasiakirjat
muodostivat yhteisen potilastietorekisterin:

”[Perustuslakiv]aliokunnan mukaan potilaan oikeus kieltaytyd tieto-
jensa kaytostad ja tata vahvistava velvollisuus antaa potilaalle selvitys
kielto-oikeuden mahdollisuudesta turvasivat valiokunnan mukaan ta-
mantyyppisessd saidntely-yhteydessa riittdvat takeet potilaan itse-
maaraamisoikeuden toteutumiselle, vaikka arkaluonteisten terveyden-
tilatietojen luovuttaminen toimintayksikéiden valilla ei ehdotuksen
mukaan vaatinutkaan potilaan nimenomaista suostumusta.”

Kasityksemme mukaan perustuslakivaliokunta ei siten ole katsonut, ettd perus-
tuslaki endottomasti edellyttiisi suostumuksen saamista viranomaisten tietojen-
vaihdolle edes valtiosddntdoikeudellisesti arkaluonteisten tietojen osalta. Pain-
vastoin perustuslakivaliokunta on katsonut, ettd tasté lahtokohdasta ainakin pe-
riaatteessa voidaan poiketa, jos edelld selostetut perusoikeuksien rajoittamis-
edellytykset tayttyvat. Kdytdnndssa siis tietojen muun kuin suostumusperustei-
sen luovuttamisen tulee perustua nimenomaiseen seka tadsmalliseen ja tarkkara-
jaiseen eduskuntalakiin, joka sallii tietojen liikkuvuuden vain hyvaksyttavin tar-
koituksiin ja vain suhteellisuusperiaatteen mukaisella tavalla (sekd muun muassa
riittavat oikeussuojakeinot turvaten).

Perustuslakivaliokunta on erityisesti tidsmallisyyden ja tarkkarajaisuuden edelly-
tystd tarkentaen tidsmentanyt, ettd luovutettavat tietotyypit on joko lueteltava

83 peVL 4/2021, kohta 28.
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lainsdadanndssa tai luovutustilanteet on rajattava vain valttamattémiin (vrt. tar-
peellisiin).®* Tietojen luovuttamisen osalta perustuslakivaliokunta on siten rajoi-
tusedellytykset huomioiden katsonut, ettd tietoja voidaan luovuttaa, mikali (a)
tiedot maaritellaan laissa ja ne ovat tarpeen hoidolle tai (b) silloinkin, jos tietoja
ei ole maaritelty laissa, jos ne ovat "valttdmattdmia” potilaan hoitoa tai muuta
vastaavaa oikeushyvaa varten.®®

Perustuslakivaliokunta on myo&s korostanut rajoittamisedellytysten kdytidnndssa
edellyttavan, ettd muun kuin suostumusperusteisen luovuttamisen osalta mer-
kitystd on annettava "saanndksill[e] potilastietojen kdytdn seurannasta seki vaa-
timuksesta, jonka mukaan hoitosuhde potilaan ja luovutuspyynnon tekijan valilla
on varmistettava tietoteknisesti”.®® Lisdksi on tirkeda varmistua siitd, ettd vaa-
rinkdytdn estavat tietoturvajarjestelyt ovat toimivia ja kdytettavissa heti, kun jar-
jestelma otetaan kayttoon.®”

Kasityksemme mukaan perustuslakivaliokunta ei siten ole asettanut ehdotonta
valtiosdantdoikeudellista vaatimusta, jonka mukaan viranomaisten vilisen arka-
luonteisten tietojen luovuttamisen olisi aina perustuttava suostumukselle. Sa-
malla on kuitenkin huomioitava, etta télle on asetettu suhteellisen korkea kyn-
nys. Tata kynnysta arvioitaessa on huomioitava myds se, mitd edelld kohdassa
3.5 todettiin perusoikeuksien vélisistd punnintatilanteista: tietosuoja ei saa etu-
sijaa suhteessa muihin perustuslain turvaamiin perusoikeuksiin.

Kuten edella lisdksi on todettu, myds Euroopan ihmisoikeussopimus sisidltdi pe-
rusoikeuksien rajoittamista koskevia periaatteita, joita kansalliset rajoittamis-
edellytykset varsin pitkalle heijastelevat. Vertailun vuoksi voidaan huomauttaa
ihmisoikeustuomioistuimen katsoneen, ettd suostumusvaatimuksesta voidaan
erdissi tilanteissa luopua jopa (Gdketieteellisten toimenpiteiden osalta. Tuoreessa
Vavricka ym. v. Tsekki -ratkaisussaan ihmisoikeustuomioistuin esimerkiksi katsoi,
ettd jopa pakollinen rokotusohjelma voi olla sallittu ja jopa tarpeen demokraat-
tisessa yhteiskunnassa,®® vaikka jotkut toimijat korostivatkin suostumuksen mer-
kitystd itsemadrdamisoikeuden toteutumisen kannalta.®®

Perustuslaissa ei mielestimme ehdottomasti edellytetd, ettd viranomaisten vali-
sen arkaluonteisten tietojen liikkuvuuden olisi perustuttava suostumukseen.

84 peVL 4/2021, kohta 35.

85 Ks. esim. PeVL 17/2016, s. 2-3.

86 peVL 4/2021, kohta 27.

87 PeVL 4/2021, kohta 27.

88 vavficka ym. v. Téekki, 8.4.2021, app. no. 47621/13 ja viisi muuta.

89 vavricka ym. v. T8ekki, ks. esim. kohta 223, jossa selostetaan Puolan hallituksen kantaa: *Consent
to medical treatment was vital to the principles of self-determination and personal autonomy.”

Potilas- ja asiakastietojen kasittely yleisen tietosuojasddnte- 26
lyn valossa



4 Tietosuoja-asetuksen
periaatteet seki sosiaali-
ja terveydenhuollon pal-
veluketjut

Kuten edelld on mainittu, perustuslain 10.1 &:n viimeinen virke edellyttda, ettd
henkilotietojen suojasta eli tietosuojasta™ sdaddetdin tarkempaa lainsdadantoa.
Tietosuojasdintely ei siten tyhjentaviasti saa sisidltédan pelkastd perusoikeus-
sdantelystd, vaan kokonaisuudessa on huomioitava myds sitd tdydentava ja tar-
kentava tietosuoja-asetus.

41 Tietosuoja-asetuksen suhde perusoikeussaantelyyn

Perustuslain 10.1 §:ssé ei varsinaisesti maaritella niitd konkreettisia vaatimuksia,
joita tietosuoja perusoikeutena asettaa.” Konkreettisesti tdma perusoikeus saa
tarkemman sisiltdnsa tietosuoja-asetuksesta. Perustuslakivaliokunta on lahte-
nyt siitd, ettd perustuslain 10.1 §:n vaatimukset henkildtietojen kasittelylle (Ghtd-
kohtaisesti tdyttyvdt, jos noudatetaan tietosuoja-asetuksen konkreettisempia
vaatimuksia.™

Kaanteisesti perustuslakivaliokunta on katsonut, ettd kansallisen erityislainsaa-
dannon sdatdmiseen tulee suhtautua pidattyvasti: “Kansallisen erityislainsdadan-
noén sdidtidmiseen tulee siten suhtautua pidattyvasti ja rajata sellainen vain valt-
tamattomain tietosuoja-asetuksen salliman kansallisen liikkkumavaran puit-
teissa”. Valiokunnan mukaan ”“henkilétietojen suoja tulee turvata ensisijaisesti
EU:n yleisen tietosuoja-asetuksen ja kansallisen yleislainsdadannén nojalla”.”

° Tietosuoja ja yksityisyyden suoja eivit ole keskendidn yhtenevii kisitteiti. Ks. esim. EU:n perusoi-
keuskirja, jossa ndma perusoikeudet on sijoitettu eri lainkohtiin (7 ja 8 artikla).

™ EU:n perusoikeuskirjan 8 artikla on tdman osalta jossain maarin tarkempi ja ilmaisee joitakin konk-
reettisen tason vaatimuksia.

72 peVL 4/2021, kohta 4: ”Perustuslakivaliokunnan mukaan on ldhtdkohtaisesti riittdvaa perustuslain
10 &n 1 momentin kannalta, ettd saantely tayttdd EU:n yleisessd tietosuoja-asetuksessa asetetut
vaatimukset.”

73 PeVL 4/2021, kohta 4.
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Tietosuoja-asetuksen konkreettiset normit ohjaavat siten vahvasti perustuslain
turvaamien oikeuksien tulkintaa. Vain hyvin vahvoista valtiosdantdoikeudellisista
syistd tulisi asettaa tietosuoja-asetusta pidemmalle menevida vaatimuksia esi-
merkiksi tietojen liikkuvuudelle. TAma periaate on mielestimme huomioitava
myds tulkittaessa edelld kohdassa 3.6 kasiteltyjad edellytyksia sille, ettd suostu-
musvaatimuksen "p3didsidintdisyydestd” tietojen liikkuvuudelle sosiaali- ja tervey-
denhuollon palveluketjuissa luovuttaisiin. Niiltd osin kuin kansalliset lisdvaati-
mukset olisivat suoranaisessa ristiriildassa tietosuoja-asetuksen kanssa, on huo-
mioitava myds EU-oikeuden etusijaperiaate. Periaatteen nojalla kansallinen sdan-
tely — riippumatta sen kansallisesta sdaddshierarkkisesta asemasta — on viime
kddessa jatettdva huomioimatta siltd osin kuin se on EU-séddntelyn kanssa risti-
riidassa.™ Ensisijaisesti tallaiset ristiriitatilanteet on kuitenkin pyrittava ratkaise-
maan siten, ettad kansallista lainsdadant6a tulkitaan mahdollisimman laajasti EU-
oikeudellisten sddntdjen mukaisella tavalla.”™

Tietosuoja-asetuksen konkreettiset normit on huomioitava arvioitaessa niita
konkreettisia vaatimuksia, joita kansallisessa lainsdadanndssi asetetaan henki-
lotietojen kasittelylle ja liikkuvuudelle palveluketjuissa. Seuraavassa arvioimme
joidenkin tallaisten normien merkitysta nyt tarkasteltavien kysymysten kannalta.

41 Tietosuoja-asetuksen saantelyn kohde: prosessit, ei
rekisterit

Ensinndkin on huomattava, ettd tietosuoja-asetuksen sdidntelyn kohteena ovat
henkildtietojen kasittely ja siihen liittyvat prosessit yleisesti. Tietosuoja-asetuk-
sessa ei siten noudateta vanhan kansallisen henkilétietolain (523/1999; “henki-
lotietolaki”) rekisteriperusteista sdintelytekniikkaa. Yksi tietosuoja-asetuksen
voimaantuloon liittyvistd keskeisistd muutoksista onkin ollut luopuminen rekis-
terikeskeisestd ajattelusta ja sddntelystad: osin aiemmasta sdidntelystd poiketen
asetus sdintelee henkilGtietojen kdsittelyd ja siihen liittyvid prosesseja yleisem-
malla tasolla.

Henkilotiedon kasittelyn kasite on laaja: silld tarkoitetaan esimerkiksi tiedon "ke-
raamista, tallentamista, jarjestamistd, jasentamistd, sailyttdmistd, muokkaamista
tai muuttamista, hakua, kyselyd, kayttda, tietojen luovuttamista siirtédmalld, levit-
tadmdalld tai asettamalla ne muutoin saataville”. Siten myds tietojen liikkuvuus
sosiaali- ja terveydenhuollon palveluketjussa on tiedon kdsittelyd. Kun jaljem-
padna tarkemmin arvioidaan esimerkiksi tietojen kéasittelyperustetta, on syytd
huomata, ettd kyse on nimenomaan tietojen

7 Ks. EU-tuomioistuimen ratkaisu Simmenthal (C-106/77), jonka nojalla on jatettiva soveltamatta
sellaisia kansallisen lain sdadoksia, jotka ovat ristiriidassa EU-oikeuden kanssa.

75 Ks. myds ratkaisu Marleasing (C-106/89), jonka mukaisesti kansallista oikeutta on mahdollisimman
pitkalti pyrittava tulkitsemaan siten, ettd valtetaan ristiriidat EU-oikeuden kanssa.

Potilas- ja asiakastietojen kasittely yleisen tietosuojasddnte- 28
lyn valossa



liikkumiseen/luovuttamiseen/siirtdmiseen liittyvasta kasittelyperusteesta (tieto-
jen lilkkumisesta kdytetystd termista riippumatta).

Rekisteriperusteiseen ajatteluun liittyvistd historiallisista syistd Suomessa esi-
merkiksi kdytetaan edelleen termia rekisterinpitdjd. Tatd termivalintaa voidaan
edelld sanottua silmalla pitden pitdd jossain maarin ongelmallisena. Muissa kie-
lissd vastaava termi ei samalla tavalla enda viittaa rekistereihin, vaan henkilo-
tietoihin ja niiden kasittelyyn laajemmin: vrt. esimerkiksi ruotsin per-
sonuppgiftsansvarig, tanskan dataansvarlig, englannin data controller ja ranskan
responsable du traitement.”

Vanhassa henkildtietolain 3.3 §:ssa henkilérekisterin kasite maariteltiin tarkoitta-
maan “kayttotarkoituksensa vuoksi yhteenkuuluvista merkinndistd muodostuvaa
henkildtietoja sisaltdvaa tietojoukkoa”. Tietosuoja-asetuksen 4.6 artiklan mukaan
rekisterilld (filing system) taas tarkoitetaan "mité tahansa jasenneltya henkilttie-
toja sisaltavaa tietojoukkoa, josta tiedot ovat saatavilla tietyin perustein, oli tie-
tojoukko sitten keskitetty, hajautettu tai toiminnallisin tai maantieteellisin pe-
rustein jaettu”.

Lisdksi tietosuoja-asetuksen tarkoittamasta rekisteristd voi olla kyse esimerkiksi
jo silloin, kun joukko papereita on aakkosjdrjestyksessd.” Kyse on siten eri asiasta
kuin vanhan henkildtietolain rekisterikasitteessa.

Vield olennaisempaa on kuitenkin huomata, ettei tietosuoja-asetus viittaa tahan
4.6 artiklan rekisterikasitteeseen muutoin kuin asetuksen aineellista soveltamis-
alaa koskevan 2 artiklan osalta. Jalkimmaisessa lainkohdassa todetaan, etta tie-
tosuoja-asetusta sovelletaan kaikkeen automatisoituun kéasittelyyn, mutta ma-
nuaaliseen kasittelyyn vain siltd osin kuin tiedot on jarjestetty rekisteriin. Tieto-
suoja-asetuksessa rekisterin kasite liittyy siten vain asetuksen aineelliseen so-
veltamisalaan. Se ei kuitenkaan muilta osin ole tietosuoja-asetuksen varsinaisen
sdantelyn kohde.

T&ta eroa ilmentavat myods esimerkiksi vanhan henkildtietolain ja tietosuoja-ase-
tuksen informointia koskevat sddnndkset. Vanhan henkilétietolain 10 §:ssé edel-
lytettiin henkildrekisterikohtaisen rekisteriselosteen laatimista. Tietosuoja-

76 Vanhan tietosuojadirektiivin (95/46) ruotsinkielisessi versiossa edelleen kiytettiin termii registe-
ranvarig, joka kuitenkin tietosuoja-asetuksessa vaihdettiin muotoon personuppgiftsansvarig. Suo-
menkielisessad sdaddstekstissa ei tehty vastaavaa muutosta. Suomen kansallisen tietosuojalain ruot-
sinkielisesséa versiossa kuitenkin siirryttiin kayttdm&an uudempaa termia personuppgiftsansvarig.

7" Ks. tietosuoja-asetuksen 4.7 artiklan eri kieliversiot.

8 Ks. julkisasiamiehen ratkaisuehdotus Nowak (C-434/16) kohta 69: “Paperille tehtyjen kokeiden aak-
kosten tai muiden perusteiden mukaan jarjestetty fyysinen kokoelma tayttda jo nama vaatimukset.”
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asetuksen 13 ja 14 artiklassa puolestaan yleisesti edellytetdan, ettd rekisterinpi-
t3dja kertoo henkilétietojen kerddamisesta ja kasittelysta.™

Arvioitaessa tietojen liikkuvuuden edellytyksia sosiaali- ja terveydenhuollon pal-
veluketjuissa on huomioitava, ettd (a) tietosuoja-asetus ei rakennu rekistereille
tai niiden vilisille rajanvedoille ja ettd (b) tietosuoja-asetuksessa ei endd sii-
ddsteknisesti tarjota rekisterin legaalimaaritelmad, jonka avulla kahden eri rekis-
terin "rajan” voisi maaritella. Tamanhetkinen kansallinen terveys- ja sosiaalihuol-
lon rekistereista lahteva tietosuojasdintely perustuu siten lahtokohdalle, joka ei
endi vastaa tietosuoja-asetuksen systematiikkaa ja kasitemaaritelmia.

4.2 Kayttotarkoitussidonnaisuus tietojen liikkuvuutta
rajoittavana tekijana

Toiseksi tietosuoja-asetuksen keskeisend periaatteena on huomioitava niin sa-
nottu kdyttoétarkoitussidonnaisuuden periaate. Periaate edellyttda, ettad tiedot on
“kerattava tiettyd, nimenomaista ja laillista tarkoitusta varten, eika niitd saa ka-
sitelld mydhemmin néiden tarkoitusten kanssa yhteensopimattomalla tavalla”.t®
Kayttotarkoitussidonnaisuus ei siten varsinaisesti kiella tietojen kasittelya jotakin
toista tarkoitusta varten, kunhan jalkimmainen tarkoitus ei ole yhteensopimaton
alkuperaisen kayttotarkoituksen kanssa. Periaate mainitaan myds EU:n perusoi-
keuskirjan 8 artiklassa.?’

Periaatteen taustalla vaikuttaa pyrkimys suojata rekisterdityjen perusteltuja odo-
tuksia henkilotietojen kasittelyn suhteen. Toisaalta periaatteen nojalla on myods
haluttu mahdollistaa henkilétietojen rajoitettu jatkokasittely.®? Esimerkiksi ter-
veydenhuollon kayttétarkoitukseen kerattyjen henkildtietojen kasittely olisi siten
madritetyn kayttotarkoituksen ohella mahdollista myo6s sellaiseen kayttotarkoi-
tukseen, joka katsotaan yhteensopivaksi alkuperdisen kayttdtarkoituksen kanssa.
Kasittelytarkoituksen “yhteensopivuutta” arvioitaessa on kansallisen viranomai-
sohjeistuksen mukaisesti huomioitava muun muassa®

— henkilétietojen keruun tarkoitusten ja aiotun mydhemman kasittelyn
tarkoitusten véliset yhteydet

— henkildtietojen keruun asiayhteys erityisesti rekisterdityjen ja rekiste-
rinpitdjan vilisen suhteen osalta

7 Ks. tarkemmin edelld kohta 4.5.

80 Tietosuoja-asetuksen 5.1 b artikla.

8 EU:n perusoikeuskirjan 8.2 artikla: *Tallaisten tietojen kisittelyn on oltava asianmukaista ja sen on
tapahduttava tiettyd tarkoitusta varten ja asianomaisen henkildn suostumuksella tai muun laissa saa-
detyn oikeuttavan perusteen nojalla.”

82 Korpisaari—Pitkdnen—Warma-Lehtinen, Uusi tietosuojalainsdddantd (2018) s. 92.

83 Tietosuojavaltuutetun toimisto, Kayttdtarkoitussidonnaisuus, osoitteessa tietosuoja.fi/kayttotar-
koitussidonnaisuus (vierailtu 21.4.2021).
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— henkil6tietojen luonne, erityisesti erityisten henkildtietoryhmien kasit-
tely

— aiotun mydhemman kasittelyn mahdolliset seuraukset rekisterdidyille

— asianmukaisten suojatoimien, kuten salaamisen tai pseudonymisoinnin,
olemassaolo.

Kansallisessa viranomaisohjeistuksessa on lihdetty siita, etta kasittelytarkoituk-
set voivat olla epdyhteensopivia, jos®

— kayttotarkoitus muuttuu olennaisesti
— kéasittely on odottamatonta rekisterdidyn nakékulmasta
— kéasittelysta aiheutuu epdoikeudenmukaisia seurauksia rekisterdidylle.

Edelld selostettuja sosiaali- ja terveydenhuollon kayttotarkoituksia voitaneen
ndiden periaatteiden valossa pitda osin jopa samoina tai samoiksi saatettavina
("henkildn toimintakyvyn ja hyvinvoinnin yllapitdminen”) tai ainakin hyvin pitkalti
”yhteensopivina” toisensa kanssa, erityisesti, kun otetaan huomioon, etté riitta-
vasta tietoturvasta ja informoinnista olisi muutenkin huolehdittava.

On kuitenkin todettava, ettd asiakastietolakiehdotuksen jatkovalmistelussa to-
dettiin, ettd asiakas- ja potilastietojen luovuttaminen sosiaalihuollon ja tervey-
denhuollon valilla, siis kahden eri kayttotarkoituksen valilla, vaatii suurempia
muutoksia kuin alun perin oli ajateltu.®® Asiakastietolakiendotuksen kuulemisti-
laisuuden palautteissa tuotiin myds esille, ettd tietosuoja-asetus ei estiisi sosi-
aali- ja terveydenhuollon asiakastietojen yhteistad rekisterid ja ettd sosiaali- ja
terveydenhuollon asiakastiedoilla on jo nyt yhteinen kayttdtarkoitus.®

Tastd varsinaisesta kayttotarkoitussidonnaisuuden periaatteesta on kuitenkin
tirked erottaa vanha rekistereihin perustuva sdintelytekniikka, jossa rekisterin
kdsitettiin tarkoittavan “kayttdtarkoituksensa vuoksi yhteenkuuluvista merkin-
noistd muodostuvaa henkildtietoja sisaltavaid tietojoukkoa”.®” Kayttdtarkoitus oli
tdssd sdantelyssid merkityksellinen myo6s rekisterin rajojen maarittelylle.

Kun keskustellaan kayttétarkoituksen merkityksesta sosiaali- ja terveydenhuol-
lon lainsdadannolle, on siten periaatteellisesti tarkeaa erottaa, onko kyse esimer-
kiksi (a) tietojen luovutuksesta kayttotarkoitustensa vuoksi erillisten rekisterei-
den vdlillg vai (b) tietojen luovuttamisesta tietosuoja-asetuksen tarkoittamalla
tavalla alkuperiisen kayttotarkoituksen kanssa yhteensopimattomaan kayttétar-
koitukseen. Vaikka kayttotarkoitus on relevantti kummassakin asetelmassa, kyse
on kuitenkin kahdesta eri oikeudellisesta periaatteesta/kasitteesta: ensiksi

84 Tietosuojavaltuutetun toimisto, Kiyttdtarkoitussidonnaisuus, osoitteessa tietosuoja.fi/kayttotar-
koitussidonnaisuus (vierailtu 21.4.2021).

85 HE 212/2020 vp, s. 67.

8 HE 212/2020, s. 68.

87 Vanhan henkildtietolain 3.3 §.
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mainitussa tilanteessa pyritdan tunnistamaan kahden rekisterin raja (esimerkiksi
rekisterirajoihin viittaavan kansallisen luovutussaantelyn tarkoituksia varten) ja
toisessa on kyse varsinaisen kdyttdtarkoitussidonnaisuuden periaatteen sovelta-
misesta. Kuten edelld kohdassa 4.1 on selostettu, ensiksi mainittu rajanveto ei
ole tietosuoja-asetuksen muodostamassa yleisessd viitekehyksessa endi rele-
vantti kysymys.

Henkildn tietosuojaocikeuksien toteutumisen kannalta on keskeistd, etta kaytto-
tarkoitus maaritellaan riittavan selvasti ja ettei tietoja kdytetd taman kayttotar-
koituksen kanssa ristiriidassa olevalla tavalla. Sosiaali- ja terveydenhuollon kayt-
totarkoituksia voitaneen pitda ainakin hyvin pitkalti yhteensopivina. Kysymys re-
kistereiden rajojen maarittelysta on erotettava varsinaisesta kayttotarkoitussi-
donnaisuuden periaatteesta.

4.3 Vastuullisten tahojen maarittely

Kolmanneksi on huomioitava, ettd tietosuoja-asetuksen jarjestelmassa on kes-
keistd tunnistaa esimerkiksi sosiaali- ja terveydenhuollon palveluketjujen eri toi-
mijoiden tietosuojaoikeudelliset roolit ja niihin liittyvat vastuut.

4.3.1 Rekisterinpitijan maarittelyn tarkeys

Tietosuoja-asetuksen jarjestelmassa rekisterinpitdjé on se taho, joka kantaa en-
sisijaisen vastuun henkilotietojen kasittelyn laillisuudesta. Rekisterinpitija on se,
joka ”yksin tai yhdessi toisten kanssa maarittelee henkildtietojen kiasittelyn tar-
koitukset ja keinot”.8® Se, etta rekisterinpitdja on ulkoistanut esimerkiksi tiettyjen
teknisten maarittelyiden tekemisen toiselle, ei muuta osapuolten roolituksia.

Kuten edelld kohdassa 4.3.1 todettiin, Suomessa kaytettya rekisterin-
pitdjan kasitettd voidaan pitdd jossain maarin vanhentuneena. Tieto-
suoja-asetuksen muissa kieliversiossa vastuuta ei samalla tavalla ter-
mivalinnan tasolla sidota rekisterin kdsitteeseen.

Nimenomaan rekisterinpitdjdn on varmistuttava kasittelytoimenpiteiden laillisuu-
desta ja pystyttdva osoittamaan, ettd asetuksen velvoitteitta on noudatettu.®®
Vastuullisen rekisterinpitdjan selkedd tunnistamista on pidetty olennaisen téar-
kedna.®® Myés rekisterdidylle tulee tehda selvaksi, kuka tietyn késittelytoimenpi-
teen osalta on vastuullinen rekisterinpit&ja.®

88 Tietosuoja-asetuksen 4.7 artikla.

8% Tietosuoja-asetuksen 5.2 artikla.

% Euroopan tietosuojaneuvoston suuntaviivat 7/2020, kohta 2: “The concept of controller and its
interaction with the concept of processor play a crucial role in the application of the GDPR, since
they determine who shall be responsible for compliance with different data protection rules, and
how data subjects can exercise their rights in practice.”

®! Tietosuoja-asetuksen 13.1 a artikla ja 14.1 a artikla.
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Rekisterinpitdjan ei tarvitse olla oikeushenkil®,®? mutta rekisterinpitijyyttd ei
useinkaan arvioida "osastokohtaisesti”. Ei my&skaan tule olla kyse siitd, etta jokin
tietty henkild, kuten osaston esimies tai tietosuojavastaava, kasitettaisiin rekis-
terinpitédjaksi.®®

Kun rekisterinpitdjalla siis on keskeinen rooli rekisterdityjen oikeuksien toteutu-
misessa, kansallisesti on pidetty suotavana, ettd viranomaistoiminnan rekisterin-
pitdja maaritellaan laissa,® jottei vastuullisesta tahosta p&ddse syntymain epa-
selvyyttd. Kansallisella lainsdadannélla voidaan myds jaljempéand kohdassa 4.6.1
tarkemmin selostetulla tavalla vaikuttaa siihen, kehen rekisterinpitovastuu koh-
distuu.®®

Viranomaisten kohdalla on arvioitava, milld taholla on velvollisuus tuottaa tietyt
palvelut. Se viranomainen, jolla on jonkin palvelun jarjestdmisvastuu, olisi myds
lahtbkohtaisesti taman palvelun antamisen yhteydessa kerattyjen asiakastietojen
rekisterinpit&ja.®®

Ainakin aiemmin tietosuojaviranomaiset ovat Suomessa katsoneet, ettd kunnal-
lisessa sosiaalihuollossa rekisterinpitijana toimii lAhtokohtaisesti se lautakunta
tai muu toimielin, jolla on sosiaalihuollon palvelujen jarjestdmisvastuu. Jarjesta-
misvastuussa olevia toimielimia voi olla lukuisia, jos palvelujen jarjestdmisvastuu
on jaettu eri tahojen kesken. Useimmiten jarjestamisvastuun kantaa esimerkiksi
perusturvalautakunta tai sosiaali- ja terveyslautakunta. Yksityisen sosiaalihuollon
osalta rekisterinpitdjana toimii toiminnan yllapitaja, kuten yritys.®” Kun kunta on
sopinut palveluiden jarjestamisvastuun siirtimisestd esimerkiksi niin sanotulle
isdntdkunnalle tai kuntayhtymalle, isantdkunta tai sen asianomainen organisaatio
on rekisterinpitaja.

Edelld ja jaljemp&ana kohdassa 4.6.1 selostettaviin tavoin tietosuoja-asetus kui-
tenkin myos sallii rekisterinpitdjyyttd ohjaavan kansallisen lainsdaadannan.

92 EU-tuomioistuimen ratkaisu VQ v. Land Hessen (C-272/19), kohta 65: “Rekisterinpitijan kasitteen
madritelm3 ei siten kata vain viranomaisia, vaan se on riittdvan laaja, jotta sen piiriin voidaan katsoa
kuuluvan minka tahansa elimen, joka yksin tai yhdessa toisten kanssa maéarittelee kasittelyn tarkoi-
tuksen ja keinot”.

93 Euroopan tietosuojaneuvoston suuntaviivat 7/2020, kohta 18: “Sometimes, companies and public
bodies appoint a specific person responsible for the implementation of the processing operations.
Even if a specific natural person is appointed to ensure compliance with data protection rules, this
person will not be the controller but will act on behalf of the legal entity (company or public body)
which will be ultimately responsible in case of infringement of the rules in its capacity as controller”.
% HE 241/2020 vp, s. 796: “Perustuslaista johtuvista syisti rekisterinpitdja on kuitenkin perusteltua
tdsmentaa erityisesti, jos se on viranomainen.”

%5 HE 241/2020 vp, s. 796.

% Euroopan tietosuojaneuvoston suuntaviivat 7/2020, kohta 22: "The law will establish a task or
impose a duty on someone to collect and process

certain data. In those cases, the purpose of the processing is often determined by the law. The
controller will normally be the one designated by law for the realization of this purpose, this public
task.”

7 Sosiaalihuollon asiakastietojen kisittelysts, Tietosuojavaltuutetun toimisto, 22.4.2016, s. 6-7.
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Asianomaisen henkilon tietosuojaoikeuksien toteutumisen kannalta on kuitenkin
joka tapauksessa olennaisen tirkeda selvasti maaritelld vastuutahot myds silloin,
kun on kyse tietojen liikkuvuudesta sosiaali- ja terveydenhuollon palveluket-
juissa.

4.3.2 Yhteisrekisterinpitijyys

Kun kaksi rekisterinpitdjaa "maarittdd yhdessa kasittelyn tarkoitukset ja keinot”,
ne ovat yhteisrekisterinpitdjid.®® Yhteisrekisterinpitdjyys ei kuitenkaan edellytd
padsya tietoihin®® tai sitd, ettd osapuolten intressit valttamattd olisivat yhte-
neviiset: keskeisempai on osallistuminen kéasittelytoimenpiteiden tarkoitusten
(ja keinojen) maarittelyyn.’®® My6s toimijoiden toisiaan tdydentavat paatokset,
jotka tosiasiallisesti ohjaavat kasittelyn tarkoituksia ja keinoja, voivat synnyttda
yhteisrekisterinpitdjyyden.' Yhteisrekisterinpitdjyyden kannalta on pidetty riitta-
vana, ettd osapuolten "tarkoitukset ovat jossain maarin paillekkiisia.”™®? Toimi-
joiden katsottiin olevan yhteisrekisterinpitdjia esimerkiksi tilanteessa, jossa verk-
kopalvelun yllapitaja *vaikutti [...] ratkaisevasti mainitulla sivustolla kdyneiden
henkilétietojen kerddmiseen ja siirtdmiseen”® toiselle palveluntarjoajalle.

Yhteisrekisterinpitijat maarittelevat "keskiniiselld jarjestelylla lapindkyvalld ta-
valla kunkin vastuualueen tassi asetuksessa vahvistettujen velvoitteiden nou-
dattamiseksi, erityisesti rekisterdityjen oikeuksien kaytén ja 13 ja 14 artiklan mu-
kaisten tietojen toimittamista koskevien tehtéviensa osalta, paitsi jos ja siltd osin
kuin rekisterinpitdjiin sovellettavassa sdantelyssa maaritelladn rekisterinpitdjien
vastuualueet.” * Tarkeda on, ettd vastuut on allokoitu jollekin taholle, koska
muutoin monimutkaisissa jarjestelyissad voidaan paitya tilanteeseen, jossa vas-
tuut ovat epéselvat ja tietosuoja vaarantuu. On esimerkiksi tarkeaa, ettd on sel-
vaa, kuka vastaa rekisterdidyn pyyntéihin, jotka koskevat rekisterdidyn omia tie-
toja.’o®

Yhteisrekisterinpitijan kasitteen soveltamiseen on kdytdnnossa suhtauduttu var-
sin pidattyvaisesti. EU-tuomioistuin on kuitenkin lukuisissa viimeaikaisissa

%8 Tietosuoja-asetuksen 26.1 artikla.

9 EU-tuomioistuimen ratkaisu Fashion ID (C-40/17), kohta 69: "Se, ettd useampi toimija on tdman
saannoéksen mukaisesti yhteisvastuussa samasta henkilotietojen kasittelystd, ei myoskaan edellyta sita,
ettd kaikilla niista on paasy kyseisiin henkilétietoihin [...]” ja siina viitattu oikeuskaytanto.

190 EU-tuomioistuimen ratkaisu Wirtschaftsakademie Schleswig-Holstein (C-210/16).

T Euroopan tietosuojaneuvoston suuntaviivat 07/2020, s. 3: “Joint participation can take the form of
a common decision taken by two or more entities or result from converging decisions by two or more
entities, where the decisions complement each other and are necessary for the processing to take
place in such a manner that they have a tangible impact on the determination of the purposes and
means of the processing.”

192 Korpisaari—Pitkdnen—Warma-Lehtinen, Uusi tietosuojalainsdddinté (2018), s. 283.

103 EU-tuomioistuimen ratkaisu Fashion ID (C-40/17), kohta 78.

%4 Tietosuoja-asetuksen 26.1 artikla.

% Euroopan tietosuojaneuvoston suuntaviivat 07/2020, s. 41.

Potilas- ja asiakastietojen kasittely yleisen tietosuojasddnte- 34
lyn valossa



ennakkoratkaisuissaan katsonut toimijoita yhteisrekisterinpitdjiksi."® Kéasitteen
merkitys késittelyketjujen ja niihin liittyvien vastuiden ymmartamisessa on siten
saanut aiempaa korostuneemman merkityksen. Kasityksemme mukaan tama liit-
tyy myos siihen, ettd vastuu aidosti kohdistuu yhteisesti toimiviin tahoihin. Tama
on myds osa rekisterdidyn tietosuojaoikeuksien riittdvaa toteutumista tietosuoja-
asetuksen valossa.

N&in ollen on jopa jossain maarin todennakdista, ettd terveys- ja sosiaalihuollon
palveluketjuun osallistuvat tahot voitaisiin, ainakin puhtaasti tietosuoja-asetuk-
sen valossa arvioituna, suoraan lain nojalla katsoa yhteisrekisterinpitdjiksi. Nain
voisi olla jopa niissa tilanteissa, joissa toimijoilla ei valttimattd edes ole paisya
tietoihin tai identtistd intressid tietojen kasittelylle. Kansallinen lainsdaadantd
voisi siten mahdollisesti jopa olla ristiriidassa tietosuoja-asetuksen kasitemaari-
telmien kanssa siltd osin kuin kansallisesti estettiisiin yhteisrekisterinpitoa kos-
kevien periaatteiden soveltaminen.

Jiljempéana kohdassa 4.6.2 olemme erikseen arvioineet yhteisrekisterinpitdjyy-
teen liittyvid kansallisia lisdvaatimuksia. Lisdksi on huomioitava, ettéd yhteisrekis-
terinpitdjyys ei sellaisenaan oikeuta tiettyja kasittelytoimenpiteitd, vaan on tie-
tosuojaoikeudellinen viitekehys useamman toimijan yhteistoiminnalle. Olemme
alla kohdassa 4.4 erikseen arvioineet tietojen kasittelyn oikeusperustaa eli niin
sanottua kéasittelyperustetta.

Henkildn tietosuojaoikeuksien toteutumisen kannalta on tarkedd myos tunnistaa
ne tilanteet, joissa kaksi tahoa aidosti toimii yhteisrekisterinpitdjini. Aitoa yhteis-
rekisterinpitdjyystilannetta ei myoskaan tule keinotekoisesti pilkkoa useampaan
itsendiseen rekisterinpitopiiriin, koska talléin todennikdisesti heikennettiisiin re-
kisterdityjen oikeuksia suhteessa tietosuoja-asetuksen mukaiseen yhteisvastuul-
lisuuteen.

4.3.3 Kasittelijoiden rooli

Rekisterinpitdjan *vastinpari” on henkildtietojen kasittelija. Kasittelija toimii re-
kisterinpitdjan lukuun. Tietosuoja-asetuksen nojalla kasittelijaan sovelletaan kui-
tenkin myds suoraan tiettyja velvoitteita.

Kasittelija ei muutu rekisterinpitdjaksi pelkastaan silld, ettd kasittelija esimerkiksi
maarittelee kasittelytoimien teknisia yksityiskohtia;"°” olennaista on sen sijaan se,
ettd kasittelija ei voi kayttda tietoja omiin tarkoituksiinsa. Kaytanndssa esimer-
kiksi asianajajien on tulkittu yleensd toimivan rekisterinpitijind, koska

196 EU-tuomioistuimen ratkaisu Fashion ID (C-40/17); ratkaisu Jehovan todistajat (C-25/17) ja ratkaisu
Wirtschaftsakademie Schleswig-Holstein (C-210/16).

7 Euroopan tietosuonaneuvoston suuntaviivat 07/2020, s. 3-4: “The controller’s instructions may
still leave a certain degree of discretion about how to best serve the controller’s interests, allowing
the processor to choose the most suitable technical and organisational means.”
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kasitellessdan tietoja he toteuttavat omia riippumattomia (osin lakim&aariisia)
tehtavidan vaikkakin asiakkaidensa puolesta.™®

Esimerkiksi yksityinen lddkari, jolla on oma potilasrekisteri ja jonka siten voidaan
katsoa toimivan rekisterinpitdjana, voi ajoittain toimia myos kasittelijan roolissa,
kun han kirjautuu esimerkiksi tyéterveysketjun asiakkuudenhallintajarjestelmaan.
Vastaavasti lahtokohtaisesti kisittelijan roolissa toimiva IT-palveluntarjoaja voi
joissakin tilanteissa kasitelld tietoja esimerkiksi omia tarpeitaan varten, esimer-
kiksi omassa tuotekehityksessaan, jolloin se toimii ndiden kasittelytoimien osalta
rekisterinpitdjana. Rajanvetotilanteet voivat joskus olla haastavia.

Henkildn tietosuojaoikeuksien toteutumisen kannalta on myds tarkead, ettd tun-
nistetaan ne tahot, jotka toimivat rajatummassa kasittelijaroolissa varsinaisen
palveluntarjoajan lukuun. Hoito- tai vastaavia paatoksia tekevaa instanssia ei kui-
tenkaan lahtokohtaisesti katsottane kasittelijaksi, vaan itsendiseksi vastuulliseksi
rekisterinpitajaksi.

4.4 Laillinen kasittelyperuste

Tietosuoja-asetuksen neljintend keskeisend vaatimuksena henkilén tietosuoja-
oikeuksien toteutumiselle on huomioitava niin sanottu kdsittelyperustevaatimus.
Tietosuoja-asetuksen erdanlaisena ydinsdantdni voidaankin pitda asetuksen 6 ja
9 artiklan vaatimusta siita, ettd henkildtietoja voi kerata ja kasitelld vain, jos jokin
ndissi lainkohdissa tarkoitetuista kasittelyperusteista soveltuu.

Tietosuoja-asetuksen 6 artiklan tavanomaiset kasittelyperusteet ovat suostumus
(6.1 artikla), sopimuksen tayttdminen (6.1 b), oikeudellinen velvoite (6.1 ¢ artikla),
yleinen etu (6.1 e artikla), elintdrked etu (6.1 d artikla), ja oikeutettu etu (6.1 f
artikla). Viimeksi mainitussa on kyse ns. intressipunnintaperusteesta: tietoja voi-
daan muun kasittelyperusteen puuttuessakin kisitelld, jos tdma palvelee sel-
laista oikeutettua etua, jota on pidettiva painavampana kuin rekisterdidyn vas-
takkaista yksityisyydensuojaintressia tietoihin. Tietosuoja-asetuksen 9 artiklassa
on erilliset kasittelyperusteet erityisille henkildtietotyypeille, eli niin sanotuille
arkaluontoisille henkil6tiedoille.

Myds tiedon jakaminen tai siirtdminen palveluketjussa on kasittelyd.”®® Tiedon
liikkuminen palveluketjussa edellyttda siten, ettd jokaiselle ”jakamistapahtu-
malle” on tunnistettu kasittelyperuste. Arvioitaessa tietojen liikkuvuutta sosiaali-
ja terveydenhuollon palveluketjussa on siten pitkalti kyse siitd, onko tdman ka-
sittelytoimen perustuttava esimerkiksi tietosuoja-asetuksessa tarkoitettuun
suostumukseen.

%8 Euroopan tietosuonaneuvoston suuntaviivat 07/2020, esimerkki s. 12.
09 Ks. tietosuoja-asetuksen 4.2 artiklan maaritelmaisiants: ”[...] tietojen luovuttamista siirtamalls,
levittamalla tai asettamalla ne muutoin saataville [...]".
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4.41 Mikaan kasittelyperuste ei ole ensisijainen suhteessa muihin

Kaytannossa huomiota kiinnitetdadn usein siihen, ettd esimerkiksi EU:n perusoi-
keuskirjan 8.2 artiklan muotoilu korostaa suostumuksen merkitysta:

"[Henkild]tietojen kasittelyn on oltava asianmukaista ja sen on tapah-
duttava tiettyd tarkoitusta varten ja asianomaisen henkilén suostu-
muksella tai muun laissa sdddetyn oikeuttavan perusteen nojalla.”

Tastd huolimatta tietosuoja-asetuksen tulkinnassa ldhdetdan taysin vakiintu-
neesti siitd, ettei suostumus nauti etusijaa suhteessa muihin kasittelyperustei-
siin. Vastaavasti muidenkaan kasittelyperusteiden valilld ei vallitse mitdan etusi-
jajarjestysta. Viranomaisten osalta kansallisessa lainsdddanndssa ei varsinaisesti
tarvitse yksildida tiettyd kasittelyperustetta, mutta luonnollisesti viranomaisen
tehtéva ja siihen vaikuttava lainsdadantd vaikuttavat myds kaytodssa oleviin mah-
dollisiin kasittelyperusteisiin.

Kasityksemmme mukaan eurooppalaiset tietosuojaviranomaiset ovat hyvin laajalti
hyvaksyneet kasittelyperusteiden yhdenvertaisuuden, usein myds nimenomai-
sesti torjuen ajatuksen suostumuksen ensisijaisuudesta:

— Ruotsin Integritetsskyddsmyndigheten, IMY: "Obs! Ofta ar det inte lAmpligt
eller ens majligt att stédja sig pad den registrerades samtycke. Overvig
darfér alltid férst om ni kan stédja personuppgiftsbehandlingen p& nagon
av de andra rattsliga grunderna.”®

— Yhdistyneen kuningaskunnan Information Commissioner’s Office, UK ICO:
”No one basis should be seen as always better, safer or more important
than the others, and there is no hierarchy in the order of the list in the
UK GDPR”™ ja “UK GDPR has six lawful bases, of which one is consent.
No lawful basis is more important than the other”."

— Ranskan Commission Nationale de l'Informatique et des Libertés, CNIL: “Le
RGPD ne crée pas de hiérarchie entre les différentes bases légales. Par
exemple, le consentement ne prévaut pas sur les autres bases légales”.”™

Viranomaiskaytannossid lahdetdan siten siitd, ettd henkilon tietosuojaoikeudet
toteutuvat riittavalla tavalla riippumatta siitd, mihin kasittelyperusteeseen kasit-
tely nojautuu (olettaen luonnollisesti, ettd kyseisen kisittelyperusteen sovelta-
misen tarkemmat edellytykset tayttyvat).

M0 IMY, osoitteessa imy.se/lagar--regler/dataskyddsforordningen/rattslig-grund (vierailtu 21.4.2021).
™ 1CO, osoitteessa ico.org.uk/for-organisations/guide-to-data-protection/guide-to-the-general-
data-protection-regulation-gdpr/lawful-basis-for-processing (vierailtu 21.4.2021).

"2 |CO, osoitteessa ico.org.uk/for-organisations/guide-to-pecr/guidance-on-the-use-of-cookies-
and-similar-technologies/how-do-the-cookie-rules-relate-to-the-gdpr (vierailtu 21.4.2021).

"3 CNIL, osoitteessa cnil.fr/fr/la-liceite-du-traitement-lessentiel-sur-les-bases-legales-prevues-
par-le-rgpd (vierailtu 21.4.2021).
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Kasittdadksemme myodskdin se, ettd EU:n perusoikeuskirjan 8.2 artiklassa erik-
seen mainitaan suostumus, ei ole télta osin muuttanut edelld mainittujen viran-
omaisten tulkintaa, vaikka ne kasittddksemme huomioivat my&s perusoikeuskir-
jan tulkintavaikutuksen toiminnassaan.™

Mielestimme on siten selva3, etta tietosuoja-asetuksen kasittelyperusteiden va-
Llilla ei ole etusijajarjestysta. Henkildn tietosuojaoikeuksien toteutuminen ei siten
tietosuoja-asetuksen valossa edellytd suostumuksen merkityksen erityistd ko-
rostamista.

4.4.2 Suostumus kasittelyperusteena

Kuten edelld on todettu, suostumus ei nauti etusijaa suhteessa muihin kasitte-
lyperusteisiin. Siten ei esimerkiksi ole mitdan vaatimusta siit3, etta kasittelyn olisi
perustuttava suostumukseen, jos se on mahdollista. Monella toimialalla jopa vdl-
tetédn suostumukseen nojautumista siihen liittyvien lukuisten haasteiden takia.

Tietosuoja-asetuksen mukaan suostumuksen on nimittéin oltava (i) vapaaehtoi-
sesti annettu, (ii) yksiloity, (iii) tietoinen ja (iv) yksiselitteinen tahdonilmaisu."®
Suostumuksen on lisdksi oltava peruutettavissa milloin tahansa.” Suostumuksen
vapaaehtoisuutta arvioitaessa on huomioitava esimerkiksi osapuolten vilisten
valtasuhteiden epatasapaino sekd suostumuksen antamatta jattdmisesta aiheu-
tuvan haitan pelotevaikutus (esimerkiksi hoitotilanteissa). EU-tasolla on suhtau-
duttu epéilevasti jopa tydntekijan tyénantajalleen antaman suostumuksen pate-
vyyteen."”

Tietosuoja-asetuksen johdanto-osassa todetaankin suoraan, ettei viranomaiselle
annettua suostumusta ldht6kohtaisesti tule pitda patevana.m™ Toisin ilmaistuna
viranomaisen ja asianomaisen henkildn voimaepitasapaino aiheuttaa sen, ettei
ihmisen itsemaaraamisoikeus aidosti tai riittavalla tavalla toteudu suostumuksen
kautta tilanteessa, jossa hdnen tahdonmuodostuksensa ei aidosti ole riittavan
vapaata suhteessa viranomaiseen.

Viranomaisohjeistuksessa on lahdetty siitd, ettd on olemassa muita laillisia pe-
rusteita, jotka soveltuvat viranomaisten toimintaan lAhtékohtaisesti suostumusta
paremmin, erityisesti rekisterinpitijan lakisdateisen velvoitteen noudattaminen

4 Vrt. my&s tietosuoja-asetuksen johdanto-osan 4 perustelukappale: ”[...] T4ssi asetuksessa kunni-
oitetaan kaikkia perusoikeuksia ja otetaan huomioon perusoikeuskirjassa tunnustetut vapaudet ja
periaatteet sellaisina kuin ne ovat vahvistettuina perussopimuksissa [...]".

S Euroopan tietosuojaneuvoston suuntaviivat 05/2020.

8 Tietosuoja-asetuksen 7.3 artikla.

"7 Ks. Euroopan tietosuojaneuvoston suuntaviivat 05/2020, kohta 21: ”... on epatodenn&kdista, ettd
rekisterdity voi kieltdd tydnantajaltaan suostumuksen tietojenkasittelyyn ilman siitd johtuvaa haital-
listen vaikutusten pelkoa tai todellista riskia”.

"8 Tietosuoja-asetuksen johdanto-osan 43 perustelukappale: "Tdm& koskee erityisesti tilannetta,
jossa rekisterinpitdjana on viranomainen ja jossa on sen vuoksi epdtodenndkdistd, ettd suostumus on
annettu vapaaehtoisesti kaikissa kyseiseen tilanteeseen liittyvissa olosuhteissa.”
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ja rekisterinpitdjan tai kolmannen osapuolen oikeutettujen etujen toteuttami-
nen."®

Suostumusta pyydettidessa on yksilditava kayttotarkoitus, johon tietoja kerdatédan,
ja jos kayttotarkoituksia on useita, rekisterdidyn on voitava valita, mihin kaytto-
tarkoitukseen suostumus annetaan. Laaja, tulevaisuuteen suuntautuva suostu-
mus ei ndin ollen tiyta tietosuoja-asetuksessa asetettua vaatimusta, jonka mu-
kaan suostumuksen on oltava yksildity, tietoinen, vapaaehtoinen ja yksiselittei-
nen: laajan suostumuksen antaessaan asiakas ei tosiasiassa voi tietda, mihin ha-
nen antamaansa suostumusta kdytetdan.™°

Lisaksi on syytd huomata, ettd EU-tuomioistuin myds kehittaa aktiivisesti pate-
van suostumuksen vaatimuksia.™ Jos tietojen siirrot esimerkiksi palveluketjujen
sisdlla sidotaan vahvasti suostumuskasitteeseen, on vaarana, etta lainsdatijan
tarkoittama tasapaino muuttuu kehittyvan EU-oikeuskaytanndn myota.

Suostumus on potilas- ja sosiaalihuollon asiakastietojen kasittelyssa hyvin ky-
seenalainen kasittelyperuste. Sen oikeudellisten edellytysten tayttyminen on
epatodennikdista, ja sen kayttoon liittyy myds kdytidnndllisia haasteita.

4.4.3 Sosiaali- ja terveydenhuollon asiakastietojen erityinen kasittely-
peruste

Varsinaisiin sosiaalihuollon asiakastietoihin ja potilastietoihin kuitenkin sovelle-
taan erillistd arkaluontoisten tietojen kasittelyperustevaatimusta, josta sdade-
tddn tietosuoja-asetuksen 9 artiklassa. Asetuksen 9.2 h artiklan nojalla tervey-
teen ja sosiaalihuoltoon liittyva henkilotietoja voidaan kéasitelld, jos se on'™?

”[...] tarpeen ennalta ehkaisevai tai tyoterveydenhuoltoa koskevia tar-
koituksia varten, tyontekijan tyokyvyn arvioimiseksi, lidketieteellisid
diagnooseja varten, terveys- tai sosiaalihuollollisen hoidon tai kisit-
telyn suorittamiseksi taikka terveys- tai sosiaalihuollon palvelujen ja
jarjestelmien hallintoa varten unionin oikeuden tai jasenvaltion lain-
sddadanndn perusteella tai terveydenhuollon ammattilaisen kanssa
tehdyn sopimuksen mukaisesti ja noudattaen 3 kohdassa esitettyja
edellytyksid ja suojatoimia.”

Tietosuoja-asetuksessa lahdetdan siten selvasti siitd, ettei sosiaali- tai tervey-
denhuollon tietojen kasittely edellytd suostumusta. Kuten edelld on todettu, pe-
rustuslakivaliokunta on lahtenyt siitd, ettéd jos tietosuoja-asetuksen konkreettisia
vaatimuksia noudatetaan, samalla ainakin l&dht6kohtaisesti taytetddn myods

"® Euroopan tietosuojaneuvoston suuntaviivat 05/2020, kohta 16.

20 Luonnos asiakastietolaiksi, annettu 15.11.2019, s.67.

21 Ks. esim. EU-tuomioistuimen ratkaisu Planet 49 (C-673/17) ja ratkaisu Orange Romania (C-61/19).
22 Tietosuoja-asetuksen 9.3 artiklassa edellytetdsn lisdksi, ettd asetuksen 9.2 h artiklan sallimaan
kasittelyyn osallistuvat henkildt ovat salassapitovelvollisia.
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perustuslain 10.1 §:n mukaiset vaatimukset.”” Kuten jaljempana tarkemmin se-
lostetaan, perustuslakivaliokunta on myds lahtenyt siitd, ettd tietosuoja-asetuk-
sen vaatimustason ylittdvaan kansalliseen lisdsdantelyyn tulisi suhtautua pidat-
tyvasti,”* vaikka sellainen voikin joissakin tilanteissa olla perusteltua.

Toimenpide on tarpeen 9.2 h artiklassa tarkoitettuja tilanteita varten, kun ter-
veydenhuollon palveluntarjoaja palveluja jarjestaessdin tai tuottaessaan kisitte-
lee tdssid toiminnassa saamiaan tietoja henkildn terveydentilasta tai vammaisuu-
desta tai hdnen saamastaan terveydenhuollon ja kuntoutuksen palvelusta taikka
muita rekisterdidyn hoidon kannalta valttamattémia tietoja. Sama patee, kun so-
siaalihuollon palveluntarjoaja palveluja jarjestaessaan tai tuottaessaan tai etuuk-
sia my6ntaessaan kasittelee tdssd toiminnassa saamiaan tai tuottamiaan tietoja
henkildén terveydentilasta tai vammaisuudesta taikka hidnen saamastaan tervey-
denhuollon ja kuntoutuksen palvelusta taikka muita rekisterdidyn palvelun tai
etuuden myéntidmisen kannalta valttamattomia tietoja.™®

Huomionarvoista on myds se, ettd tietosuoja-asetuksen 9.2 h artikla koskee sekd
terveydenhuollon ettd sosiaalihuollon palveluita. Asetus lahtee siten siitd, ettd
nditd tietoja voitaisiin kasitelld yhdenmukaisin perustein.

Tietosuoja-asetuksen jarjestelma lihtee nimenomaisesti siita, ettei terveys- ja
sosiaalitietojen kasittelyn tarvitse perustua suostumukseen. Perustuslakivalio-
kunnan edelld viitatun ratkaisukdaytdnnén mukaan taman tulisi olla ldhtdkohta
myds perustuslain 10 §:n turvaaman yksityisyyden suojan toteutumisen arvioin-
nissa. Lisdksi on huomattava, etta tietosuoja-asetuksessa sosiaali- ja terveyden-
huollon palveluita kohdellaan tdssd mielessd yhdenmukaisesti ja osana samaa
lainkohtaa.

4.4.4 Intressipunnintaan perustuvat kasittelyperusteet

Lisdksi voidaan yleisesti kiinnittdd huomiota siihen, ettd tietosuoja-asetus sallii
useassa tilanteessa niin sanottuun intressipunnintaan®® perustuvat kasittelytoi-
menpiteet. Tietosuoja-asetuksen 6.1 f artiklassa esimerkiksi sallitaan henkil6tie-
tojen kasittely — myds muun kéasittelyperusteen puuttuessa — jos rekisterinpitija
voi osoittaa, ettd silld toi kolmannello taholla on tietojen kasittelemistd

23 peVL 4/2021, kohta 4: *Perustuslakivaliokunnan mukaan on lahtékohtaisesti riittdvas perustuslain
10 &n 1 momentin kannalta, ettd sdintely tayttdd EU:n yleisessd tietosuoja-asetuksessa asetetut
vaatimukset.”

24 peVL 4/2021, kohta 4: ”"Kansallisen erityislainsdddanndn sditidmiseen tulee siten suhtautua pidat-
tyvasti ja rajata sellainen vain valttamattémaan tietosuoja-asetuksen salliman kansallisen liilkkuma-
varan puitteissa.”

125 Tietosuojalain 6 §.

126 Tietosuoja-asetuksen mukainen intressipunninta on ainakin sdadésteknisesti erotettava perustus-
lain edellyttamastid yleisemmasta perusoikeuksien vilisestd intressipunninnasta. Kukin asiayhteys
kuitenkin pitkalti ilmentanee samaa taustalla vaikuttavaa yleistad periaatetta. Myds intressipunnin-
nassa huomioitavat seikat ovat pitkalti samoja, ks. esim. EU-tuomioistuimen ratkaisu Buivids
(C-345/17), kohta 66.
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edellyttavad oikeutettu etu, jota on pidettdvad painavampana kuin rekisterdidyn
vastakkaista yksityisyydensuojaintressia.’?” Vastaavasti viranomainen voi kasitella
tietoja asetuksen 6.1 e artiklassa tarkoitettua yleista etua varten.

Naiden kasittelyperusteiden yhteydessi itsemairaamisoikeuden katsotaan kay-
tdnndssid toteutuvan siten, ettad rekisterdity voi tietosuoja-asetuksen 21 artiklan
mukaisesti erdissa tilanteessa vastustoa tietojensa kasittelyd. Jos rekisterdity
vastustaa tietojensa kasittelyd, kasittelyd voi jatkaa vain, jos rekisterinpitdja
osoittaa, "ettd kisittelyyn on olemassa huomattavan tarked ja perusteltu syy,
joka syrjayttaa rekisterdidyn edut, oikeudet ja vapaudet”.™®

Myds perustuslakivaliokunta on vastaavalla tavalla hyvaksynyt sen, ettad itsemaa-
radmisoikeus voi toteutua riittdvalla tavalla siten, ettd rekisterdidylle varataan
oikeus kieltdd tietojensa kasittely (vrt. vaatimus aktiivisesta suostumuksesta kéa-
sittelylle).”®

Vaikka namai yleiset kasittelyperusteet eivat sovellu varsinaisten potilas- ja sosi-
aalihuollon asiakastietojen kasittelyyn, sdantelyratkaisu ilmentdd kuitenkin
yleistd periaatetta, jonka mukaan henkildén tiedollinen itsemaaraamisoikeus ei
tietosuoja-asetuksen jarjestelmassd edellytd juuri suostumukseen perustuvaa
sdantelyratkaisua.

4.5 Lapinakyvyys ja muut vaatimukset

Edelld selostettujen periaatteiden lisdksi tietosuoja-asetus asettaa joukon muita
velvoitteita, jotka vaikuttavat sosiaali- ja terveydenhuollon palveluketjujen tieto-
suojan toteuttamiseen. Yhteni tillaisena keskeisena vaatimuksena voidaan mai-
nita kasittelyn lapindkyvyys. Jo tietosuoja-asetuksen 5.1 a artiklan nojalla kai-
kessa kéasittelyssd edellytetddn noudatettavan riittavaa lapinakyvyyttd. Myos pe-
rustuslakivaliokunta on korostanut riittdvan aktiivisen lapinakyvyyden merki-
tystd. "0

T&ta yleistd periaatetta on lisdksi konkretisoitu erityisesti asetuksen 13 ja 14 ar-
tiklassa, joissa on sdddetty yksityiskohtaisista vaatimuksista rekisterdidylle an-
nettavista tiedoista. Tyypillisesti ndma vaatimukset pyritddn tayttamaan

27 Talle arviolle on oikeuskaytdnndssi asetettu yksityiskohtaisempia edellytyksid, mutta niiti ei se-
losteta tdssa.

128 |_isaksi tietoja voidaan kayttdd myds oikeusvaateen laatimiseksi, esittdmiseksi tai puolustamiseksi.
29 peVL 4/2021, kohta 27: ”Valiokunnan mukaan potilaan oikeus kieltaytya tietojensa kaytdsta ja tata
vahvistavavelvollisuus antaa potilaalle selvitys kielto-oikeuden mahdollisuudesta turvasivat valiokun-
nan mukaan tdmantyyppisessa saidntely-yhteydessi riittdvat takeet potilaan itsemairdamisoikeu-
dentoteutumiselle, vaikka arkaluonteisten terveydentilatietojen luovuttaminen toimintayksikdidenva-
lilla ei ehdotuksen mukaan vaatinutkaan potilaan nimenomaista suostumusta”.

30 peVL 4/2021, kohta 27: ”Valiokunnan mukaan potilaan oikeus kieltdyty4 tietojensa kaytosti ja tdtd
vahvistava velvollisuus antaa potilaalle selvitys kielto-oikeuden mahdollisuudesta turvasivat valiokun-
nan mukaan tadmantyyppisessa sdadntely-yhteydessa riittavat takeet potilaan itsemaardamisoikeu-
dentoteutumiselle, vaikka arkaluonteisten terveydentilatietojen luovuttaminen toimintayksikéidenva-
lilla ei ehdotuksen mukaan vaatinutkaan potilaan nimenomaista suostumusta”.
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laatimalla tietosuojaseloste tai vastaava asiakirja, mutta mitdan varsinaista vaa-
timusta tallaisesta asiakirjasta ei ole asetettu.™

Rekisterdidylle on joka tapauksessa tehtdva selvaksi, kuka tietyn kasittelytoi-
menpiteen osalta on vastuullinen rekisterinpitdja.”®? Laht6kohtaisesti myés kun-
kin rekisterinpitdjan lukuun toimivat kasittelijat tulisi ilmoittaa rekisterdidylle.™?
Rekisterdidylle on lisdksi tehtédva selvdaksi muun muassa se, mita tarkoituksia var-
ten hdnen tietojaan kéasitelldan,™* sekd joukko muitakin asetuksen 13 ja 14 artik-
lassa yksildityja tietoja. Tietojen antamista rekisterdidylle ei kuitenkaan vaadita,
kun lainsdddanndssa nimenomaisesti sdadetddn henkildtietojen tallentamisesta
tai luovuttamisesta.™®

Kunkin rekisterinpitijan tulee kuitenkin osaltaan varmistaa,™® ettd se tdyttaa tie-
tosuoja-asetuksen mukaiset informointivelvoitteensa suhteessa rekisterdityyn
(tai ettd tilanteeseen sovelletaan jotakin poikkeusta). Tama voi aiheuttaa kaytan-
nén haasteita tilanteessa, jossa useampi rekisterinpitdja osallistuu "samaan” pal-
velutapahtumaan tai -ketjuun. Kunkin rekisterinpitgjan tulisi varmistaa, etta re-
kisterdity saa kyseisen rekisterinpitdjan toimintaa koskevat tiedot. Riittavan la-
pindkyvyyden varmistaminen voi ndissa tilanteissa olla haastavaa, varsinkin jos ja
kun kunkin rekisterinpitdjan antamat tiedot vaihtelevat. Potilaan tai sosiaalihuol-
lon asiakkaan lienee niissa tilanteissa hyvin haastavaa muodostaa kokonaiskasi-
tystd tietojensa kasittelyperusteista, tarkoituksista ja vastuutahoista.

Palveluketjussa olisi siten jo tdstad syystd usein tarpeellista yhdenmukaistaa pal-
veluketjujen toimijoiden lapindkyvyyskaytantoja, kasittelyperusteita ja -tarkoi-
tuksia seka vastaavia seikkoja. Kaytdnndssa talldin ollaan joka tapauksessa va-
hintdankin erittdin lahelld tietosuoja-asetuksen 26 artiklan tarkoittamaa yhteis-
rekisterinpitdjyytta.”’

Jokaisen rekisterinpitdjan pitda varmistaa, etta rekisterdidyt saavat riittavat tie-
dot sen kasittelytoimenpiteistd ja niiden perusteista. Selkeintd voi olla ldhted
avoimesti siitd, ettd koko palveluketjun yhteniisistd perusteista ja toimintata-
voista tiedotetaan yhtendisesti. Kdytdnndssa talloin ollaan ainakin erittdin lahelld
suoraan lain nojalla syntyvaa yhteisrekisterinpitdjyytta.

™! |tse asiassa viranomaiset jossain mairin suosittelevat “monitasoista” tiedottamista, vrt. eurooppa-
laisen tietosuojatyéryhman asetuksen 2016/679 mukaista ldpindkyvyyttd koskevat suuntaviivat
WP260 rev.01, kohta 35-.

32 Tietosuoja-asetuksen 13.1 a artikla ja 14.1 a artikla.

33 Tietosuoja-asetuksen 13.1 e artikla, 14.1 e artikla, 4.9 artikla sekd WP29-tietosuojatyéryhmi, Ase-
tuksen 2016/679 mukaista lapindkyvyytta koskevat suuntaviivat, s. 39 (suomenkielinen versio): "tiedot
tulisi antaa mahdollisimman tarkasti”

34 Tietosuoja-setuksen 13.1 ¢ artikla ja 14.1 ¢ artikla.

35 Tietosuoja-asetuksen johdanto-osan 62 perustelukappale ja 14.5.

36 Ks. tietosuoja-asetuksen 5.2 artikla: “Rekisterinpitdjd vastaa siitd, ja sen on pystyttévd osoittamaan
se, ettd [periaatteita] on noudatettu”.

B7 vrt. yhteisrekisterinpitijyydestd asetuksen 26.1 artiklan mé&aritelma useammasta rekisterinpita-
jasta, joka "maarittaa yhdessa kasittelyn tarkoitukset ja keinot”.
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4.6 Kansallinen liikkumavara ja lisdrajoitukset

Tietosuoja-asetuksessa on useita nimenomaisia sdidntelyvarauksia, joissa salli-
taan tai edellytetdan, ettd kansallinen lainsdatdja ryhtyy kansallisiin lainsdadan-
tétoimenpiteisiin. Esimerkinomaisesti voidaan mainita tietosuoja-asetuksen 83.7
artiklan valtuutus paattia kansallisesti siitd, voidaanko viranomaiselle asettaa
hallinnollinen seuraamusmaksu™® tietosuoja-asetuksen rikkomisesta.

Muutoin kuin sallitun lilkkumavaran osalta muukin kansallinen lainsadadanto tulisi
toteuttaa siten, ettd se on yhdenmukaista EU-tason tietosuojasdantelyn kanssa,
tai ainakin siten, etta valtetdan ristiriildat EU-oikeuden kanssa.™®

MyOs perustuslakivaliokunta on lahtenyt siitd, ettd tietosuoja-asetuksen vaati-
mustason ylittdvaan kansalliseen lisdsdantelyyn tulisi suhtautua pidattyvasti.™°
Valiokunnan mukaan "henkildtietojen suoja tulee turvata ensisijaisesti EU:n ylei-
sen tietosuoja-asetuksen ja kansallisen yleislainsdaadannén nojalla”." Kansallisen
lisdsdantelyn tarpeellisuutta on myods arvioitava riskiperusteisesti, jolloin sdante-
lyn yksityiskohtaisuuteen vaikuttaa luonnollisen henkildn oikeuksille ja vapauk-
sille kasittelystd aiheutuvan riskin suuruus, erityisesti kun kyseessa ovat arka-
luonteiset tiedot.™? Kansallisen lisdsadntelyn tarve on kuitenkin voitava perus-
tella myos tietosuoja-asetuksen puitteissa tapauskohtaisesti.'® Henkilotietojen
suoja tulee turvata tavalla, jota voidaan pitdd hyvaksyttdvana perusoikeusjirjes-
telman kokonaisuudessa."*

Kansallisen sdantelyn lahtokohdaksi tulisi ottaa tietosuoja-asetuksen perusrat-
kaisut ja systematiikka. Niitd tulisi tdydentda vain, jos se on tapauskohtaisesti
perusteltua, ja niistd voidaan poiketa vain, jos se on nimenomaisesti sallittu tie-
tosuoja-asetuksessa.

4.6.1 Rekisterinpitijyydesta ja yhteisrekisterinpitijyydesti voidaan
saataa kansallisella lailla

Tietosuoja-asetuksessa ei suoraan mainita, etta kansallinen lainsdatja voisi lailla
maadrata vastuullisen rekisterinpitijan. Rekisterinpitdjdn kasitteen maaritelma ra-
kentuu kuitenkin tietoja ja niiden kayttotarkoituksia koskevan maaraysvallan

38 Tietosuoja-asetuksessa kidytetdan ilmaisua ”hallinnollinen sakko”. Suomessa kiytetdan kuitenkin
kansallisesti termia ”hallinnollinen seuraamusmaksu”.

89 Ks. EU-tuomioistuimen ratkaisu Simmenthal (C-106/77), jonka nojalla on jitettiva soveltamatta
sellaisia kansallisen lain sdadoksia, jotka ovat ristiriidassa EU-oikeuden kanssa. Ks. myds ratkaisu
Marleasing (C-106/89), jonka mukaisesti kansallista oikeutta mahdollisimman pitkalti on pyrittava
tulkitsemaan siten, etta valtetian ristiriidat EU-oikeuden kanssa.

40 peVL 4/2021, kohta 4: Kansallisen erityislainsdadianndn sidtdmiseen tulee siten suhtautua pidat-
tyvasti ja rajata sellainen vain valttamattomaan tietosuoja-asetuksensalliman kansallisen liilkkuma-
varan puitteissa.

1 peVL 4/2021, kohta 4.

42 peVL 14/2018, s. 5.

43 peVL 4/2021, kohta 11 ja siind viitattu ratkaisukaytanto.

44 peVvL 14/2018, s.2-3.
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pohjalle. Suoran kansallisen sdéantelyvarauksen puuttuessakin lainsditéja voi si-
ten kaytanndssa pitkille maarata rekisterinpitijyydestd, kunhan maarays ei ole
tietosuoja-asetuksen kisitemairitelman vastainen.

Tama osittain konkludenttinen kansallinen liikkumavara on nimenomaisesti tun-
nustettu eurooppalaisen tason rekisterinpitdjyyttd koskevassa viranomaisohjeis-
tuksessa.® Vastaavasti myos kansallisessa lainsdddantokaytanndssa on lahdetty
siitd, ettd kansallinen lainsdat3ja voi vaikuttaa rekisterinpitdjyyteen.'®

Arkaluonteisten tietojen osalta rekisterinpitdjyydestad sdataminen lailla on suota-
vaa, silla perustuslakivaliokunta on tunnistanut arkaluonteisten tietojen kasitte-
lyn sallimisen koskettavan yksityiselamaan kuuluvan henkilotietojen suojan
ydintd. Taman takia arkaluontoisia tietoja sisdltavien rekistereiden perustamista
arvioidaan perusoikeuksien rajoitusedellytysten valossa, joista erds edellytys on
se, ettd rajoituksesta on sdadettiva eduskuntalailla.'”

Suomessa on useassa eri tilanteessa myds lahdetty siitd, ettd kahdesta viran-
omaisesta voidaan tehda yhteisrekisterinpitdjia, vaikkei tatd termia useimmiten
suoraan kaytetd itse lakitekstiss&."® Esimerkiksi oikeusministerion hallinnonalalla
on téllaisia rekistereitd.'® Myds Verohallinnon ja Patentti- ja rekisterihallituksen
valilld sovelletaan yhteisrekisterinpitdjyytta yritys- ja yhteisotietojarjestelman
osalta, eli jopa yli hallinnonalojen rajojen.”™ Myé6s valtioneuvoston kanslian ja
muiden ministerididen valilld sovelletaan laajalti yhteisrekisterinpitdjyyttd, kun
henkildtietoja kasitellddn valtioneuvoston yhteisissi tietojarjestelmissi.™

Sairaanhoitopiirin kuntayhtyman alueen kunnallisen perusterveydenhuollon ja
erikoissairaanhoidon potilasasiakirjat muodostavat lisdksi terveydenhuoltolain
(1326/2010) 9 §:n mukaan terveydenhuollon yhteisen potilastietorekisterin. Poti-
lasta hoitava terveydenhuollon toimintayksikko saa kayttda yhteisessd potilas-
tietorekisterissd olevia toisen toimintayksikén tietoja potilaan hoidon edellytta-
massa laajuudessa. Yhteiseen potilastietorekisteriin liittyneiden terveydenhuol-
lon toimintayksikdiden valinen potilastietojen kaytto ei edellytd potilaan nimen-
omaista suostumusta. Potilaalla on kuitenkin oikeus kieltdd toisen toimintayksi-
kon tietojen kaytto.

Kuten edelld kohdassa 4.3.2 selostettiin, yhteisrekisterinpitijyyden kynnys on
myos uusimmassa oikeuskaytidnndssa asetettu varsin matalaksi.

5 Euroopan tietosuojaneuvoston suuntaviivat 07/2020, kohta 21-.

46 Ks. esim. HE 241/2020, s. 796: "Rekisterinpitdjan osalta tietosuoja-asetus ei edellyts, ettd se tds-
mennetdan kansallisessa laissa, mutta se on kuitenkin mahdollista tietosuoja-asetuksen perusteella”.
47 peVL 4/2021, kohta 6.

48 Mahdollisesti sen seurauksena, etti yhteisrekisterinpitijyyteen aiemmin suhtauduttiin pidattyvai-
semmin, ks. edella kohta 4.3.2.

9 Ks. HE 2/2020 vp, s. 12: "Termid yhteisrekisterinpitdja ei ole kdytetty Suomen lainsdadinndssa,
mutta yhteisrekisterinpitotilanteita on tosiasiallisesti useassa oikeusministerién hallinnonalan laissa.”
80 Ks. esim. Henkilotietojen kisittely PRH:ssa osoitteessa prh.fi/fi/tietoa_prhsta/tietosuoja (vierailtu
16.4.2021).

81 Ks. Valtioneuvosto, Yhteisrekisterinpitéjyys, osoitteessa vnk.fi/tietosuoja/yhteisrekisterinpitajyys
(vierailtu 8.4.2021) ja siind yksiloidyt jarjestelmat.
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Yhteisrekisterinpitijalta ei valttamatta edes edellytetd paidsya tietoihin.™? Yhteis-
rekisterinpitdjyydesta voitaisiin siis palveluketjussa saataa suhteellisen helposti
ilman, ettd kyseessa olisi tietosuoja-asetuksen pakottavan kasitemaaritelman
kanssa ristiriidassa oleva toimenpide.

Tietosuoja-asetus tai kansallinen laki eivat aseta merkittavia rajoitteita sille, ettd
kansallisella lailla sdaddettiisiin esimerkiksi tiettyihin tietoihin liittyvasta yhteis-
rekisterinpitdjyydesta.

4.6.2 Yhteisrekisterinpitijyydesta saatamisen kansalliset lisdvaatimuk-
set

Kuten edelld kohdassa 4.6.1 on selostettu, yhteisrekisterinpitdjyyttd sovelletaan
kuitenkin jo nyt laajasti eri viranomaistietoihin. Samalla on kuitenkin todettava,
ettei yhteisrekisterinpitdjyys itsessdan esimerkiksi perusta toimivaltaa poiketa
perustuslain vaatimuksista.”™® Yhteisrekisterissd, joka sallisi tiedon Lliikkumisen
sosiaali- ja terveydenhuollon palveluketjuissa olisi kaikella todennikdisesti kyse
perusoikeusrajoituksesta, johon sovellettaisiin edelld laajalti selostettuja perus-
oikeuksien yleisid rajoitusedellytyksia siten kuin perustuslakivaliokunta on tul-
kinnut niitd ratkaisukdytinndssain. Nain ollen yhteisrekisterinpitdjyydenkin no-
jalla sallitun tietojen liikkuvuuden esimerkiksi sosiaali- ja terveydenhuollon pal-
veluketjuissa on perustuttava lakiin, oltava oikeasuhtaisia ja taytettava muut pe-
rusoikeuksien rajoitusedellytykset.

T&atd taustaa vasten perustuslakivaliokunta onkin torjunut ”poikkeuksellisen
laaja[n] yhteisrekisterinpitédjyy[den]”, jonka puitteissa liikkuisi "kayttotarkoituk-
seltaan varsin erilaisia tietoja”."™ Vastaavasti my&s tietojen riittdvan rajatuista
kasittelyoikeuksista ja vastaavista olisi huolehdittava.

Kuten edelld kohdassa 4.2 selostettiin, lLihdemme siita, ettd sosiaali- ja tervey-
denhuollon tietojen késittelytarkoitusten voidaan ainakin pitkilti katsoa olevan
“yhteensopivia” tietosuoja-asetuksen tarkoittamalla tavalla. Lisdksi olisi kuiten-
kin huolehdittava siitd, ettei yhteisrekisterinpidon piiriin tule liian laajaa joukkoa
toimijoita; myos muiden perustuslakivaliokunnan asettamien edellytysten tayt-
tymisestd on huolehdittava.

Tietosuoja-asetuksen mukainen yhteisrekisterinpitdjyyskdan ei valttamatta sel-
laisenaan tayta tietojen liikkuvuutta koskevia kansallisia valtiosdantéoikeudellisia
vaatimuksia. Myds muista perustuslakivaliokunnan kansallisesti asettamista lisa-
vaatimuksista olisi huolehdittava.

82 EU-tuomioistuimen ratkaisu Fashion ID (C-40/17), kohta 69: "Se, ettd useampi toimija on tdmain
sdannoksen mukaisesti yhteisvastuussa samasta henkilétietojen kasittelysta, ei myéskaan edellyts sits,
ettd kaikilla niistd on paasy kyseisiin henkilétietoihin [...]” ja siind viitattu oikeuskaytanto.

83 Ks. esim. PeVL 62/2018, s. 5.

54 pelLV 62/2018, s. 5.
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4.6.3 Terveys- ja sosiaalihuollon tietojen kisittely: erillinen kansallinen
hyvaksyntavaatimus kenties mahdollinen mutta epatarkoituksen-
mukainen

Edelld kohdassa 4.3.3 on arvioitu sosiaali- ja terveydenhuollon palveluketjujen
kasittelyperusteita. Tietosuoja-asetuksen 9.4 artiklassa kuitenkin nimenomai-
sesti sallitaan myds se, ettd oikeudelle kasitelld tallaisia tietoja saadetddn kan-
sallisesti lisdvaatimuksia: "Jasenvaltiot voivat pitdd voimassa tai ottaa kayttoon
lisdehtoja, mukaan lukien rajoituksia, jotka koskevat geneettisten tietojen, bio-
metristen tietojen tai terveystietojen kasittelya.”

Sadntelyratkaisu, jossa tietosuoja-asetuksen mukainen kdsittelyperuste olisi muu
kuin suostumus mutta jossa sosiaali- ja terveyslainsdadanto asettaisi tietosuoja-
asetuksen suostumuskasitteeseen nidhden ijtsendisen suostumusvaatimuksen,
olisi ndin ollen periaatteessa mahdollinen.™ My&s perustuslakivaliokunta on lah-
tenyt siita, ettd tallainen saintelyratkaisu olisi mahdollinen, kdyttaen tasta kan-
sallisesta lisdvaatimuksesta myds termid hyvdksyntd.”™® Talloin hyvdksynndn ei
tarvitsisi noudattaa tietosuoja-asetuksen vaatimuksia, koska kyse ei ole suostu-
muksesta kasittelyperusteena,”™ vaan kéasittelyperusteen rinnalla sovellettava
kansallinen lisdvaatimus.

Kasittddksemme ainakin osin tdllaista ratkaisua on sovellettu esimeriksi myds
Tanskassa:™®

”Der anvendes for eksempel ikke-databeskyttelsesretlige samtykker
inden for sundhedsfaglig behandling eller den sociale forvaltning. Her
er der imidlertid ofte tale om behandlinger, hvor samtykket ikke udgar
hjemmel til behandlingen, men hvor man ved lovgivning eller lignende
har valgt at give den registrerede en mulighed for at sige fra over for
behandlingen.”

Pidamme kuitenkin tallaista rinnakkaista hyvaksyntavaatimusta epatyydyttavana.
Kuten edelld kohdassa 4.5 on todettu, tietojen kasittelyperusteen tulisi olla re-
kisterdidylle lapindkyva. Tilannetta, jossa henkiloltd pyydetdan “hyvaksyntad”
mutta jossa kasittely ei kuitenkaan tietosuoja-asetuksen tarkoittamalla tavalla
perustuisi tdhan hyvidksyntédan, ei voida pitda selkedni rekisterdidyn kannalta.

%5 Kun EU-tasolla suhtaudutaan torjuvasti ty6tekijan tyénantajalleen antaman suostumuksen pite-
vyyteen, voisi my6s esimerkiksi tulkita, ettd yksityisyyden suojasta tydeldmassd annetun lain
(759/2004) erdaat suostumusvaatimukset ovat tallaisia itsendisid lisdvaatimuksia, jotka eivat maaraisi
tietosuoja-asetuksen mukaista kéasittelyperustetta.

%6 peVL 4/2021, kohta 44: "Henkildn antama hyviksynti tietojen siirtimiseen taydentii oikeusperus-
taa henkildtietojen kasittelyn suojatoimena.”

87 peVL 4/2021, kohta 45: ”Valiokunnan kisityksen mukaan suostumuksen [eli hyviaksynnan] ei tallin
tarvitse tayttda suostumukselta asetuksessa edellytettyd, koska kasittely ei perustu siihen.”

88 Tanskan Datatilsynet, osoitteessa datatilsynet.dk/databeskyttelse/hvornaar-maa-du-behandle-
personoplysninger (vierailtu 21.4.2021). Ks. myds yleisesti Dove—Chen, ”"Should consent be privileged
in health research? A comparative legal analysis”, International Data Privacy Law 2/2020.
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Enemmistd rekisterdidyista tassa tilanteessa tuskin kasittdisi kasittelyn oikeu-
dellista perustetta tai siihen liittyvid oikeuksiaan.

Eurooppalaiset tietosuojaviranomaiset ovat esimerkiksi suhteutuneet torjuvasti
siihen, ettd kasittelyperusteita vaihdetaan kesken késittelyn, koska tdma olisi
kohtuutonta rekisterdidylle:™®

"Tédssa yhteydessa on tarkedad panna merkille, ettd jos rekisterinpitdja
paattaa kayttdd suostumusta johonkin késittelyn osaan, sen on oltava
valmis noudattamaan tatd valintaa ja lopetettava kyseinen kasittelyn
0sa, jos yksild peruuttaa suostumuksen. Yksildille olisi taysin kohtuu-
tonta, etti lihetetdin viesti tietojen kisittelystd suostumuksen pe-
rusteella, vaikka tosiasiassa kiytetddn jotain toista laillista perus-
tetta.”

Vastaavasti my6s perustuslakivaliokunta on korostanut terveys- ja sosiaalihuol-
lon tietosuojalainsdadannon ymmarrettavyyden merkitysta.'®® Taméan periaatteen
valossa olisi mielestimme epéatyydyttavai, jos henkildltd pyydettiisiin suostu-
musta tai hyvaksyntdd, joka ei kuitenkaan olisi tietosuoja-asetuksen tarkoittama
kasittelyperuste.

Tilannetta voidaan ainakin jossain maarin verrata evasteiden avulla kerattdvien
henkildtietojen kasittelyn oikeudelliseen perusteeseen. Sdhkdisen viestinnan tie-
tosuojadirektiivin (2002/58) 5.3 artiklaan perustuvassa viestintdpalvelulain 205
§:ssa evisteiden kaytolle asetetaan suostumusvaatimus. Siihen, etta suostumuk-
senvaraisen tekniikan avulla kerattyjen henkilotietojen kasittelyperuste voisi olla
muu kuin suostumus, on suhtauduttu jossain maarin epéilevasti.’ Myds Suomen
tietosuojaviranomainen on katsonut, ettd evidstetekniikan kayttdén saatavan
suostumuksen tulisi tayttaa tietosuoja-asetuksen patevan suostumuksen vaati-
mus."? Evastesadntely ei rinnastu potilas- ja sosiaalihuollon asiakastietojen k-
sittelyyn siitdkaan syystd, ettd sdhkodisen viestinnan tietosuojadirektiivi sisaltia
direktiivin suostumusvaatimuksen osalta nimenomaisen viittauksen tietosuoja-
asetukseen.”™® Relevanttia on kuitenkin eurooppalaisten viranomaisten epéileva
suhtautuminen kasittelyperusteiden “sekoittumiseen” ja siihen, kuinka tama to-
siasiallisesti rajoittaa asianomaisen henkildn tietosuojaoikeuksien toteutumista.

Lisaksi erilliseen hyvdksyntdan perustuva ratkaisumalli saattaisi myos vilillisesti
ohjata yksityisen sektorin toimintaa tavalla, joka olisi omiaan hamartimain ka-
sittelyperusteiden vilisid eroja laajemmin. Periaatteessa voitaisiin esimerkiksi

% Euroopan tietosuojaneuvoston suuntaviivat 05/2020, kohta 122.

160 Ks. esim. PeVL 60/2014 vp, s. 3/I.

' Euroopan tietosuojaneuvoston suuntaviivat 5/2019, kohta 14: ”Where these articles require
consent for the specific actions they describe, the controller cannot rely on the full range of possible
lawful grounds provided by article 6 of the GDPR”.

62 Apulaistietosuojavaltuutetun paatds 14.5.2020 (Evésteisiin annettava suostumus), osoitteessa fin-
lex.fi/fi/viranomaiset/tsv/2020/20200561 (vierailtu 8.4.2021).

63 s3hkoéisen viestinnin tietosuojadirektiivin 2.2 f artikla.
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kuvitella yksityisen toimijan perustavan kasittelytoimenpiteensa tietosuoja-ase-
tuksen 6.1 f artiklassa tarkoitettuun oikeutettuun etuun, mutta samalla pyytdvan
rekisterdidyn "hyvaksyntda” kasittelylle. Tallainen olisi omiaan hamartamaan re-
kisterdidyn kasitystad esimerkiksi omista oikeuksistaan.

Voitaneen siten ldhted siitd, ettd jos henkiléltd on pyydetty "suostumusta” (riip-
pumatta siitd, onko sitd kutsuttu ”"hyvdksynnaksi”) tietojen kerddmiseen, myds
tietosuoja-asetuksen 6 ja 9 artiklan mukaisen kéasittelyperusteen tulisi ainakin
lahtdkohtaisesti olla suostumus.

Periaatteessa olisi mahdollista sdataa kansallisesti tietosuoja-asetuksen kasitte-
lyperustevaatimukselle rinnakkainen itsendinen “hyvaksyntdvaatimus”. Tallaista
sdantelyratkaisua ei kuitenkaan mielestimme voida pitad tarkoituksenmukai-
sena.

4.6.4 Tietosuoja-asetuksen 23 artikla: rekisterdidyn oikeuksien rajoit-
taminen

Tietosuoja-asetuksen 23 artikla antaa lisdksi kansalliselle lainsaatajalle mahdol-
lisuuden rajoittaa erdita rekisterdidyn oikeuksia:

"Rekisterinpitdjddn tai henkilotietojen kasittelijadan sovellettavassa
unionin oikeudessa tai jasenvaltion lainsdddanndssa voidaan lainsdi-
dintotoimenpiteelld rajoittaa 12-22 artiklassa ja 34 artiklassa sekd 5
artiklassa, siltd osin kuin sen sddnndkset vastaavat 12-22 artiklassa
sdddettyja oikeuksia ja velvollisuuksia, sdadettyjen velvollisuuksien ja
oikeuksien soveltamisalaa, jos kyseisessd rajoituksessa noudatetaan
keskeisiltd osin perusoikeuksia ja -vapauksia ja se on demokraatti-
sessa yhteiskunnassa valttamaton ja oikeasuhteinen toimenpide, jotta
voidaan taata

e) muut unionin tai jisenvaltion yleiseen julkiseen etuun liittyvat tar-
kedt tavoitteet, erityisesti unionille tai jasenvaltiolle tarked taloudelli-
nen tai rahoituksellinen etu, mukaan lukien rahaan, talousarvioon ja
verotukseen liittyvat asiat sekd kansanterveys ja sosiaaliturva;

i) rekister6idyn suojelu tai muille kuuluvat oikeudet ja vapaudet;”

Kansallinen lainsdatija voisi siten periaatteessa esimerkiksi rajoittaa rekisterin-
pitdjien velvollisuutta antaa tietosuojaseloste rekisterdidylle. TAman olisi kuiten-
kin tapahduttava tietosuoja-asetuksen 23 artiklan mukaisia tarkoituksia varten.

EU-tason ohjeistuksen mukaan tallaiseen oikeuteen kohdistuva rajoitus ei kui-
tenkaan saa olla niin laaja-alainen, ettéd se tosiasiassa vaikuttaa suojatun oikeu-
den ytimeen niin, etta siitd tulee merkitykseton. Jos rajoitus kohdistuu tietosuo-
jasaantelylld turvatun oikeushyvan ytimeen, rajoitus on tulkittava laittomaksi il-
man arviota siitd, onko taustalla esimerkiksi yleiseen julkiseen etuun liittyva tar-
ked tavoite. Tietosuojaoikeuden ydinta ei siis koskaan saa rajoittaa, koska se
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tekisi oikeuden merkityksettomaksi. On esimerkiksi tulkittu, ettd terveyden tur-
vaamiseksi hatdtilan aikana on mahdollista sdatdad soveltamisalaltaan ja ajalli-
sesti rajoitettuja rajoituksia. Rekisterdidyn oikeuksia voidaan rajoittaa, mutta niita
ei voida kieltda."s*

Kansallinen lainsdaataja voisi kuitenkin ainakin jossain maarin rajoittaa tai tarken-
taa esimerkiksi asianomaisille annettavien tietojen antamista.

64 Euroopan tietosuojaneuvoston suuntaviivat 10/2020, s. 6, 11.
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5 Yhteenveto: tietosuoja-
oikeuksien toteutuminen
sosiaali- ja terveyden-
huollon palveluketjuissa
tietosuoja-asetuksen va-
lossa

Perustuslakivaliokunta on korostanut, ettd tietosuoja-asetus muodostaa tieto-
suojasdantelyn yleisen viitekehyksen Suomessa. Siitd poikkeavia ratkaisuja olisi
valtettava. Perustuslakivaliokunta on myd&s korostanut, etta tietosuoja-asetuksen
edellytysten mukainen ratkaisu ainakin lahtokohtaisesti tayttda perustuslain 10
§:n mukaiset vaatimukset.

Ensinndkin kasityksemme mukaan olisi siten valtettava sdantelyratkaisuja, jotka
vahvasti nojautuvat rekisterin kasitteeseen. Tallainen ratkaisumalli ei yhtailta
noudata tietosuoja-asetuksen perusratkaisuja ja toisaalta tietosuoja-asetus ei
enai tarjoa sellaista rekisterin legaalimaaritelmaa, jonka varaan saantely voitaisiin
rakentaa. Uhkana on myds, ettd sdantelyistd tulee laajemmin epadyhteensopivia
niitd koskevien tulkintojen kehittyessa.

Toiseksi kasityksemme mukaan olisi valtettidva myds sellaisia sdantelyratkaisuja,
joissa suostumuksen kasitettd sovellettaisiin tietosuoja-asetuksesta poikkeavalla
tavalla. Yhtdalta suostumusta ei tulisi edellyttdd tilanteissa, joissa patevaa suos-
tumusta ei tietosuoja-asetuksen mukaan voi antaa, ja toisaalta olisi valtettava
erillistd EU-tason saintelystd kokonaan irrotettua kansallista lisdvaatimusta
suostumuksen tai hyvaksynnan saamisesta.

Sindnsd on kuitenkin totta, ettd yhtdaltd perustuslakivaliokunnan nidkemyksen
mukaisen "padsddnndn” eli suostumukseen perustuvan tietojen liikkuvuuden ja
toisaalta tietosuoja-asetuksen suostumusvaatimuksen valilld on ristiriita. Tieto-
suoja-asetuksessa lahtokohtana on, ettd viranomaisten ei juuri koskaan tulisi
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perustaa toimintaansa suostumukselle, kun taas perustuslakivaliokunta nayttaisi
lahtevan siitd, ettd suostumus on erddnlainen “paisaanto”.

Tama tulkinnallinen ristiriita voitaisiin ndhddksemme ratkaista kahden eri paalin-
jan mukaisesti. Joko niin, etta tietosuoja-asetuksen kasittelyperustevaatimuksen
lisaksi sovelletaan tasta irrotettua kansallista "valtiosaantdoikeudellista” hyvak-
syntd-/suostumusvaatimusta, tai niin, etta perusoikeuksien yleisten rajoitusedel-
lytysten nojalla poiketaan valtiosdantdoikeudellisesta suostumuslahtokohdasta.

Pidimme ensiksi mainittua ratkaisulinjaa epatarkoituksenmukaisena. Lainsaa-
dannon selkeyden ja rekisterdityjen oikeuksien tehokkaan toteutumisen kannalta
olisi erikoinen tilanne, jos rekisterdidyltd pyydettiisiin suostumusta, vaikka (luo-
vutustoimienkaan) kasittelyperuste ei olisi suostumus. Asianomaisen henkildn
olisi hyvin vaikea hahmottaa, mitkd hanen lailliset oikeutensa tassa tilanteessa
olisivat. Eurooppalaiset tietosuojaviranomaiset ovat katsoneet tillaisten tilantei-
den olevan helposti asianomaisen henkildn kannalta "tdysin kohtuuttomia”.

Tallainen ratkaisu poikkeaisi lisdksi merkittavasti siitd perustuslakivaliokunnan
lahtékohdasta, ettd tietosuoja-asetuksen ja sen systematiikan tulisi muodostaa
tietosuojasdantelyn yleinen viitekehys, josta tulisi poiketa vain painavista syista.
Kun otetaan huomioon perustuslakivaliokunnan tulkinta, jonka mukaan tieto-
suoja-asetus lahtdkohtaisesti osoittaa perustuslain 10.1 §:n edellyttdman suojan
tason, olisi myds erikoista, jos perustuslain tistd huolimatta katsottaisiin edel-
lyttdvan erillistd valtiosaantdoikeudellista suostumusta, jonka patevyyden edel-
lytykset olisivat itse asiassa tietosuoja-asetuksen edellytyksia kevyemmat. On
kyseenalaista, mitd aitoa suojaa téllainen suostumus tarjoaisi suhteessa tieto-
suoja-asetuksen lahtokohtiin.

Mielestimme toinen ratkaisulinja olisi siten perustellumpi. Tietojen liikkuvuus
sosiaali- ja terveydenhuollon valilla pitdisi mahdollisuuksien mukaan pyrkia to-
teuttamaan yleisten rajoitusedellytysten mukaisena poikkeuksena lahtékohtai-
seen suostumusvaatimukseen. Tama ratkaisulinja noudattaisi tietosuoja-asetuk-
sen perusratkaisuja ja olisi todenndkdisesti asianomaisten henkildiden kannalta
selkedmpi ratkaisu.

Tama ratkaisulinja vastaisi myds perustuslakivaliokunnan tulkintaa yhtaalta siita,
ettd kun tietosuoja-asetuksen vaatimuksia noudatetaan, myds perustuslain 10.1
§:n edellytykset lahtokohtaisesti tayttyvit, ja toisaalta siitd, ettd asetuksen pe-
rusratkaisuista merkittdvasti poikkeavia sdantelyratkaisuja olisi viltettava. Mie-
lestimme tilla ratkaisulla voidaan myds pyrkid turvaamaan perustuslain 19 &:n
edellyttdman riittdvan hoidon ja viranomaiskoordinaation tarve.
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Mielestamme olisi siten luotava tietojen riittdvan, muuhun kuin suostumukseen
perustuvan liikkuvuuden turvaava sdantely, joka perustuu tarkkarajaiseen lakiin,
palvelee hyviksyttavia hoidollisia tarpeita, ei kajoa arkaluonteisten tietojen suo-
jan ydinpiiriin, on suhteellisuusvaatimuksen mukainen ja turvaa asianosaisten
henkildiden oikeusturvan. Seuraavassa hahmottelemme alustavasti tahan liitty-

vida mahdollisuuksia.
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6 Tulevaisuuden saantely-
mahdollisuuksia

Kuten edelld on selostettu, nykyinen pitkalti suostumuskasitteen ja rekisterira-
jojen varaan rakentuva sosiaali- ja terveydenhuollon tietosuojalainsdddantd saa
aikaan useita kdytannoéllisia ja oikeudellisia ongelmia. Jaljempand olemme alus-
tavasti tarkastelleet eri mahdollisuuksia ratkaista néita ongelmia.

6.1 Ristiriitojen poistaminen nykysaantelyn tulkinnalla
on haastavaa

Ensin on kuitenkin arvioitava mahdollisuutta tulkinnallisesti puuttua ongelma-
kohtiin nykysaantelyd muuttamatta. Kuten edelld kohdassa 3.5 on selostettu,
lainsdadantda on lahtokohtaisesti pyrittava tulkitsemaan siten, etta perusoikeuk-
sien valilla saavutetaan tasapaino ilman, ettd esimerkiksi tietosuojalle annettai-
siin etusija suhteessa muihin perusoikeuksiin. Kansallista lakia on lisdksi edella
kohdassa 4.6 todetulla tavalla vakiintuneiden EU-oikeudellisten periaatteiden
nojalla pyrittava tulkitsemaan siten, ettd valtetdan kansallisen ja EU-oikeuden
ristiriidat.

Periaatteessa nykyista kansallista lainsdadant6a voitaisiin pyrkia tulkitsemaan si-
ten, ettei sivullisen tai paljastamisen kasitteelle annettaisi laajentavaa merkitysta.
Kun sivullisella esimerkiksi potilaslain 13.2 §:ssa tarkoitetaan muita kuin ”hoitoon
tai siihen liittyviin tehtaviin osallistuvia henkil6ita”, voisi esimerkiksi olla mahdol-
lista tulkita hoidon ja siihen liittyvien tehtdvien kasitteita laajentavasti kattamaan
myds hoitoon liittyvien sosiaalihuollon palveluiden tarjoajat. Kuten edelld on to-
dettu viitaten korkeimman oikeuden ratkaisukdytantdon,™ hoidon ké&site jaa
laissa jossain maarin avoimeksi siten, ettd tiettya tulkinnanvaraa voi olla. Tallai-
sella tulkinnalla voitaisiin pyrkid sovittamaan yhteen eri perusoikeuksia perus-
tuslain edellyttamalld tavalla eri intresseja keskendidn punniten, myds nykyisen
lainsdaadannén tulkinnan tasolla.

65 KKO 2014:86, kohta 14: "Mita potilaslaissa tarkoitetaan potilaan hoitoon liittyvilla tehtavilla, ei sitd
vastoin ole méaéritelty laissa tai sen esitdissa.”
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Periaatteessa vastaavalla tavalla voitaisiin my6s esimerkiksi potilaslain suostu-
muskasitetta tulkita niin, ettd jo nyt on kyse muusta kuin tietosuoja-asetuksen
tarkoittamasta suostumuksesta, jolle on siten asetettava tietosuoja-asetuksen
vaatimuksia lievemmat edellytykset. Talldin tulkittaisiin, ettd esimerkiksi potilas-
lainsdadannan suostumuskasite jo nyt toteuttaa perustuslakivaliokunnan viitta-
maa erillistd valtiosddntdoikeudellista suostumus-/hyviaksyntdvaatimusta, ilman
ettd kyseessa olisi kdsittelyperusteesta maaraaminen.

Kuten edelld kohdassa 3.3 todettiin, tietojen lilkkuvuudessa sosiaali- ja tervey-
denhuollon palveluketjussa lienee kuitenkin joka tapauksessa kyse perusoikeus-
rajoituksesta. Perusoikeuksien yleiset rajoitusedellytykset edellyttavat muun
muassa, ettd perusoikeuteen puuttumisesta on sdadettiva tarkkarajaisella edus-
kuntalailla. Perustuslakivaliokunta on myds korostanut sosiaali- ja terveyden-
huollon tietosuojalainsddadannén selkeyden merkitystd.’®® T4t4 taustaa vasten ris-
tiriitojen ratkaisemista puhtaasti nykylainsdddanndn tulkinnalla ei voitane pitda
tyydyttavana ratkaisuna ainakaan pidemmalld aikavalilla.

Vaikka tietojen liikkuvuutta palveluketjussa voitaisiin jossain maarin perustella
myos yleisten tulkintaoppien mukaan, sdadntelya olisi joka tapauksessa moderni-
soitava vastaamaan uudistunutta yleista tietosuojasdantelya.

6.2 Suostumusvaatimuksesta olisi luovuttava

Kuten edelld useasti on todettu, nimenomaisesta suostumusvaatimuksesta olisi
mielestimme mahdollisuuksien mukaan luovuttava. Huomioiden tietosuoja-ase-
tuksen 9.2 h artiklan ilmentdma perusratkaisu siita, ettei itsemaiaraamisoikeuden
toteutumisen edellytykseksi ole asetettava suostumusta, emme mydskaan nae
varsinaista tarvetta rinnakkaiselle kansalliselle hyvdksymisvaatimukselle, jos lah-
tokohdaksi perustuslakivaliokunnan esittamalld tavalla otetaan se, ettd esimer-
kiksi perustuslain 10.1 §:ssi turvattu tietosuojan taso saavutetaan noudattamalla
tietosuoja-asetuksen konkreettisemman tason vaatimuksia.

Tietosuoja-asetuksen suostumuskasitteestd erillinen hyvaksymysvaatimus olisi
mielestimme myds omiaan aikaansaamaan merkittavaa sekaannusta ja merkit-
tavia tulkintavaikeuksia tulevaisuudessa. Perustuslakivaliokunta on myds painot-
tanut, ettd arkaluonteisten henkilotietojen kéasittelyd koskevan sididntelyn koh-
dalla on syyta pyrkia selkeddn ja ymmarrettidvddn lainsdddantdon.’®” Sdantelyn
kohderyhman tulee kyetd soveltamaan sdanndksia ilman vaikeuksia.™®

Jos tillaisen hyvidksymisen saamisen edellytykset olisivat tietosuoja-asetuksen
patevan suostumuksen vaatimuksia lievemmat siten, ettd suostumusvaatimuk-
sesta aiheutuvat ongelmat viltettdisiin, on myds jossain maarin kyseenalaista,
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miten vaatimus itse asiassa lisdisi suojan tasoa siitd, mitd tietosuoja-asetuksessa
jo nyt edellytetaan.

Suostumusperusteisesta saantelytekniikasta tulisi mielestamme luopua, eiki sitd
mielestimme tulisi korvata erillisella hyviaksymisvaatimuksella. Jos niin kuiten-
kin tehdaan, olisi suoraan lainsdadanndstd selvyyden vuoksi kaytava ilmi, etta
kyseessi on tietosuoja-asetuksen suostumuskasitteesta ja sen tulkinnasta taysin
erillinen lisdvaatimus.

6.3 Intressipunninta- ja yleinen etu -tyyppiset sadnte-
lyratkaisut

Suostumusperusteisten ratkaisujen vastakohtana voitaneen jossain maarin pitaa
intressipunnintatyyppisiad sdantelyratkaisuja. Koska henkilétiedon luovutuskin on
kasittelytoimenpide, yksityiselld sektorilla on melko tavallista, ettd my6s henki-
lotiedon luovutus toiselle taholle pyritddn oikeuttamaan oikeutetun edun kasit-
telyperusteella, eli ajatuksella, ettd luovutuksen intressipunninnan on katsottava
palvelevan sellaista rekisterinpitdjan tai kolmannen tahon oikeutettua etua, jota
on pidettdva painavampana kuin rekisterdidyn vastakkaista yksityisyydensuo-
jaintressia.

Intressipunnintaan perustuvat tietojen luovutukset eivat kuitenkaan ole taysin
poissuljettuja julkisellakaan sektorilla. Esimerkiksi julkisuuslain 16.3 §:ssd on ra-
joitettu julkisuusperiaatteen toteutumista siten, ettei viranomaisten henkilore-
kistereista luovuteta henkilttietoja, ellei vastaanottajalla ole tietosuojasdéantelyn
valossa oikeutta kerdta ja kasitelld tietoa. Koska vastaanottajalla useimmiten ei
esimerkiksi ole suostumus- tai sopimussuhdetta viranomaistiedoissa kuvattuihin
henkildihin, luovuttava viranomainen joutuu kdytidnndssa hyvin usein arvioimaan
sitd, onko tietojen vastaanottajalla tietosuoja-asetuksen 6.1 f artiklan mukaisen
intressipunninnan perusteella oikeutta saada tietoja.

Tassa tilanteessa tiedot luovuttava viranomainen siis tosiasiallisesti puuttuu pyy-
detyssa aineistossa kuvattujen henkildéiden perustuslain 10 §:ssa turvattuun yk-
sityisyydensuojaan tai tietosuojaan tapauskohtaisen intressipunninnan perus-
teella. Ainakin teoriassa voitaisiin kuvitella, ettd vastaavaa tapauskohtaista arvi-
ointia voitaisiin soveltaa myos terveys- ja sosiaalihuollon tietojen luovutuksiin,
mahdollisesti tiettyjen ulkoisten rajojen puitteissa.

Samalla on kuitenkin huomioitava myds perusoikeuksien yleiset rajoitusedelly-
tykset. Kuten edelld kohdassa 3.4 on selostettu, ndma periaatteet lahtevat siita,
ettd puuttumisista perusoikeuksiin (kuten itsemairdamisoikeuden edellyttamaa
suostumusta koskevasta perustuslakivaliokunnan paidsdanndstd poikkeamista)
on saadettava tarkkarajaisella eduskuntalailla. Myds oikeus yhdenvertaisiin sosi-
aali- ja terveydenhuollon palveluihin puoltanee yleisempdd ratkaisulinjaa. On
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myos huomioitava, ettei tietosuoja-asetuksen 6.1 f artiklan mukainen intres-
sipunnintaperuste ldhtokohtaisesti sovellu vastaanottavan viranomaisen toimin-
taan.

Virkamiehen (tai viraston) tdysin tapauskohtaiseen intressipunnintaan perustuvat
potilastietojen ja sosiaalihuollon tietojen siirtoa ja luovutusta koskevat ratkaisut
ovat ongelmallisia perustuslain edellytysten valossa, vaikka téllaisille ratkaisuille
onkin Suomen oikeusjarjestyksessa jatetty jossain miaéarin sijaa muissa yhteyk-
sissa.

6.4 Yksityiskohtaisella lailla sdannelty tietojenvaihto

Toinen vaihtoehto olisi sdannelld tietojen luovutuksia sosiaali- ja terveydenhuol-
lon palveluketjuissa yksityiskohtaisesti. Kuten edelld kohdassa 3.3 on selostettu,
perustuslakivaliokunta on ldhtenyt siitd, etta tietojen liikkuvuus voi olla sallittua
joko (a) sen nojalla, ettd tiedot ovat vdlttdmdattémid tarkoituksen, esimerkiksi
hoidon, kannalta, tai (b) sen nojalla, ettéd tiedot ovat tarpeen tarkoituksen, esi-
merkiksi hoidon, kannalta.”®® Jos tietojen liikkuvuus perustuu pelkkaan tarpee-
seen, laissa on lisdksi maariteltava tietotyypit, joita liikkuvuus koskee.

Periaatteessa voitaisiin siten kuvitella, ettd lakiin kirjattaisiin kaikki ne tilanteet,
joissa tietoja saa luovuttaa esimerkiksi terveydenhuollon toimijalta sosiaalihuol-
lon toimijalle ja toisin pidin. Kyseessa olisi siten jossain maarin laajennettu versio
potilaslain ja sosiaalihuollon asiakaslain nykyisestd sadidntelyratkaisusta, jossa
melko yksityiskohtaisesti ja kasuistisesti on kuvattu ne tilanteet, jossa tietoja
voidaan luovuttaa ilman suostumusta.

Tallaisen sdantelyratkaisun etu olisi, ettad tietojen lilkkuvuuden tilanteet voidaan
etukdteen arvioida kattavasti perustuslakivaliokunnan asettamia edellytyksia
vasten. Sddntelyratkaisun haittana olisi kuitenkin pitkille meneva kasuistiikka ja
jaykkyys. Verrattain pienetkin muutokset edellyttiisivat sdaddsmuutoksia.

Pidimme tillaista sdantelyratkaisua ongelmallisena ja vaikeasti hallittavana,
vaikka sitd periaatteessa onkin pidettidvd mahdollisena.

6.5 Yhteisrekisterit ja rooliperusteiset kdyttdooikeudet

Yl& oleviin ratkaisumalleihin liittyy siten puutteita sekad oikeudellisesti ettd oi-
kea-aikaisten ja parhaiden mahdollisten sosiaali- ja terveydenhuollon palveluiden
tarjoamisen kannalta. Selvityksemme perusteella arvioimme, ettd naihin ongel-
miin voitaisiin vastata sosiaali- ja terveydenhuollon valiselld yhteiselld
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rekisterilld, kuitenkin siten, ettd sen tarkemmista toimintaperiaatteista olisi sda-
dettava lailla.

6.5.1 Yhteisrekisteri on mahdollinen ja tarkoituksenmukainen

Mielestamme tallaista sddntelyvaihtoehtoa puoltavat monet seikat. Ensinndkin
tietojen lilkkkuvuudessa sosiaali- ja terveydenhuollon valisissa palveluketjuissa ol-
taneen jo nyt varsin ldhelld suoraan lain nojalla syntyvda yhteisrekisterinpita-
jyytta. Tallaisesta sosiaali- ja terveydenhuollon toimijoiden vilisestd yhteisrekis-
terinpitdjyydesta voitaisiin siten kansallisesti sdataa ilman ristiriitaa tietosuoja-
asetuksen pakottavien kadsitemaaritelmien kanssa.

Yhteisrekisterinpitijyydelld sdidntelyn kohteeksi tulisivat tietosuoja-asetuksen
perusratkaisujen mukaisesti vahvemmin tietojen kasittelyyn ja liikkuvuuteen liit-
tyvat prosessit, eivat yksittdiset rekisterit. Yhteisrekisterinpitdjyys tarjoaa valmiin
yleisen oikeudellisen viitekehyksen, joka perustuslakivaliokunnan edellyttamallad
tavalla vastaa tietosuoja-asetuksen perusratkaisuja.

Sosiaali- ja terveydenhuollon yhteisrekisterinpitdjyys korostaisi tarvetta koordi-
noida eri toimijoiden prosesseja potilaan tai asiakkaan edun mukaisesti yhden-
mukaisella tavalla. Yhteisrekisterinpitdjyydelld myds viltetddn jossain ma&arin
haastavat rajanvedot yhtdalta terveyspalveluiden ja toisaalta sosiaalihuollon pal-
veluiden osalta (vaikka palveluita kuitenkin joka tapauksessa sddnneltiisiin sa-
malla eri lainsdadanndoilla).

Perustuslain nojalla julkisella vallalla on myds velvollisuus edistdd vaestodn ter-
veyttd. Kun otetaan huomioon tassakin muistiossa mainitut esimerkit tiedon ku-
lun kankeudesta ja siita, millaisiin terveydelle ja elamalle haitallisiin tilanteisiin
tietojen sujumattoman lilkkkumisen ja puutteellisen viranomaisyhteistydn takia on
jouduttu, lienee perusteltua esittdd, ettd asianmukaisesti sdddetty yhteisrekiste-
rinpitdjyys parantaa julkisen vallan mahdollisuutta suojata vieston terveytta.

Kasittddksemme sosiaali- ja terveydenhuollon palveluissa ollaan myd&s ainakin
jossain maarin fyysisesti siirtymassa yhteniistettyyn malliin, jossa palveluita tar-
jottaisiin yhdesta hyvinvointikeskuksesta ”saman katon alta”. Sosiaali- ja tervey-
denhuollon yhteisrekisterinpitijyys vastaisi oikeudellisella tasolla tatd kehitysta.

Lahdemme siita, ettd yhteisrekisterinpitijyyteen perustuvat, sosiaali- ja tervey-
denhuollon toimijoiden vilistd tietojen liikkuvuutta koskevat sdantelyratkaisut
olisivat sekd mahdollisia ettd tarkoituksenmukaisia.

6.5.2 Rooliperusteiset rajoitukset tietojen liikkuvuudelle

Samalla on kuitenkin todettava, ettei yhteisrekisterinpitdjyys luonnollisestikaan
ole tapa kiertdd perustuslain ja perusoikeuksien yleisten rajoitusedellytyksen
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asettamia vaatimuksia. Yhteisrekisterinpitdjyys ei itsessaan ole toimivaltasdan-
nos.™

Tietojen kasittelyn ja liikkuvuuden on joka tapauksessa oltava oikeutettua esi-
merkiksi tietosuoja-asetuksen 9.2 h artiklan valossa (eli yksinkertaistaen: olla
tarpeen potilaan sosiaali- tai terveydenhuollon kannalta). Yhteisrekisterissi, joka
sallisi tiedon liikkumisen sosiaali- ja terveydenhuollon palveluketjuissa, olisi kai-
kella todennékdisyydelld kyse myds perusoikeusrajoituksesta, johon sovellettai-
siin edelld laajalti selostettuja perusoikeuksien yleisia rajoitusedellytyksiad siten
kuin perustuslakivaliokunta on tulkinnut niitéd ratkaisukaytanndssaan.

Taten sosiaali- ja terveydenhuollon yhteisrekisterinpitdjyydestad on kaytidnndssia
sdddettiva eduskuntatasoisella lailla riittdvan tarkkarajaisesti ja tasmallisesti
niin, ettd saantelyyn sisiltyva rajoitusperuste on hyvaksyttiva ja painavan yhteis-
kunnallisen tarpeen vaatima. Sdantelyn on lisdksi oltava suhteellisuusvaatimuk-
sen mukainen, eli rajoitusten on oltava valttdmattomia ja oikeasuhtaisia hyvak-
syttdvan tarkoituksen saavuttamiseksi. Yhteisrekisterinpitdjyyttd koskevassa
sdantelyssa on lisdksi otettava huomioon oikeusturvavaatimus, eli kdytanndssa
rekisterdidylla tulisi olla oikeus kieltdd tietojensa luovutus; lisdksi eri muutok-
senhakujarjestelyt lienee tarpeen huomioida sadntelyssa. Liikkuvuuden kohteena
olevat tietotyypit on joko riittdvan tarkoin lueteltava lainsdddannossa tai luovu-
tustilanteet on rajattava vain henkildén hoidon kannalta valttaAmattomaan.

Perustuslakivaliokunnan kannanotoista ja ihmisoikeustuomioistuimen / v. Suomi
-ratkaisusta ilmenevalla tavalla olisi lisdksi huolehdittava tietojen riittavan tur-
vallisesta kasittelystd ja siitd, ettd vain tietoihin oikeutetut voisivat kasitella niita.
Tietojen liikkuvuutta sosiaali- ja terveydenhuollon palveluketjussa tulisi lisdksi
rajoittaa siten, ettei tietoja ole liian laajan henkildpiirin saatavilla.

Lisdksi asianomaisille henkildlle olisi todenndkoisesti vahintdankin turvattava
mahdollisuus kieltdd helposti tietojensa jakaminen. Tatd mahdollisuutta olisi
mahdollisesti myos tarjottava henkillle proaktiivisesti.

Mielestdmme niihin haasteisiin voitaisiin todenndkdisesti ainakin pitkalti vastata
rooliperusteisilla kdyttooikeuksilla tietoihin. Tassd mallissa tietojen liikkuvuutta
ammattihenkildiden valilla ei arvioitaisi sen nojalla, kuka on henkilén hallinnolli-
nen tydnantaja, vaan sen perusteella, liittyykd henkilén ammattirooliin riittdvan
valttdmaton tarve kasitellda kyseessé olevia tietoja. Tama olisi henkildn oikeuksien
toteutumisen kannalta my&s puhtaisiin hallinnonalajakoihin perustuvaa sdiante-
lyd hienojakoisempi arviointitapa. Jos ja kun rooleihin liittyvat oikeudet ja niiden
suhde tiettyyn potilaaseen tai asiakkaaseen maaritellaan riittdvan tarkasti,
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voidaan myods valttda yksittdisten ammattihenkildiden henkilékohtaiset arviot
tietojen valttamattdmyydesta.

Lahdemme siita, ettd asiakastietojen liikkuvuutta palveluketjuissa ja sosiaali- ja
terveydenhuollon toimintojen vililld voitaisiin parhaiten edistdd omaksumalla so-
siaali- ja terveydenhuollon yhteisrekisterinpitijyyteen perustuvia ratkaisuja,
joissa tietojen saatavuutta sosiaali- ja terveydenhuollon palveluketjuissa kuiten-
kin vahvasti rajoitettaisiin rooliperustaisilla kdyttdoikeusratkaisuilla.
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