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Sahkoisten asiakirjallisten tietojen kasittely, hallinta ja sai-
lyttaminen

Maarays 19.12.2008 AL 9815/07.01.01.00/2008

Sisalto

Arkistolaitoksen maarays niista vaatimuksista ja ominaisuuksista, jotka ovat edelly-
tyksena eri tietojarjestelmiin sisaltyvien asiakirjallisten tietojen pysyvalle sailyttami-
selle yksinomaan séhkoisessd muodossa, seka tietojarjestelmista tuotettavan siirto-
kokonaisuuden muodostamisesta.

Saanndkset, joihin toimivalta méaarayksen antamiseen perustuu

Arkistolaki (831/1994) 8 §,11 §,13§,148§ja 16 §

Laki sdhkoisesta asioinnista viranomaistoiminnassa (13/2003) 22 § 1 mom.
Kohderyhma

Valtionhallinnon ja kunnallishallinnon organisaatiot
Voimassaoloaika

1.1.2009 - 31.12.2011
Kumoaa maarayksen/ohjeen

Asiankasittelyjarjestelmiin siséltyvien pysyvasti sailytettavien asiakirjallisten tietojen
sdilyttaminen yksinomaan sahkoisessd muodossa. Arkistolaitoksen maarays KA
1486/40/2005, 20.12.2005. (Séhkdisen sailyttAmisen lupa on haettavissa kumotta-
van maarayksen mukaan toteutettuihin asiankasittelyjarjestelmiin vuoden 2012 lop-
puun saakka).
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Maarayksen tarkoitus

Tama arkistolaitoksen maarays kohdentuu sédhkoisten asiakirjallisten tietojen kasitte-
lyyn, hallintaan ja sailyttdmiseen.

Sahkoisten asiakirjallisten tietojen kasittely, hallinta ja sailyttaminen edellyttavéat
suunnitelmallisuutta ja siten elinkaaren hallintaa ohjaavien ominaisuuksien toteutta-
mista tietojarjestelmissa. Ominaisuudet on kytkettava osaksi tietojarjestelmien toi-
minnallisuutta, jolloin tietojarjestelmét tukevat asiakirjallisten tietojen luotettavaa ja
aukotonta kasittelya niiden koko elinkaaren ajan, varmistavat asiakirjallisten tietojen
kaytettavyyden, eheyden ja sailymisen seka mahdollistavat sailytysarvon maarittelyn
ja tarpeettoman asiakirjallisen tiedon havittamisen.

Tassd maarayksessa pakolliseksi maariteltyjen asiakirjallisten tietojen elinkaaren
hallintaa ohjaavien metatietojen on tallennuttava tietojarjestelmiin sédhkoisen arkis-
tonmuodostussuunnitelman, eAMS:n, ohjaamana jo operatiivisen kéasittelyn aikana.
Na&itéd metatietoja ei voida tuottaa sahkadisille asiakirjallisille tiedoille vasta siina vai-
heessa, kun asiakirjat tallennetaan sailytysjarjestelmaan. eAMS-ohjaus tietojarjes-
telmiin toteutetaan taman maarayksen mukaisesti. Maarayksessa esitetdédn myds ne
periaatteet, joiden mukaan sdhkdiset asiakirjalliset tiedot siirretdan arkistolaitokseen.

Asiakirjahallinnan kokonaisuus muodostuu kuvassa 1 esitetyista tiedonohjauksen,
asiakirjallisen tiedon kasittelyn ja hallinnan seké siirron osa-alueista. Kokonaisuu-
teen liittyy kiinteasti myds dokumentinhallinta erityisesti metatietojen tuottamisen
osalta eli metatiedot tuotetaan asiakirjoille ja asiakirjojen luonnosvaiheen versioille
samojen periaatteiden mukaisesti. Asiakirjallisen tiedon kasittelyn ja hallinnan loppu-
tuloksena muodostuva aineisto siirretdan séhkoiseen sailytykseen. eAMS, asiakirjal-
lisen tiedon kasittelyprosessi, metatietomalli ja siirtorakenteet ovat kokonaisuuteen
liittyvien metatietojen hallinnan valineita.
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Kuva 1. Asiakirjahallinta

eAMS on organisaation tehtavaluokitukseen perustuvan tiedonohjauksen véline.
Tiedonohjauksen vaatimukset on esitetty luvussa 5 "Tiedonohjauksen periaatteet”.

Asiakirjallisten tietojen metatietojen tuottamisen periaatteet asiakirjan luonnista lah-
tien on kuvattu liitteessa 1.

Metatietomalli siséltaa asiakirjallisen tiedon kasittelyyn ja hallintaan liittyvat metatie-
dot. Metatietojen tuottamisen vaatimukset on esitetty luvussa 6 "Metatietomalli”. Me-
tatietorakenne on esitetty metatietokohtaisesti liitteessa 2.

Asiakirjallisen tiedon siirtorakenne kuvaa rakenteen, jonka mukaisesti asiakirjalliset
tiedot siirretdéan sailytykseen. Siirtdmiseen liittyvat vaatimukset on esitetty luvussa 9
"Siirtdminen arkistolaitokseen”.

Pysyva sahkoinen sailyttdminen edellyttaa arkistolaitoksen lupaa. Luvan hakeminen
on ohjeistettu erikseen. Organisaatio voi sailyttdd maaraajan sailytettavat asiakirjal-
liset tiedot sahkdisessa muodossa ilman arkistolaitoksen lupaa, mutta sahkoisten
asiakirjallisten tietojen kaytettéavyyden, eheyden ja sdilymisen turvaamiseksi sekéa
tarpeettomaksi kayneiden asiakirjallisten tietojen havittAmiseksi organisaation on
syytd huomioida tdssd maarayksessa esitetyt vaatimukset myds maaraajan sailytet-
tavien asiakirjallisten tietojen kohdalla.

Taloudellisesti ja toiminnallisesti on tarkoituksenmukaista, etta asiakirjallisia tietoja
hallitaan yhtenaisin metatiedoin niiden sailytysajasta rijppumatta.

SAHKE1:std SAHKE 2:een

Vuoden 2006 alussa tuli voimaan arkistolaitoksen maarays asiankasittelyjarjestel-
maan sisaltyvien pysyvasti sailytettéavien asiakirjallisten tietojen sailyttamisesta yk-



sinomaan séhkoisessd muodossa (KA 1486/40/2005). Maarayksessa esitetyt vaati-
mukset perustuivat arkistolaitoksessa 18.2.2005 hyvaksyttyihin SAHKE-maarityksiin.

Mainitun maarayksen (SAHKE1) mukaan toteutettuihin tietojarjestelmiin ei tarvitse
tehda nyt annettavan maarayksen mukaisia muutoksia, vaan sahkdisen sailyttami-
sen lupa on haettavissa myds SAHKE1:n mukaan toteutettuihin tietojarjestelmiin
vuoden 2012 loppuun saakka. Sahkoisen sailyttamisen lupahakemuksessa on mai-
nittava, kumpaan maaraykseen tietojarjestelman toteuttaminen perustuu. Siirtoko-
konaisuuden muodostamisessa noudatetaan kuitenkin aina SAHKE2:n mukaista
siirtotiedostorakennetta ja -menettelya.

Kaynnistettavat tietojarjestelmahankkeet, joiden tuloksena kayttédnotettavien tieto-
jarjestelmien tavoitteena on kasitella ja sailyttaa asiakirjallisia tietoja yksinomaan
sahkoisessa muodossa, noudattavat nyt annettavan maarayksen (SAHKE?2) sisal-
tamia vaatimuksia. SAHKE2 keskittyy erityisesti sahkoiseen asiakirjahallintaan, joka
on tietojarjestelmariippumatonta.

SAHKE1 rajasi sahkoiseen sailytykseen siirrettavan asiakirjallisen tiedon asiankésit-
telyjarjestelmissa tuotettuihin aineistoihin. Asiakirjallista tietoa syntyy muissakin tie-
tojarjestelmissa kuin asiankasittelyjarjestelmissa. SAHKEZ2:n tietojarjestelmariippu-
mattomuus tarkoittaa sita, ettd myds muiden kuin asiankasittelyjarjestelmien asiakir-
jallinen tieto siirretdan arkistolaitokseen sailytykseen.

SAHKE2-maéaérityksien perustana oleva asiakirjallisen tiedon kasittelyn ja hallinnan
hierarkia on esitetty kuvassa 2. Hierarkia on SAHKE1:n arkistohierarkian mukainen,
mutta kasitteissa on huomioitu SAHKE2:n laajempi kattavuus. Katkoviivan sisapuo-
linen alue kuvaa asiakirjallisen tiedon kasittelyn ja hallinnan kokonaisuutta, johon
toiminnalliset vaatimukset ja metatietomalli kohdistuvat. Arkistonmuodostajan ja ar-
kiston kuvailu ja tunnistaminen tehdaan siind vaiheessa, kun siirtokokonaisuus
muodostetaan.

Arkistonmuodostaja

Arkisto

Tehtavaluokitus

Asiakirjallisen tiedon kasittely ja hallinta

Toi id
eimaenpice Asiakirja

Toimenpide
Asiakirja

Toimenpide

............................................................

Kuva 2. SAHKE2-hierarkia.



SAHKE2:n vaatimukset liittyvat tiedonohjaukseen, metatietomalliin ja asiakirjalli-
sen tiedon kasittelyprosessiin. Vaatimuksiin sisaltyva kursiivilla kirjoitettu teksti
tarkentaa ja havainnollistaa vaatimusta. Vaatimuksien lahteena on SAHKEL ja
lisdksi vaatimuksissa ja metatiedoissa on otettu huomioitu seuraavat standardit
ja maaritykset:

e SFS-ISO 23081-1 ja 2: Asiakirjahallinnan metatiedon luomisen, hallinnan ja
kayton puitteet seka niitd ohjaavat periaatteet.

o SFS-ISO 15489-1 Asiakirjahallinto: Asiakirjojen tuottaminen, talteen ottami-
nen ja hallinta sekd méaaritelmat.

e SFS-ISO 5914: Asiakirjan metatiedot — standardin metatietorakenne perus-
tuu Dublin core — metatietorakenteeseen, joka on myds SAHKE2-
metatietomalliin sisaltyvien asiakirjan metatietojen taustalla. Metatietomallit
eivét ole keskenaan ristiriidassa.

e MoReqg2 Model Requirements for the management of electronic records:
MoReq2:n vaatimukset on huomioitu SAHKE2:ssa, jonka vaatimukset
edesauttavat hyvan tiedonhallintatavan periaatteiden toteuttamista asiakirjal-
lisen tiedon kasittelyssa. SAHKE2:n noudattaa arkistolain (831/1994) mukai-
sia asiakirjallisen tiedon elinkaaren hallintaan liittyvia vaatimuksia, jotta ai-
neiston pysyvan sailytyksen edellytykset tayttyvat.

o JHS 143 Asiakirjojen kuvailun ja hallinnan metatiedot: Asiakirjan metatiedot
Maaritelmat
Aineisto

Asiakirjallisen tiedon kasittelyprosesseissa tuotettu kokonaisuus (metatiedot ja tie-
dostot).

Asiakirjahallinta

Asiakirjojen elinkaaren hallinta ja siihen kuuluvat prosessit riippumatta siita, missa
asiakirjan elinkaaren vaiheessa niita suoritetaan ja kuka vastaa niiden suorittamises-
ta (ISO-SFS 15489-1).

Asiakirjallinen tieto/asiakirja

Organisaation tehtavien ja niiden kasittelyprosessien yhteydessa kertyva tieto, jonka
organisaatio on tuottanut tai vastaanottanut osana tehtaviaan ja jota se sailyttaa tie-
tovarantona seka todisteena (ISO-SFS 15489-1/Asiakirja).

Asiakirjan talteen ottaminen

Asiakirja on sisallon, rakenteen ja kontekstin muodostama kokonaisuus, joka taytyy
sahkoisessa toimintaymparistossa tietoisesti tuottaa. Talteen ottaminen tarkoittaa
prosessia, joka tekee tiedosta tai dokumentista asiakirjan. Prosessissa tieto tai do-
kumentti

e saa yksildivan tunnisteen

o liitetddn luokittelujarjestelmaan



e saa metatiedot, jotka tuovat sen hallintatoimenpiteiden piiriin

o liitetddn tietojarjestelmaan, joka toteuttaa asiakirjojen hallinnan vaatimukset
(ISO-SFS 15489-1)

Dokumentinhallinta

Dokumentti on tallennettu tieto tai objekti, jota kasitellaan ja hallitaan kokonaisuute-
na ja jota ei ole otettu talteen asiakirjana (ISO-SFS 15489-1/Dokumentti). Sahkaoisia
dokumentteja hallintaan dokumentinhallintajarjestelmilla (Electronic Document Ma-
nagement Systems). Dokumentinhallintajarjestelméan tyypillisia piirteitd ovat doku-
menttien elinkaaren hallinta, indeksointi, sahkoisen tallentamisen hallinta, version-
hallinta, integrointi toimisto-ohjelmiin ja hakuominaisuudet.

eAMS

Organisaation tehtavaluokitukseen perustuva jarjestelma, jossa kuvataan tehtavien
kasittelyvaiheet, asiakirjalliset tiedot ja asiakirjatyypit seké niiden oletusmetatietoar-
vot.

Elinkaari

Asiakirjallisen tiedon elinkaari alkaa sen kasittelyprosessin kaynnistyessa ja paattyy
sen pysyvaan sailyttdmiseen tai havittamiseen. Elinkaariajattelun lahtokohtana on
asiakirjallisten tietojen suunnitelmallinen késittely ja hallinta osana organisaation ka-
sittelyprosesseja.

Kasittelyvaihe

Kasittelyprosessin vaihe. Kasittelyprosessin vaiheen tuloksena syntyy toimenpiteita.
Kasittelyvaiheiden jarjestys ja toteutuminen on organisaatiokohtaista. eAMS ohjaa
kasittelyvaiheisiin siséltyvien asiakirjallisten tietojen ja niiden oletusmetatietojen
muodostumista, kasittelya ja sailyttamista.

Metatieto

Metatiedot ovat asiakirjallisen tiedon kontekstia, sisaltda ja rakennetta seka asiakir-
jallisen tiedon hallintaa ja kasittelya koko niiden elinkaaren ajan kuvaavaa tietoa.
Metatiedot mahdollistavat asiakirjallisten tietojen haun, paikallistamisen ja tunnista-
misen. Niiden avulla myds automatisoidaan asiakirjallisten tietojen laatimis- ja kasit-
telyvaiheita seka méaaritellaan viittauksia eri asiakirjallisten tietojen vdlille.

Natiivimuoto

Tiedostomuoto, jossa asiakirjallista tietoa on kasitelty ennen siirtamista arkistolaitok-
seen. Natiivimuotoisesta asiakirjallisesta tiedosta tuotetaan arkistomuoto. Kumpikin
tiedostomuoto siirretaan sailytykseen arkistolaitokseen.

Operatiivinen sailyttdminen

Kasittelyprosessin tuottamien ja kasittelemien asiakirjallisten tietojen sailyttaminen

organisaation tietojarjestelmassa/tietojarjestelmissa. Operatiivinen kayttd tapahtuu
asiakirjallisen tiedon natiivimuodossa.



Siirtokokonaisuus

Siirtokokonaisuus muodostuu sdhkoisessd muodossa olevasta aineistosta (kohteet)
ja siihen liittyvista metatiedoista. Siirtokokonaisuus vastaanotetaan arkistolaitokseen
OAIS-mallissa (ISO 14721, sahkéisen pysyvan sailyttdmisen viitekehys) kuvattuna
luovutuspakettina (OAIS/SIP, Submission Information Package).

Séailytettava kohde

Kasittelyn, hallinnan ja sailyttamisen kohde (esimerkiksi asiakirjatiedosto), jota ku-
vaillaan metatiedoin.

Sailytysjarjestelma

Arkistolaitoksen jarjestelmd, joka ottaa vastaan ja sailyttaa asiakirjallista tietoa seka
tarjoaa siihen liittyvia tietopalveluita.

Tehtavaluokitus

Organisaation lakisaateisten tehtéavien ja tuki- ja yllapitotehtavien hierarkkinen luet-
telo.

Tehtavaluokitus

Asiakirjallinen tieto liitetdan tietojarjestelmissa organisaation tehtédvien mukaiseen
rakenteeseen eli tehtavaluokitukseen, joka toimii eAMS:n runkona. Tehtavaluokituk-
seen liitetdan kuvaukset tehtavien kasittelyvaiheista ja niihin liittyvista asiakirjallisista
tiedoista ja asiakirjatyypeistd oletusmetatietoineen. Kun asiakirjallinen tieto kytke-
taan oikeaan kontekstiinsa eli kasittelyprosessin mukaiseen kasittelyvaiheeseen, se
saa tietojarjestelman tuottaman yksildivan tunnisteen liséksi tiedonohjauksen tuot-
tamat oletusmetatiedot.

Hyva tiedonhallintatapa edellyttdd, ettd organisaatiolla on ajantasaiset kuvaukset
omista tehtavistaan ja tehtavien yhteydessa kertyvista asiakirjallisista tiedoista. Ku-
vauksilla tarkoitetaan tehtaviin liittyvien kasittelyvaiheiden kartoittamista. Tehtava-
luokitukseen siséltyvat kasittelyvaiheet mahdollistavat tiedonohjauksen toteutumi-
sen, jolloin tiedonohjaus tuottaa tietojarjestelmaan:

o kasittelyvaiheen mukaisen toimenpiteen tyyppi-tiedon,

o tiedot kéasittelyvaiheeseen siséltyvista asiakirjatyypeista ja

o kéasittelyvaiheeseen siséltyvien asiakirjatyyppien oletusmetatiedot.
Tehtavaluokitus ja sen kasittelyvaiheet eivat korvaa tyonkulku- ja prosessikuvauksia

ja niiden séhkoisia toteutuksia, vaan tehtavaluokitus tarjoaa kasittelyvaihekohtaista
ohjaustietoa.



Tiedonohjauksen periaatteet

eAMS ohjaa asiakirjallisen tiedon muodostumista, kasittelyd, hallintaa ja sailyttamis-
ta. Sahkoinen tiedonohjaus ulotetaan kaikkiin tietojarjestelmiin, joissa asiakirjallista

tietoa kasitellaan. Tiedonohjaus toteutetaan tietojarjestelmiin niiden kehityshankkei-
den yhteydessa.

Tietojarjestelmé hyddyntda tiedonohjausta, joka on edellytys séhkdisten asiakirjallis-
ten tietojen hallinnalle. Tietojarjestelmén ja tiedonohjauksen kesken valitetaan teh-
tavaluokitukseen liittyvien metatietoarvojen lisaksi myos ohjaustietoja kasittelyvai-
heista, niihin liittyvista asiakirjatyypeista ja metatietoarvojen maaraytymiseen liitty-
vista kasittelysdanndista.

51

5.2

5.3

54

Vaatimus

eAMS:n metatietojen on ohjattava eri tietojarjestelmissa tapahtuvaa asiakirjal-
lisen tiedon talteen ottamista.

Ks. Asiakirjallisen tiedon talteen ottaminen

eAMS ohjaa kasittelyprosessien eri vaiheissa tehtdvien merkintéjen muodos-

tumista asiakirjoiksi (kasittelysdantd: muodosta maaritellyista merkinndista ka-
sittelyprosessin tassa vaiheessa asiakirja => asiakirjatyyppia kuvaavan meta-
tietoelementin arvo = "lausunto”).

eAMS:n on noudatettava organisaation tehtavaluokitusta ja siihen on kuvatta-
va tehtavien kasittelyvaiheet.
Tehtavaluokituksen kasittelyvaiheet kuvataan organisaatiossa sille tarkkuusta-
solle, jonka avulla tehtavaluokittaisten asiakirjatyyppien oletusmetatietoarvojen
tallentuminen, taydentyminen ja muuttuminen tietojarjestelmassa voidaan to-
teuttaa (ks. SAHKE2-metatietomalli/Toimenpiteen tyyppi 5.6)
Tietojarjestelmissa tulee olla eAMS:n sisaltamat pakolliset metatiedot:

e Tehtava

e Toimenpiteen ja asiakirjan tyyppi

e Julkisuusluokka

e Tila

¢ Henkilttietoja

e Sailytysajan pituus, sailytysajan peruste

e Salassapitoaika, salassapidon peruste, suojaustaso, turvallisuusluokka

o Kayttdjaryhma

Toimenpidetyyppi maaraytyy eAMS:iin kuvattujen tehtavien kasittelyvai-

heiden mukaisesti.

eAMS:an tehtavat metatietoarvojen muutokset paivittyvat maaratysta ajankoh-
dasta alkaen méariteltyjen tietojarjestelmien vastaaviin kenttiin ja sailytysjar-
jestelmassa oleviin vastaaviin kenttiin. Organisaatio vastaa muutosten tekemi-
sesta.
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5.8

Metatietomalli
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6.2

6.3

10

Vaatimus

eAMS:n tuottamien metatietoarvojen tallentaminen ja muuttaminen on sidottu
kayttdoikeuksiin.

Tietojarjestelman metatietoarvot maaraytyvat eAMS:n metatietoarvoista auto-
maattisesti eAMS:an maariteltyjen kasittelysdantdjen mukaisesti.

Kasittelysdantdesimerkki: laske asiakirjan sailytysajan paattymisajankohta
asiakirjallisen tiedon kasittelyn paattyessa tai asiakirjan talteenoton yhteydes-
sa.

Kasittelysaantdesimerkki: poista asiakirjan aiemmat versiot asiakirjallisen tie-
don kasittelyn paattyessa tai tietyn ajan kuluttua asiakirjan talteenotosta.

Kasittelysaantbesimerkki: muuta asiakirjan julkisuusluokka salainen => julki-
nen asiakirjallisen tiedon kasittelyn paattyessa tai tietyn ajan kuluttua asiakir-
jan talteenotosta.

Metatietoihin liitetyt kasittelysaannot ohjaavat asiakirjallisen tiedon tallentumis-
ta/siirtymista sailytysjarjestelmaan.

Kayttoonotettuun eAMS:an tehtavista tehtavaluokituksen, metatietojen ja me-
tatietoarvojen muutoksista on tallennuttava tieto tapahtuma- ja muutoslokiin
(vanha ja uusi arvo, kuka muutoksen tehnyt ja milloin).

eAMS voidaan ottaa kayttoon tehtavaluokittain. Lokivaatimus ei koske luon-
nosvaiheessa olevia eAMS-osioita.

Vaatimus

Tietojarjestelm&an on toteutettava vahintaan SAHKE2-metatietomallissa pa-
kollisiksi maaritellyt metatiedot.

SAHKE2-metatietomallin valinnaiset metatiedot tukevat osaltaan asiakirjallisen
tiedon sahkoista kasittelya ja hallintaa.

Organisaatio voi toteuttaa tietojarjestelméan myds operatiivista toimintaa tuke-
via metatietoja.

Tietojarjestelmassa on oltava mahdollisuus tallentaa metatietoarvoja eri tal-
lennusmuodoille (esimerkiksi skannatulle ja paperimuotoiselle asiakirjalle).

Metatietojen on sdilyttdva uusiin laite- ja ohjelmistoympaéristdihin siirryttdessa.

Metatiedot pitéda pystya suojaamaan niin, etteivat muut kuin kyseisiin tietoihin
kayttboikeuden omaavat henkilot nae tietoja. Tietojarjestelman on purettava
automaattisesti suojaukset, kun suojattu metatietoarvo muuttuu julkiseksi.

Metatietojen suojauksien purkamisen kasittelysdaantd on méaaritelty eAMS:an,
esimerkiksi asiakirjan salassapitoajan paattyminen.

Mikali tietojarjestelméan kaikkia metatietoja ei voida sulkea, metatietojen tayt-
taminen on ohjeistettava niin, ettd salassa pidettavia tietoja tallennetaan vain
niihin kenttiin, jotka voidaan suojata.



Kayttboikeudet

Id

7.1

7.2

7.3

7.4
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Vaatimus

Tietojarjestelman toimintoihin on maaritelty kayttdoikeudet, jolloin ainoastaan
auktorisoidut henkilét paasevat luomaan, lisdamaan, muuttamaan tai poista-
maan tietojarjestelméén ja eAMS:an sisaltyvia tietoja.

Kayttdoikeudet on annettava kayttajaryhmille ja niiden on vastattava tyotehta-
vid. Kayttdoikeudet on pidettava ajan tasalla.

Salassa pidettavaa tietoa sisaltaviin tehtavaluokkiin saa olla oikeudet vain sel-
laisilla kayttajaryhmilld, joiden ty6tehtaviin kyseisiin tehtavaluokkiin siséltyvat
asiakirjalliset tiedot kuuluvat. Muilla ei saa olla mahdollisuutta ndhda salassa
pidettavaa tietoa sisaltavia asiakirjallisia tietoja tai salassa pidettavid metatie-
toja.

Kayttajaryhmat maaritelladn eAMS:an tehtavaluokittain tai tehtavakohtaisesti.

Kayttajaryhmiin kuuluvat henkilét maaritellaén kayttdoikeuksien hallintajarjes-
telmassa.

Asiakirjallisen tiedon kasittelyprosessi

Kasittelyprosessi

8.1.1

8.1.2

8.1.3

8.14

Vaatimus

Kasittelyprosessit kuvataan JHS 152 — suositukseen sisaltyvalla tyénkulkuku-
vaustasolla. Kuvauksessa huomioidaan myos prosessiin liittyvat tiedot ja kayt-
tboikeudet.

Sahkoisia palveluja, prosesseja ja asiakirjallisen tiedon kasittelyd on kehitetta-
va yhdessa.
Kasittelyprosessi maaraytyy tehtavaluokan perusteella.

Kasittelyprosessi kuvataan organisaatiossa sille tarkkuustasolle, jonka avulla
tehtavaluokittaisten asiakirjatyyppien oletusmetatietoarvojen tallentuminen,
taydentyminen ja muuttuminen tietojarjestelmassé voidaan toteuttaa.

SAHKE2-metatietomalli/Toimenpiteen tyyppi 5.6
Kaikki asiakirjallisen tiedon kasittelyyn ja sailyttdmiseen liittyvat kasittelyvai-

heet tallennetaan tietojarjestelmaan toimenpiteina. Toimenpiteelle tallennetaan
SAHKEZ2-metatietomallissa kuvatut toimenpiteen metatiedot.

Ns. aukottoman kéasittelyketjun vaatimus

Toimenpiteen metatiedot voidaan tuottaa eAMS:sta ja tietojarjestelmasta esi-
merkiksi sahkdisen asiakirjan saapumisen yhteydessa, kun asiakirja liitetdan
eAMS:n ohjauksen mukaiseen kasittelyvaiheeseen.

SAHKE2-metatietomalli: Toimenpiteen metatiedot

Kasittelyprosessin kaynnistyessa tietojarjestelmaan tallennetaan SAHKE2-



8.1.5

Asiakirjan kasittely

8.2.1

8.2.2

8.2.3

8.2.4

8.2.5

8.2.6
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Vaatimus

metatietomallissa kuvatut asiakirjallisen tiedon kasittelyn metatiedot, johon lii-
tetdan toimenpiteet ja asiakirjat.

SAHKE2-metatietomalli: Asiakirjallisen tiedon kasittelyn metatiedot

Kasittelyprosessille tuotetaan yksildiva tunnus tietojarjestelmasta.
Tunnus yksil6i kohteen globaalisti, esimerkiksi OID-tunnus.

SAHKE2-metatietomalli: Identifiointitunnus

Vaatimus

Talteen otettava asiakirja on liitettdava eAMS:n tehtdvaluokkaan. eAMS tuottaa
tietojarjestelmaan asiakirjan oletusmetatiedot tehtéavaluokan ja siihen sisalty-
van asiakirjatyypin mukaisesti. Asiakirjalle tallennetaan SAHKE2-
metatietomallissa kuvatut asiakirjan metatiedot.

Asiakirjatyyppien elinkaaren hallintaa ohjaavien metatietoarvojen on maaray-
dyttava sen tehtdvan mukaan, johon asiakirjatyyppi liittyy. Asiakirjan elinkaarta
ohjaavat metatietoarvot eivét siten saa olla asiakirjatyyppikohtaisia tai tehtéava-
luokasta riippumattomia.

SAHKE2-metatietomalli: Asiakirjan metatiedot

Asiakirja saa yksildivan tunnuksen tietojarjestelmasta.

Tunnus yksil6i asiakirjan globaalisti, esimerkiksi OID-tunnus.
SAHKE2-metatietomalli: Identifiointitunnus

Organisaatioille paperimuotoisena saapuneet, asiakirjallista tietoa kasittele-

vassa tietojarjestelmassa kasiteltavat asiakirjat skannataan ja ne liitetaan teh-
tavaluokkaan. eAMS tuottaa asiakirjan oletusmetatiedot.

SAHKE2-metatietomalli: Asiakirjan metatiedot
Saapuneesta asiakirjasta on tallennettava SAHKE2-metatietomallin mukaisesti

saapumisajankohta seka asiakirjan eheyden ja alkuperaisyyden toteaminen
(tarkastaja, aikamdaare ja kuvaus).

SAHKE2-metatietomalli: Vastaanotettu, Asiakirjan sahkoinen allekirjoitus

Sahkoisesti saapuva asiakirja on siirrettava tietosisalléltaéan muuttumattomana
tietojarjestelmaan.

Mikali sama asiakirja liittyy useampaan tehtavaluokkaan, asiakirjatiedosto ko-
pioidaan uudeksi tiedostoksi toiseen tehtavaluokkaan.

Asiakirjan metatiedot maaraytyvat tehtavaluokan mukaan.
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Tilasiirtymien maarittely

8.3.1

8.3.2

8.3.3

Vaatimus

Kohteiden tilasiirtyméat on maariteltava tehtavittain.
Tilat ja tilasiirtymiin liittyvat tapahtumat on kuvattu eAMS:ssa.
SAHKE2-metatietomalli: Tila

Tilasiirtymat on automatisoitava, jolloin kasittelyprosessin tapahtuma muuttaa
tilan arvoa.

Esimerkiksi kasittelyprosessin paattaminen muuttaa kohteen tilan paatetyksi
tai valmiiksi tai asiakirjan hyvaksyminen asiakirjan tilan valmiiksi, jolloin asia-
kirjatiedoston on lukituttava, eikéa sen tietosisaltod enaa voi muokata.

SAHKE2-metatietomalli: Tila
Organisaatioon saapuneille ja talteen otetuille asiakirjoille tallennetaan tilatie-

doksi "valmis” tai vastaava organisaatiossa maadritelty tila, joka merkitsee lukit-
tua tietosisaltoa.

SAHKE2-metatietomalli: Tila

Tehtavaluokituksen muuttuminen

eAMS:n tehtavaluokitusta on toisinaan muokattava esimerkiksi organisaation tehta-
vamuutosten takia. Tama merkitsee sita, etta tietojarjestelmaan tallennettujen kes-
keneréisten kohteiden tehtavaluokkaa voidaan joutua vaihtamaan. Siirrettavia koh-
teita voi olla runsaasti, joten tehtéavaluokkien muutos pitda toteuttaa mahdollisimman
automaattisesti.

8.4.1

8.4.2

Vaatimus

Tehtavaluokituksen muutoksessa keskeneraiset kohteet siirtyvat uuteen tehta-
valuokkaan, jolloin tietojarjestelman on muutettava metatietoarvot uuden teh-
tavaluokan mukaisiksi.

Metatietoarvojen paivittyminen uuden tehtavaluokan mukaiseksi edellyttaa
eAMS:n ajantasaistamista. Muuttuneen tehtavan kasittelyvaiheiden mukaisten
asiakirjatyyppien ja niiden elinkaaren ohjaustietojen pitda olla maaritelty
eAMS:an ennen uuden tehtavaluokituksen kayttéonottoa.

Ennen tehtavaluokituksen muuttamista paatettyja kasittelyprosesseja ja niihin
liittyvia asiakirjoja ei siirreta.

Tieto tehtavaluokituksen muutoksesta tallennetaan kohteen metatietoihin.
SAHKE2-metatietomalli: Suhde Viittaa/On viitattu
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Maaraajan sailytettavien asiakirjallisten tietojen havittaminen

851

8.5.2

8.5.3

854

8.5.5

8.5.6

8.5.7

Vaatimus

Asiakirjallisten tietojen kasittelyn metatietojen sailytysaika maaraytyy asiakirjo-
jen sailytysajan perusteella. Sailytysaika on sama kuin kasittelyyn liittyvan pi-
simpdaan sailytettavan asiakirjan sailytysaika.

SAHKE2-metatietomalli: Sailytysajan paattymisajankohta
Asiakirjan sailytysajat maaraytyvat eAMS:n mukaan. Asiakirjat metatietoineen

on héavitettava tietojarjestelmasta luotettavasti niiden sailytysaikojen umpeu-
duttua.

SAHKEL1 edellytti asian, toimenpiteen ja asiakirjan metatietojen sailyttamista.
SAHKE2-metatietomalli: Sailytysajan pituus, Sailytysajan paattymisajankohta
Skannattujen asiakirjojen paperiset versiot havitetddn organisaation maaritte-
leman ajan kuluttua.

Paperisten versioiden havittdminen koskee myos pysyvasti sailytettavia asia-
kirjoja. Talloin havittaminen kuitenkin edellyttda sité, ettd arkistolaitos on
myontanyt organisaatiolle luvan sailyttéda pysyvasti sailytettavia asiakirjallisia
tietoja yksinomaan sahkoisessd muodossa.

Mikali tietojarjestelmaan on tallennettu ainoastaan asiakirjan metatiedot, saily-
tetdan asiakirja paperilla tai mikrofilmilla eAMS:ssa vahvistetun sailytysajan.

Tietojarjestelmaén tulee sisaltya havitystoiminnallisuus, jonka kautta tuotetaan
havitysesitys. Havitysesitysten tekeminen on oltava mahdollista vain auktori-
soidun roolin mukaisin kayttéoikeuksin.

Hyvaksytty havitysesitys on otettava talteen asiakirjana.
Tietojarjestelman tuottamaan havitysesitykseen sisaltyvat ainoastaan asiakir-
jalliset tiedot

e joiden sdilytysaika on paattynyt

e joiden tila on valmis (tietosisaltda ei voi endd muuttaa)

o jotka liittyvat paatettyyn kasittelyprosessiin
Keskeneréisiin kasittelyprosesseihin liittyvét asiakirjat eivat saa sisaltya havi-
tysesitykseen.

Havitysesitykseen on oltava mahdollista lisata tai siitd on voitava poistaa koh-
teita.

Kohteen sisdltyminen havitysesitykseen pitdd nakya tilatiedon yhteydessa.
SAHKE2-metatietomalli: Tila
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Siirtaminen arkistolaitokseen

Siirrettava aineisto

Siirrettava aineisto voidaan jakaa useisiin erillisiin itsenaisiin siirtokokonaisuuksiin.
Poiminta voi perustua erilaisiin kriteereihin, esim. aikajaksoihin tai tehtavaluokkiin.

9.11

9.1.2

9.1.3

9.14

9.1.5

9.1.6

9.1.7

9.1.8

9.1.9

9.1.10

Vaatimus

Siirtokokonaisuus voi muodostua sahkoisista asiakirjallisista tiedoista ja fyy-
sisista asiakirjoista.

Pysyva sailytys yksinomaan sahkoéisessa muodossa edellyttaa arkistolaitok-
sen lupaa.

Asiakirjalliset tiedot siirretdan arkistolaitokseen luvassa méaaritellyssa tai
erikseen sovitussa aikataulussa.

Arkistonmuodostaja ja arkisto kuvaillaan siirtovaiheessa.

Siirtavan organisaation on huolehdittava siita, etta siirrettavan aineiston sa-
laamiseen ja allekirjoittamiseen kaytetyt menetelméat ovat arkistolaitoksen
ohjeiden mukaisia ja ettd niiden kaytdsta on erikseen sovittu.

Siirtava organisaatio vastaa siita, etta siirrettava asiakirjallinen tieto on ehyt
kokonaisuus ja etté asiakirjallinen tieto ja siihen liittyvat metatiedot ovat au-
tenttisia.

Asiakirjallisen tiedon siirtokuntoon saattamisesta ja arkistolaitokseen siirta-
misesta aiheutuvista kustannuksista vastaa siirtdva organisaatio.

Aineiston muodostaminen ja siité luotu siirtokokonaisuus tehdééan arkistolai-
toksen méaarayksen mukaisesti. Fyysiset asiakirjat kuvaillaan asiakirjan me-
tatiedoilla.

Aineiston fyysisen siirtdmisen pitaa tapahtua siirtohetkelld voimassa olevan
arkistolaitoksen maarayksen mukaisilla tekniikoilla ja valineilla.

Kun aineistoa tallennetaan ja siirretaan fyysisella tietovalineella, aineisto
voidaan joutua jakamaan yhdelle tai useammalle tietovalineelle aineiston ja
tietovalineen koon asettamien vaatimusten mukaisesti.

Siirrettavaan aineistoon ei en&a kohdistu operatiivisia yllapitotarpeita.

Jos arkistolaitokseen siirretaan alkuperaisessa tiedostomuodossa olevia
asiakirjatiedostoja (natiivimuoto), tulee naiden lisdksi toimittaa arkistolaitok-
seen sen hyvaksymat tiedostomuodot.

Loogista asiakirjaa vastaa yksi tai useampi fyysinen objekti. Mahdollisia siir-
rettévien objektien muotoja ovat séilytysmuoto, natiivimuoto ja julkaisumuo-
to.

Siirrettdvassa aineistossa kaytettavien kirjasinlajien tulee olla vapaasti kay-
tettavia ja tuettuja. Niissé ei saa olla kayttdrajoituksia.
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Vaatimus

9.1.11 Aineistot on siirrettava arkistolaitokseen maarayksen mukaisessa tiedosto-
muodossa. Hyvaksytyt tiedostomuodot ovat:

9.1.12

9.1.13

9.1.14

9.1.15

Unicode UTF-8
TIFF rev. 5 tai rev. 6

o Pakkaamaton tai

o Pakattu CCITT Group 3 tai 4
PDF/A (1ISO 19005-1:2005, IDT tai uudempi)
PCM WAV, 16bit, 44.1kHz
MPEG-1, Audio Layer 3, 128 kbit/sec
MPEG-2, 50 Mbit/sec, 4:2:2

Tiedostomuodot on validoitava ohjelmallisesti konversion jalkeen.

XML-siirtokokonaisuuden muodostavat

Tiedosto, jossa kuvaillaan siirtokokonaisuuteen liittyvat tunnistetiedot
Siirrettava aineisto metatietoineen

Siirtokokonaisuuden allekirjoituksen ja allekirjoitetun sisallon sisalta-
va varmistetiedosto (varmiste.sig)

SAHKE2-metatietomalli: Siirron tekniset metatiedot

Siirrettavan aineiston metatiedot noudattavat SAHKE2-metatietomallia.

Sahkoisen sailyttamisen lupa on haettavissa myos SAHKE1:n mukaan toteu-
tettuihin tietojarjestelmiin vuoden 2012 loppuun saakka.

Siirtdvan organisaation on huolehdittava siitd, etta siirrettdvan aineiston va-
paamuotoiset lisametatiedot ovat hyvin muodostettua XML-rakennetta ja ne
perustuvat sovittuihin metatietomalleihin.

Siirtokokonaisuuden muodostaminen ja aineiston siirto

Kuvassa 3 on esitetty seuraavat siirtokokonaisuuteen liittyvat rakenteet:

1. Aineiston kuvailuun ja hallintaan liittyvissa metatiedoissa on viittaukset sen
ulkopuolisiin tiedostoihin.

2. Siirtokokonaisuuden muodostamisen yhteydessé lasketaan ja tallennetaan
eheystunniste jokaiselle siirrettavalle tiedostolle.

3. Siirtokokonaisuuden ja SAHKE2-metatietojen eheys varmistetaan.

4. Varmuus siirtokokonaisuuden alkuperastd, sisdllon muodostajasta ja siirto-
kokonaisuudesta muodostetaan sahkoisella allekirjoituksella.

Varmiste.sig tiedosto on S/IMIME -rakenteen siséltava tiedosto, joka sisaltaa
PKCS#7- standardin mukaisen allekirjoituksen ja allekirjoitetun sisallon. Allekirjoitet-
tu sisalté on tekstimuotoinen ja sisdltda eheystunnisteet eli tiivisteet siirtokokonai-
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suuden tiedostoista. Metatiedoissa viitattuja ulkopuolisia tiedostoja ei tarvitse sisal-
lyttéda toiseen kertaan.

Sahie 1 xml ﬂ i1
----- tied1.tif

‘ J ) tied2.tif

ok tied3. tif

o e
: 2 :
= 5
w AN
runt

varmiste._sig

————— Sahke1 xml
————— Sahke2xml
————— Sahke3 xml

PKC S#7-signature

]
= ¥

»
Ty

Kuva 3. Siirtokokonaisuuden looginen rakenne

Id Vaatimus

9.2.1 Siirtokokonaisuuden muodostamisen aikana on tarkoin huolehdittava, ettei
tietojen alkuperaisyys ja eheys vaarannu.

9.2.2 Siirron yhteydessa on varmistettava, etta kayttérajoituksen alainen aineisto ei
ole sivullisten tarkasteltavissa.

9.2.3 Mikali yksittaisessa aineistoon siséltyvassa asiakirjassa on kaytetty suojaus-
mekanismeja kuten salasanoja, tulee huolehtia siita, etteivéat ne esta asiakirjan
konvertointia tai vaikuta asiakirjan sisaltoon.

9.2.4 Jokaisesta siirtokokonaisuuteen sisaltyvasta tiedostosta on laskettava eheys-
tunniste muuttumattomuuden havaitsemiseksi. Eheystunniste on tallennettava
siirtokokonaisuuden metatietoihin.

9.2.5 Eheystunnisteen laskemiseksi on kaytettava arkistolaitoksen hyvaksymia las-
kenta-algoritmeja ja ne on kuvattava siirtokokonaisuuden metatiedoissa. Hy-
vaksytyt algoritmit ovat:

e MD5
e SHA-1
e SHA256

9.2.6 Siirtokokonaisuus on allekirjoitettava sahkdisesti niin, etté siirtokokonaisuuden
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Vaatimus

eheys ja vastuussa oleva lahettdja voidaan todentaa vastaanoton yhteydessa.

Id Vaatimus

9.3.1 Aineistoa kuvaavat metatiedot ja niiden rakenne on tarkistettava. Aineiston
metatietojen siirtoa varten on olemassa arkistolaitoksen maarittelema XML-
skeema, joka maarittaa rakenteen yksiselitteisesti.

SAHKE2-metatietomalli: Siirron tekniset metatiedot

9.3.2 Sahkoéiseen muotoon tallennetut asiakirjat on tarkastettava kaytettavyyden na-
kdkulmasta ennen kuin ne voidaan liittaa siirtokokonaisuuteen. Tarkastaminen
tehd&éan pistokokein, kunnes saavutetaan riittdva varmuus siirrettdvan aineis-
ton laadusta.

9.3.3 Siirtokokonaisuuden sisallon varmistaminen tulee suorittaa siten, etta viitatut
asiakirjatiedostot 16ytyvat ja ettei aineistossa ole asiakirjoja, joihin ei ole viitta-
uksia siirtokokonaisuuden rakenteessa.

SAHKE2-metatietomalli: Siirron tekniset metatiedot
Pagjohtaja Jussi Nuorteva

Kehittamisjohtaja Paivi Happonen



