Ajankohtaista sosiaali-ja terveydenhuollon
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Ajankohtaista

« Koronavirus UKK paivitetty verkkosivulle

« ETA-maiden ulkopuolelle tehtavien
henkilGtietojen siirtojen valvontaa
tehostetaan

« Julkisen kuulemisen jalkeen
viimeisteltavana

« EDPB: Guidelines 01/2021 on Examples
regarding Data Breach Notification

« TSV: Vaikutusten arvioinnin tekemista
koskeva ohjeluonnos

TIETOSUOJAVALTUUTETUN
TOIMISTO 2



https://edpb.europa.eu/our-work-tools/public-consultations-art-704/2021/guidelines-012021-examples-regarding-data-breach_en

Virellle tulleet asiat tietosuojavaltuutetun
toimistossa

10002 10954 * Organisaatioilla on ollut
iimoitusvelvollisuus
tietoturvaloukkauksista
25.5.2018 alkaen

 Tietoturvaloukkaus-
iimoituksia 44 %
kaikista vireille tulleista
asioista vuonna 2021
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Henkilotietojen
tietoturvaloukkaukset

* Henkil6tietojen tietoturvaloukkausilmoitukset
suurin yksittainen asiaryhma.

* Vuonna 2020 tietoturvaloukkausilmoitusten osuus
vireille tulleista asioista oli 39 prosenttia.

* Osuus jatkaa kasvuaan: vuoden 2021 aikana
tietoturvaloukkausilmoitusten osuus on vireille
tulevista asioista jo n. 44 prosenttia.

* Suurin osa ilmoituksista koskee terveydenhuollon
toimialaa: heindkuussa 2021 n. 37% kaikista
tietoturvaloukkausilmoituksista.
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Tietoturvaloukkaukset luokittain 2020
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Rekisteroityjen tiedon tarkastus- ja korjauspyynnot
sote-sektorilla

Rekisteroityjen kanteluita oikeuksien toteuttamisesta tulee méaarallisesti eniten sote sektorilta.
* Ei muutosta suhteessa aiempiin vuosiin.
« Kasittelyajat TSV:lla valitettavan pitkat kanteluiden suuresta maarasta johtuen.

Tarkead, etta oikeudet toteutetaan maaraajassa ja rekisteroidyt saavat paikallisesti apua
tietosuojavastaavalta ja/tai potilasasiamiehelta.

TSV:n ratkaisukdytanndssa ei juurikaan muutoksia suhteessa henkilétietolain aikaiseen
kaytantoon.

« EDPB:ssa valmisteilla ohje rekisterdidyn oikeuksien toteuttamisesta.
Parhaillaan linjattavana olevia asioita mm.:

+ Kuuluvatko réntgen/magneettikuvat maksuttoman tarkastusoikeuden (oikeus saada paasy
tietoon) piiriin vai voiko niista saannénmukaisesti perid maksun.

« Potilasrekisterin tietojen kayttotarkoitussidonnaisuus; kuuluuko laakarin ammattitaidon
kehittaminen potilasrekisterin kayttotarkoituksen?
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Kelan, TSV ja THL:n selvitys Reseptikeskuksen
kayttajille
Tammikuussa 2021 yhteistydssa tehty selvitys osoitti mm. seuraavaa:
+ Tietosuojavastaavilla on liian vahan tyoaikaa kayttaa tehtavaan
«  Erityisen heikko tilanne on julkisella sektorilla, jossa 77 % vastaajista ei ollut riittavasti tydaikaa
kayttdd tehtavan hoitamiseen.
« Tietosuojavastaavien tehtavien tunnistamisessa puutteita.

« Sijaisjarjestelyiden puute.
« Tilanne ei ole kohentunut tietosuoja-asetuksen voimaan tulon myota.

+ Toimintaohjeet tietoturvaloukkausilmoitusten tekemiseen puuttuu monelta toimijalta.
«  Erityisesti toimintaohje siita, milloin loukkauksesta pitdéa ilmoittaa rekisteroidylle puuttuu.

:> TSV lahettamassa "paimenkirjeen” terveydenhuollon toimialalle syksyn 2021 aikana.

Kirjeen tavoitteena yhdenmukaistaa toimialan toimintatapoja ja auttaa rekisterinpitajia
tunnistamaan tilanteet, milloin ilmoitusvelvollisuus tayttyy.
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Uuden lainsaadannon ennakoituja vaikutuksia
TSV.n toimintaan

Sote-uudistus

« Uudenmaan erillisratkaisun tuomat mahdolliset haasteet rekisteroityjen
nakokulmasta

* Yleensa, kun jarjestamisvastuuta siirretadn, myos valmistelun yhteydessa
nousee henkilGtietojen kasittelytarpeita, ja naita koskevia kysymyksia
arvioidaan tulevan TSV:lle.

«  Ennakoimme, etta erilaiset uudistuksen vaatimat vaikutustenarvioinnit lisdavat
ennakkokuulemisia TSV:lle.

Asiakastietolaki (voimaan 1.11.2021)

« Uusi tehtdva TSV:lle sadetty lain 26 §:ssa: TSV:lla velvollisuus kasitella
lokitietoasiat, jos asiakkaan oikeuksia lokitietoihin ei toteuteta.
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Kiitos!

www.tietosuoja.fi
Twitter: @Tietosuoja_DPA

TIETOSUC|AVALTUUTETUN
TOIMISTO



