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Mika toisiolaki? | @

= Laki sosiaali- ja terveystietojen toissijaisesta kaytosta (552/2019)
= hyvéksyttiin eduskunnassa13.3.2019
= vahvistettiin 26.4.2019
= astuivoimaan 1.5.2019

= On osa lainsdadantokokonaisuutta, joka koskee asiakastietojen seka
erdiden muiden terveyteen ja hyvinvointiin liittyvien henkildtietojen
kasittelya

= Taydent&a osaltaan yleisté tietosuoja-asetusta (GDPR)

3
1 ~ 1 1 1 1 1 1 11 1 Kuntaliitto
Kommunférbundet
Mikéa sosiaali- ja terveystietojen toissijainen Tk
ENSISIJAINEN KAYTTO Asiakastiedot TOISSIJAINEN KAYTTO
Sosiaali- ja terveystiedot
Etuustiedot
a, @ _
& 3
«  Tieteellinen tutkimus +
~ +  Tilastointi
+  Viranomaisen ohjaus-, »  Tietojohtaminen
valvonta-, suunnittelu- tai - Opetus
selvitystehtava s  Kehittaminen, innovaatiot
«  Asiakkaan tai potilaan hoite-
tai palvelutilanne
ALKUPERAINEN LAHDE: STM 2019 (KUNTALITON MUOKKAUKSIN)
Huom. Toisiolaissa ei kuitenkaan saannella Omatietovarantoon (Kanta PHR) tallennettavien tietojen toisiokaytosta
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Toisiolaki pahkinankuoressa (1/3)

= Lains&éatajan tarkoituksena on

luoda toisiolailla ajanmukaiset ja yhtenevat edellytykset sosiaali- ja

terveydenhuollon palvelutoiminnassa seka etuuskasittelyssa syntyvien

henkilétasoisten asiakastietojen sekd muiden terveyteen ja hyvinvointiin

liittyvien henkilotietojen kaytolle

— tilastointiin, tutkimukseen, kehittdmis- ja innovaatiotoimintaan, opetukseen,
tietojohtamiseen, viranomaisohjaukseen ja -valvontaan sekd viranomaisten
suunnittelu- ja selvitystehtaviin, seka

turvata yksilon luottamuksensuoja seké oikeudet ja vapaudet henkil6tietoja
késiteltdessa

STM 2019
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Toisiolaki pahkinankuoressa (2/3)

= Saantelyn tavoitteina on

sujuvoittaa ja nopeuttaa olennaisesti tietolupiin liittyvaa kasittelya

purkaa lupakasittelyyn liittyvaa paallekkaista tyota ja rinnakkaisista
lupamenettelyistéd aiheutuvaa hallinnollista taakkaa

sujuvoittaa tietojen yhdistelya eri rekistereista

helpottaa ja tehostaa sosiaali ja terveydenhuollon tietoaineistojen kayttda
tutkimus- ja kehittamistoiminnassa

mahdollistaa tiedon téysipainoinen hyddyntaminen palvelunantajien omassa
toiminnassa, tietojohtamisessa, selkein reunaehdoin, seka

sovittaa lainsdadantdpohja yleisen tietosuoja-asetuksen vaatimusten

mukaiseksi
STM 2019
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Toisiolaki pahkinankuoressa (3/3)

= Toisiolailla saadetaan
jaisesta kaytosta seka

don toisiokaytdssa

organisaatiotyhteen

= Juomallatietoturvallinen kayttdymparistod

= keskittamalla tiedon kayttéa koskevien lupien myontaminen

r Kuntaliitto
. Kommunférbundet

= Tietolupaviranomaisesta, sen tehtavista ja sosiaali- ja terveystietojen toissi-

= muiden viranomaisten ja organisaatioiden tehtdvista ja vastuista asiakastie-

= Joustava ja joutuisa lupakasittely ja tietojen luovutus eri rekisterinpitajien
tallentamien henkilGtietojen kasittelemiseksi toteutetaan

= kokoamalla toisiokayttoon liittyvista palveluista vastaavat viranomaiset ja

Toisiolain rakenne (1/2)

r Kuntaliitto
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11l LUKU Toissijaisen kyton

I LUKU Yleiset siadokset
mahdollistavat palvelut

Il LUKU Viranomaiset ja organisaatiot
1§ Lain tavoite 4 § Sosiaali- ja terveysalan
tietolupaviranomainen Tietopalvelut
2 § Soveltamisala

5§ Tietolupaviranomaisen tehtévéit 10 § Organisaatioiden toissijaista kéyttos

3 § Maaritelmat . varten tuottamat palvelut

6 § Palveluista vastaavat viranomaiset ja
7 = - SERE

0 E

11 § Organisaatioiden vastuut palveluista

7 § Tilastoviranomaisten tietojen kasittelyd

koskevat poikkeukset 12 § Tietoaineistojen kuvaukset

8 § Tietolupaviranomaisen toiminnan
ohjaus ja rekisterinpitajien yhteistoiminnan
kehittaminen

13 § Neuvontapalvelut

14 § Tietojen kokoamis-, yhdistamis- ja

==

9 § Mahdollisuus perustaa keyhtio

15 § Tunnisteiden hallinnointipalvelu

16 § Tietopyyntéjen hallintajaresteima

.. jatkuu...
Toiminnan edellytyksena olevat tietojérjes-
telmapalvelut ja niiden turvallisuuden
varmistaminen

17 § Tietoturvallinen kayttspalvelu
18 § Yleiset tietoturvavaatimukset

19 § Lokitiedot

. jatkuy...

26 § Tietoturvallisuuden arviointi

27 § Arviointilaitoksen myontaman
todistuksen peruuttaminen

28 § Tietoturvallisuuden arviointilaitoksen
iimoittamisvelvollisuus.

29 § Tietoturvallisen kayttoympariston
kayttdonoton jalkeinen seuranta

30 § Tietojai Imien valvonta ja

20 § Tietoturvallinen kaytts:

21 § Tietoturvallisen kayttoympariston
kayttajien tunnistaminen

22 § Tietoturvallisen kayttoympariston
kayttajien kayttooikeudet

23 § Tietoturvallisen kyttoymparistén
suojaaminen

24 § Tietoturvallisen kyttdymparistén
vahimmaisvaatimukset

25 § Tietoturvallisen kiyttgymparistén
tietoturvallisuuden osoittaminen

tarkastukset

31 § Sosiaali- ja terveysalan lupa- ja
valvontaviraston oikeus ulkopuoliseen
asiantuntijan kayttosn

32 § Sosiaali- ja terveysalan lupa- ja
valvontaviraston tiedonsaantioikeus

33 § Sosiaali- ja terveysalan lupa- ja
valvontaviraston maardys puutteiden
korjaamiseksi ja uhkasakko

34 § Maardys velvollisuuksien
tayttamiseksi
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Toisiolain rakenne (2/2)
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IV LUKU Henkilotietojen toissijaisen
kéytdn perusteet ja edellytykset

... jatkuu...
kasittely

Toissij: dyton yleiset p
35 § Henkilotietojen kasittelyn perusteet
36 § Tietolupaviranomaisen oikeudet

saada ja kasitelld tietoja
salassapitovelvoitteiden estamatta

Tietojen hyddyntdminen aggregoituna
tilastotietona

37 § Kehittdmis- ja innovaatioteiminta

Tietoluvan nojallaluovutettavat tiedot
tilastointiin
39 § Opetus

40 § Viranomaisen suunnittelu-ja
selvitystehtéva

38 § Tietolupa tieteelliseen tutkimukseen ja

Tietojen kasittely T >

perusteet
41 § Tietojohtaminen

44 § Tietolupakasittelyyn liittyva toimivalta

42 § Sosiaal- ja terveydenhuollon

viranomaisohjaus ja -valvonta 45§ Tietopyynnon kasittely

46 § Tietolupahakemuksen ja tietopyynnon
toimittaminen Tietolupaviranomaiselle

47 § Tietolupakasittelyn maaraajat

48 § Tietojen luovutuksia koskevat

madraajat

49 § Tietolupaa ja tietopyynts koskevasta

pagtoksestd perittavat maksut

50 § Palveluista perittavat korvaukset

51 § Tietoaineistojen kasittely ja luovutus
luvansaajalle tietoluvan myontamisen

jélkeen

V LUKU Tietolupahakemuksen ja
tietopyynnin sekd luovutettavien tietojen

43 § Tietoluvan mydntamisen yleiset

- jatkuu...
52 § Tietoluvan nojalla luovutetuista
tiedoista johdettujen tulosten julkaiseminen

53 § Tietolupakasittelysta vastaavien
viranomaisten selvitysvelvollisuus

54 § Salassapitovelvoittest

VI LUKU Eringiset saadokset

55 § Merkittaviin Kliinisiin Ioydcksiin
perustuvat oikeudet, velvoitteet ja
toimenpiteet

56 § Ohjaus, valvonta ja seuranta

57 § Tietolupaviranomaisen velvollisuus
raportoida ohjausryhmalle

58 § Muutoksenhaku
59 § Voimaantulo

60§ Siitymésaannokset

=

Uusi viranomainen ja "yhden luukun periaate” | Q.
asiakastietojen hyotykayton edistamisessa
= Tietolupaviranomainen (5 8)
= Toimii THL:n yhteydessa itsendisendyksikkdna STM:n ohjauksessa
= Tietolupaviranomaisen tehtavét
= Tietolupapaatdkset muiden rekisterinpitdjien aineistoista
= Tietojen kokoaminen, yhdistely, esikasittely ja luovutus
= Tietojen yhdistely (my6s) anonyymien tietojen tuottamiseksi tietopyynnon
perusteella
= Hallintajarjestelman yllapito tietopyyntdjen ja lupahakemusten valittdmiseksi
= Tietoturvallisen kayttdpalvelun yllapito
= Tietoturvallinen kayttdymparistod
= Valvonta (lupaehtojen noudattaminen)
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Toisiolaissa sdadetyista palveluista vastaavat | Q.
viranomaiset/organisaatiot ja tietoaineistorajaukset

Viranomainen / organisaatio jauk jen k lyyn / toisiokdyttoon (552/2019, 6 §)

Sosiaali- terveysministerié (STM)

Terveyden ja hyvinvoinnin laitos (THL) lukuun ottamatta sen [THL] tilastoviranomaisena tilastotarkoituksiin keraamia
tietoja

iaali- ja ter llon julkiset p jarjestajat

silta osin kuin taman lain mukaisiin tarkoituksiin tarvitaan etuuskasittelyn
asiakassuhteessa tallennettuja henkilGtietoja seka sahkoisesta ladkemaarayksesta
annetun lain (61/2007) 3 §:n 4 kohdassa tarkoitettuun reseptikeskukseen ja 5
kohdassa tarkoitettuun reseptiarkistoon tallennettuja tieto-ja ladkemaarayksista ja
niihin liittyvista toimitustiedoista

Kansanelakelaitos (Kela)

Kansanelzkelaitos (Kela)
iaali- ja ter lan lupa- ja i (Valvira)

Aluehallintovirastot (AVI) siltd osin kuin ne kasittelevat sosiaali- ja terveydenhuoltoon liittyvia asioita

Tyéterveyslaitos (TTL)

siltd osin kuin tdman lain mukaisiin tarkoituksiin tarvitaan kuolemansyyn

[laeickesku=lTK) selvittdmisesta annetussa laissa (459/1973) tarkoitettuja tietoja
silta osin kuin tdman lain mukaisiin tarkoituksiin tarvitaan Elaketurvakeskuksen
Eliketurvakeskus (ETK) rekistereihin siséltyvia valttamattomia henkilotietoja, jotka koskevat tyoeldketurvan

toimeenpanossa tallennettuja vakuutettujen tyo- ja ansiotietoja seka myonnettyja
etuuksia ja niiden perusteita mukaan lukien tyokyvyttomyyselakkeiden diagnoosit

siltd osin kuin tdman lain mukaisiin tarkoituksiin tarvitaan henkildiden perustietoja,
Viestorekisterikeskus (VRK) henkilGiden perhesuhteita ja asuinpaikkoja koskevia tietoja seka rakennustietoja
vaestotietojarjestelmasta

- Toisiouakl 562/2019, 6 §

11
Toisiolaissa sdadettyja palveluita | Q.
= Palveluita, joista Tietolupaviranomainen ja muut viranomaiset ja julkiset
organisaatiot vastaavat, ovat
1) tietoaineistojen kuvaukset; '~ Rekisterinpitéja vastaa aina
2) neuvontapalvelu; |
3) tietojen kokoamis-, yhdistamis- ja esikasittelypalvelu; ) Rekisterinpitaja itse /
4) tunnisteiden hallinnointipalvelu; [ Tietolupaviranomainen vastaa
5) tietopyyntéjen hallintajérjestelma; 7
6) tietoturvallinen kayttépalvelu ja Tietolupaviranomainen/
) ) = . L - Tietoturvallisten kayttdymparistdjen
7) tietoturvallinen kayttdymparistd ekosysteemi vastaa
- Toisiouaki 5562/2019, 10 §
12
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Asiakastiedon hyotykayton mahdollistaminen
myds toiminnan tukena! (1/2)

Maaritelmat 3 8
= Tasséa laissa tarkoitetaan...

5) tietojohtamisella tiedon kasittelemista palvelunantajan asiakas-, palvelu- ja
tuotantoprosesseissa toiminnan, tuotannon ja talouden ohjauksen, johtamisen ja
paatdksenteon tukena

r Kuntaliitto
. Kommunférbundet

13

Asiakastiedon hyotykayton mahdollistaminen
myds toiminnan tukena! (2/2)

41 § Tietojohtaminen

= Sosiaali- tai terveydenhuollon palvelunantajalla on oikeus salassapitovelvoitteiden estamatta
seka tietosuoja-asetuksen 9 artiklan 2 h alakohdan nojalla kasitella ja yhdistella
tunnisteellisesti asiakastietoja, jotka ovat syntyneet sen omassa toiminnassa tai ovat sen
omiin rekistereihin tallennettuja, jos se on valttamatonta palvelunantajan vastuulla
toteuttavana palvelutoiminnan tuottamista, seurantaa, arviointia, suunnittelua, kehittamista ,
johtamista ja valvontaa varten

= Jos palvelunantajalle on tarpeen vastuullaan toteutettavan palvelutoiminnan taikka
palveluketjujen arviointia, suunnittelua tai kehittdmista varten verrata omaa toimintaansa
muiden palvelunantajien toimintaan, Tietolupaviranomainen voi tuottaa tarvittavan
vertailuaineiston aggregoituna tilastotietona 45 8:n mukaisesti 3 8:n 9 kohdassa tarkoitetun
tietopyynnon perusteella

= Sen lisdksi, mita 1 ja 2 momentissa sdadetéan, kunnalla tai kuntayhtymalla on tietojohtamisen
tarkoituksessa oikeus kasitelld ja yhdistella tunnisteellisesti myds asiakastietoja, jotka on
tallennettu terveydenhuoltolain (1326/2010) 9 8:n 1 momentissa tarkoitettuun
yhteisrekisteriin

r Kuntaliitto
. Kommunférbundet
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Toisiokayton perusteet
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HENKILOTIETOJEN KASITTELYPERUSTEET TOISIOLAIN (552/2019) MUKAISESTI

x Tietoluvan nojalla / Tietopyynnon nojalla
e Tieteellinen tutkimus ja Kehittamis- ja innovaatiotoiminta
Asiakastiedot tilastointi (38 §) (378)

Opetus (39 §)

Viranomaisen suunnittelu- ja
selvitystehtava (40 §)

ELTAMISEKSI. LUONN

§

Tietojohtaminen (41 §)

Sosiaali- ja terveydenhuollon
viranomaisohjaus (42 §)

ALITTO 2019 (SOSIAALI- JA TERVEYSTIETOJEN TOISSIJAINEN KAYTTO. ENSIVAIHEEN OHIEITA
sio / 27.8.2019)

15
1 1 1 Kuntaliitto
Kommunférbundet
Tietojen luovutusperusteista Tkt
LUOVUTUSPERUSTEET
X Tietolupa 44 § v Tietopyynté 45§
Paatoksentekija: Paatoksentekija:
« Tietolupaviranomainen - Tietolupaviranomainen
- Julkinen rekisterinpitéja
Tietoaineistoja, joista voi paljastua Aggregoitu tilastotieto :
henkilgtietoja (valittomasti tai vlillisesti)
= Henkilétunnustasoinen tai muulla tavoin - Tietoa, joka ei ole henkilGtietoa
tunnisteellinen tietoaineisto - Tietoa, joka ei ole palautettavissa/
+ Pseudonymisoitu tietoaineisto yhdistettévissa henkilon
= Anonymisoitu tietoaineisto, johon liittyy - Tietoa, jossa jdanndsriski minimoitu
ja@nndsriski tunnistamisesta
ALKUPERAINEN LAHDE: STM 2019 (KUNTALIITON MUOKKAUKSIN)
16

AKUSTI kesaseminaari 2019

4.9.2019



4.9.2019

Lain soveltamisen haasteena mm. | @

= "Nopea” voimaantulo yhdistettyna lukuisiin siirtymasaannoksiin

= Useat asetuksenantovaltuutukset, ohjeiden- ja maaraystenantovaltuutukset — ja
tarkentavien ohjeiden ja maaraysten puuttuminen lain voimaan astuessa

= Kasitteiston poikkeavuus yleisesti ymmarretysté kasitteistosta

17
Ensitietoa toisiokayttoon — tulossa e
s . Kommunférbundet
Sisidllysluettelo
1 Johdant w.icicsmississsissnisn
1.1 Oppaan tausta, kohderyhm4 ja tarkoitus ....
1.2 Toisiolaki (552/2019) pat
. . . . . 2 Keskeisid kdsitteitd ............... 20
Sosiaali- ja terveystietojen 3 Alkatauluja ja siirtyms 2
tOiSSI 'ainen ka tto 4 Rekisterinpitdjien tehtdvit ........
J y 4.1 Yleiset henkilstietojen kasittelyperusteat ja tin Qs ... "
4.2 Tietoaineistokuvaukset. . .. - y .
4.3 Neuvontapalve), s ° £ i
4.4 @etojen kokoal h, oN ¢
4.5 ng 2N hal LS i .
gyl T hjen haretajarjestelma .
‘- 'T®oturvallinen .
4.8  Tietoturvallinen kayttoymp: B ais .36
4.9  Tietolupahakemuksen ja tietopyynndn seka luovutettavien tietojen kasittely g
4.10 Yleiset E o
PAGERE . R—— "
5 Tietojen kdsittely lain nojalla ilman ti 42
5.1 Tietojohtaminen.... .
52 Esimerkit or
6 Opetus....
> Muut liittyvat
7.1 Merkittaviin kliinisiin i eet ja toimenpiteet
72 THL-laaturekisterit.
73 iminnan ohjaus j:
Helsinki 2019 7.4  Valvonta, tarl
5 7.5
18
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Lisatietoa | @

= STM:n nettisivuilla infoa toisiokaytosta, https://stm.fi/sote-tiedon-hyodyntaminen

= Tietolupaviranomaisen nettisivut, https://thl.fi/fi/tilastot-ja-data/aineistot-ja-palvelut/tietolupaviranomainen-
findata

= Laki sosiaali- ja terveystietojen toissijaisesta kaytosta (552/2019),
https://www.finlex.fi/fi/laki/alkup/2019/20190552

= Valtiopéivaasiat ja asiakirjat,
https://www.eduskunta.fi/Fl/vaski/KasittelytiedotValtiopaivaasia/Sivut/HE_159+2017.aspx

= HE 159/2017, Hallituksen esitys eduskunnalle laiksi sosiaali- ja terveystietojen toissijaisesta kaytosta seka
eréaiksi siihen liittyviksi laeiksi, https://www.eduskunta.fi/Fl/vaski/HallituksenEsitys/Sivut/HE_159+2017.aspx

= Sosiaali- ja terveydenhuollon asiakas- ja potilastiedon toissijaista kayttoa koskeva lainsaadanto (2017).
Tyoéryhman loppuraportti, STM 2017:23, https://api.hankeikkuna.fi/asiakirjat/8d8d36c2-1e7a-442f-b69f-
cd39d5d98da2/89e1df65-4a45-47b4-89c3-0d3a39e7de8e/JULKAISU_20171103090452.pdf

= EU-tietosuoja-asetus (GDPR) luonnollisten henkildiden suojelusta henkilttietojen kasittelyssa seka néiden
tietojen vapaasta lilkkkuvuudesta ja direktiivin 95/46/EY kumoamisesta (yleinen tietosuoja-asetus), https://eur-
lex.europa.eu/legal-content/FI/TXT/PDF/?uri=CELEX:32016R0679&from=FI

19
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Tapaamisiin Kuntamarkkinoilla 11.9.-12.9.2019

#Kuntamarkkinat

Sosiaali- ja terveysyksikké Kuntamarkkinoilla 11.00-11.45 Toissijaisen tiedon hy&dyntdminen sosiaali- ja tervey tilaA3.6
pj. erityisasiantuntija Kauko Hartikainen, Kuntaliitto

Toisiolain tavoitteena on v I tallennettujen henkilGtietojen tehokas ja tietoturvallinen kasittely

B a Kumamarkkina‘ sosiaali- ja terveydenhuollon toiminnassa seka sosiaali- ja terveysalan ohjaus-, valvonta-, tutkimus- ja

———————— tilastc iksessa. Uusi ), Findata, myontaa tietoluvat silloin, kun tietoja tarvitaan
OSALLISTU » VAIKUTA + VERKOSTOIDU » 11, - 12.9.2019 + KUNTATALO « HELSINKI

usealta eri rekisterinpitgjélta tai jos tarvitaan Kanta-palveluihin tallennettuja tietoja tai tietoja yksityisen
sosiaali- ja terveydenhuollon palvelunjérjestajan rekisteritietoja. Sessiossa kerrotaan mm. miten
tietoluvat mydnnetaan ja kuinka tietojenkdsittely toteutetaan.

ERtEAsa e Tietolupaviranomaisen toiminta
Aloituspaivamaara: 11.0.2019 johtaja Johanna Seppanen, Sosiaali- ja terveysalan tietolupaviranomainen, Findata
Paattymispaivi: 12.9.2019
Tapahtuma kaupunki: Helsinki 5 - i et
Tapahtumapalkka: Kuntatalo Kunna.n.]a‘\ ! oikeudet tietoa sosiaali- ja terveydenhuollossa
Osolte: Toinen linja 14 lakiasiainjohtaja Johanna Sorvettula, UNA Oy

Hinta (ilman ALV): 0.00€

20
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Kiitokset
mielenkiinnostal

= tuija.savolainen@kuntaliitto.fi

Tuija Savolainen 4.9.2019
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