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Sisalto

» Tiedonhallintalaki pahkinankuoressa
* Taytantodnpanon tuki
* Mita ovat tietoturvasaannosten toimeenpanon suositukset?

*  Muutamia kaytannon vinkkeja toteuttajille
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Tiedonhallintalaki pahkinankuoressa

Laki julkisen hallinnon tiedonhallinnasta (906/2019)
https://www.finlex.fi/fi/laki/alkup/2019/20190906

Laissa saadetaan julkisuusperiaatteen ja hyvan hallinnon vaatimusten
toteuttamisesta viranomaisten tiedonhallinnassa.

Laissa saadetaan myads tietojarjestelmien yhteentoimivuuden toteuttamisesta.

Laki sisaltaa koko julkista hallintoa koskevat saanndkset tiedonhallinnan
jarjestamisesta ja kuvaamisesta, tietovarantojen yhteentoimivuudesta, teknisten
rajapintojen ja katseluyhteyk5|en toteuttamisesta seka tietoturvallisuuden
toteuttamisesta.

Lakia tarkennetaan asetuksilla, jotka koskevat turvallisuusluokiteltavia asiakirjoja,
tiedonhallintalautakunnan toimintaa seka valtion viranomaisia koskevaa
tiedonhallinnan muutosten lausuntomenettelya.

L aki astuu voimaan 1.1.2020 <
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https://www.finlex.fi/fi/laki/alkup/2019/20190906

Digipalveluissa huomioitavat tietoturvallisuusvaatimukset

Toimintaymparistén tietoturvallisuustilan seuranta
Tietoturvallisuuden varmistaminen tiedon elinkaaren ajan

Tietoriskien hallinnan jarjestdminen ja siihen perustuvat tietoturvatoimet

Vikasietoisuuden ja toiminnallisen kaytettavyyden varmistaminen

Hyvan julkisuus ja salassapitorakenteen huomioiminen tietovarantojen tietorakenteissa
Salassa pidettavien tietojen suojaaminen yleisessa tietoverkossa tietoja siirrettaessa

Tietoaineistojen turvallisuuden varmistaminen

Kayttdoikeuksien maarittely ja hallinta tietojarjestelmiin

Tarpeellisten lokitietojen keraéaminen

Turvallisuusluokiteltavat asiakirjat + niiden kasittely (asetus)

Lahde: VM

-
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Taytantoonpanon tuki

*  Tiedonhallintalain taytantodonpanoa johtaa valtiovarainministerio.
Vuodenvaihteen jalkeen tiedonhallintalautakunnalla tulee olemaan
keskeinen rooli taytantoonpanon varmistamisessa.

*  Yksittaisen kunnan kannalta taytantoonpanoa tukeva informaatio on
keskeista

*  Erilaisten verkostojen merkitys kasvaa. Kunnan oma aktiivisuus on
tarkeaa.

*  Tietoturvan osalta kannattaa seurata VRK:n JUDO-hanketta jaVM:n
tiedonhallintalain tietoturvallisuuden alatyoryhmaa

Viestorekisterikeskus



Tietoa ja tukea toimeenpanoon

JUDO-hanke toimeenpanee valtiovarainministerio digitaalisen turvallisuuden
kehittamisohjelmaa 2018-2021 www.vrk.fi/judo

JUDO-tyopajojen tilaisuudet on katsottavissa tallenteilta
http://www.mediaserver.fi/live/judo

Digiturvapalveluiden postituslista
https://response.questback.com/vestrekisterikeskus/digiturva

Twitterissa #digiturva
digiturva@vrk.fi

Tiedonhallintalain taytantoonpanosta viestitaan VM:n verkkosivuilla:
http://vm.fi/tiedonhallintalain-taytantoonpano

Twitterissa #tiedonhallintalaki .

Viestorekisterikeskus


http://www.vrk.fi/judo
http://www.mediaserver.fi/live/judo
https://response.questback.com/vestrekisterikeskus/digiturva
mailto:digiturva@vrk.fi
http://vm.fi/tiedonhallintalain-taytantoonpano

Tietoturvasaannosten toimeenpanon suositukset

* Tiedonhallintalain tietoturvasaannokset kuvaavat keskeiset vaatimukset
tietoturvallisuudelle.

* Laissa toimenpiteet on kuvattu sellaiselle tasolle, etta
tiedonhallintayksikko voi suunnitella varsinaisen toteutuksen
tarkoituksenmukaisesti.

*  Organisaatiot tarvitsevat kuitenkin tukea toimeenpanoon.

*  Suositusten valmistelu on kaynnistetty etupainotteisesti osana

valtiovarainministerion digitaalisen turvallisuuden kehittamisohjelmaa.
(JUDO-hanke)
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Suositusten valmistelu

Tiedonhallintalain 4 luvun saanndksia avaavia “soveltamiskortteja” on
valmisteltu julkisen hallinnon digitaalisen turvallisuuden
toimeenpanohankkeen (JUDO) koordinoimana. Tyohon on
osallistunut erityisesti VAHTI:n asiantuntijajaokset.

My0s tiedonhallintalain nojalla annettavan turvallisuusluokitusta

kasittelevan asetuksen tueksi laaditaan soveltamiskortteja. Tyohon
osallistuvat erityisesti turvallisuusviranomaiset.
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Suositusten kasittely

*  Suositukset luovutetaan valmistumisjarjestyksessa VM:n
Tietoturvallisuus -alatyoryhmalle jatkokasittelyyn.

*  Suositustyon organisointi tarkentuu osana tiedonhallintalautakunnan
tehtavien toteuttamista viimeistaan tiedonhallintalautakunnan
aloitettua toimintansa.

*  Luonnosten valmisteluun voi osallistua kommentoimalla
soveltamiskortteja. Lisatietoja digiturva@vrk.fi
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Syksyn 2019 ailkana valmistuvat suositukset ja
liitemateriaalit

* 13.2 §riskienhallinta

* 17 §lokitietojen keraaminen,
* 15.1§, 2 kohta: vahingoilta suojaaminen

* 13.1 § elinkaaren huomioiminen
tietojarjestelmissa, tietojenkasittelyssa

*  13.4 §tietoturvallisuus hankinnoissa

*  Turvallisuusluokitteluasetus
— Tarkentuu kun tyoryhma kaynnistaa toiminnan

Viestorekisterikeskus




Miten ottaa tiedonhallintalain tietoturvaa

haltuun?
®

Yhdessa opittua @ ¢ ®
T
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1. Tutustu tiedonhallintalakiin

*  Lue lakilapi. Tutustu tarvittaessa lain perustelumuistioon.

https://www.finlex.fi/fi/laki/alkup/2019/20190906

*  Tutustu koulutusmateriaaleihin ja aiemmin kerrottuihin lahteisiin

*  Verkostoidu muiden kanssa

*  Osallistu aihetta kasitteleviin seminaareihin ym.

Viestorekisterikeskus



https://www.finlex.fi/fi/laki/alkup/2019/20190906

®
P21 2. Paloittele lain vaatimukset

138§
Tietoaineistojen ja tietojarjestelmien tietoturvallisuus

Tiedonhallintayksikon on seurattava toimintaymparistonsa tietoturvallisuuden tilaa ja varmistettava : :
|edonhalimayfsifon on sedratiava t ymp etotn Haal 13.1 § Elinkaari
tietoaineistojen ja tietojarjestelmien tietoturvallisuus koko niiden elinkaaren ajan.

Tiedonhallintayksikon on selvitettava olennaiset tietojenkasittelyyn kohdistuvat riskit ja mitoitettava

13.2 § Riskienhallinta

tietoturvallisuustoimenpiteet riskiarvioinnin mukaisesti.

Viranomaisen tehtavien hoitamisen kannalta olennaisten tietojarjestelmien vikasietoisuus ja

toiminnallinen kaytettavyys on varmistettava riittavalla testauksella saannollisesti.

Viranomaisen on suunniteltava tietojarjestelmat, tietovarantojen tietorakenteet ja niihin liittyva

tietojenkasittely siten, etta asiakirjojen julkisuus voidaan vaivatta toteuttaa.

Viranomaisen on varmistettava hankinnoissaan, etta hankittavaan tietojarjestelmaan on toteutettu

asianmukaiset tietoturvallisuustoimenpiteet.

Viranomaisten tietojarjestelmien ja tietolikennejarjestelyjen tietoturvallisuuden arvioinnista
saadetaan erikseen.

Viestorekisterikeskus




3. Listaa laissa olevat vaatimukset ja tee
karkea soveltamissuunnitelma

tila

13.1§
Elinkaari

13.2 §
Riskienhallint
a

13.3 §
13.4§



4. Listaa laissa olevat vaatimukset ja tee
karkea soveltamissuunnitelma

Vaatimus Vaatimuksen | Toteutustapa | Vastuu

Arvioi tyomaara. Mita luontevammin tehtavat sisaltyvat organisaation
toimintaan, sen parempi.

Projektoi tarvittaessa. Projektointi voi auttaa laajempien kehityskohteiden
Elinkaa q resursoinnissa ja budjetoinnissa.

13 %) S Huomioi tyossa, etta dokumentit usein vanhentuvat pian. Panosta ennemmin
) toimiviin ratkaisuihin kuin dokumentaation tuottamiseen.
Riskienhallint

d
13.3 §

Huolehdi siita, etta organisaation johto saa tarvittavasti tietoa.

Sitouta, motivoi, innosta.

13.4 §



5. Dokumentol jarkevasti

Panosta ennemmin laatuun kuin maaraan

Huolehdi siita, etta dokumentaatiota on mahdollista pitaa kohtuullisella
tyolla ajan tasalla

Monet tietoturvapaallikot tukeutuvat tietoturvakasikirjaan. Kasikirjassa
kuvataan keskeisimmat tietoturvakaytanteet. Kasikirjan pohjalta
voidaan tehda vaatimustenmukaisuutta kuvaavia listauksia. (Seuraa

vinkkeja JUDO-hankkeessa)
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Lopuksi

Hyddynna organisaatiossa tehtya tyota
Tee yhteistyota muiden kanssa
Hyodynna hyvia kaytanteita

Kannusta hyvaan turvallisuuskulttuuriin

Viestorekisterikeskus



Kiitos mielenkiinnosta!

Lisatietoja: digiturva@vrk.fi

Viestorekisterikeskus
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Kyberturvallisuuskeskus

IImoita
tietoturvaloukkausesta!

Kuntapaivat 12.9.2019
Jarna Hartikainen @JarnaHnen
Tilannekuva-yksikon paallikko
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Osaava edellakavija — maailman

e toimivin ja turvallisin yhteiskunta
s
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Vaikuttava

asiakas-
kokemus

Parhaat

i , Yhteydet

Huolehdimme elintdrkedsta ymparistéstamme, Toimintamme perustuu luottamukseen ja vuoro-
annamme mahdollisuuden innovatiivisille palveluille vaikutukseen. Olemme arvostettuja asian-
seka varmistamme toimivat ja turvalliset yhteydet. Liilkenne- ja viestintdvirasto tuntijoita ja pidamme huolta hyvinvoinnista.



Kyberturvallisuuskeskus

Kansallinen tietoturvaviranomainen, jonka tehtavina mm.

- Kerata tietoa tietoturvaloukkauksista ja niiden uhkista
Tiedottaa tietoturva-asioista seka viestintaverkkojen ja
viestintapalvelujen toimivuudesta;

— Selvittaa verkkopalveluihin, viestintapalveluihin ja
lisaarvopalveluihin kohdistuvia tietoturvaloukkauksia ja niiden
uhkia.

— Teleyritysten tietoturvallisuuden ja varautumisen valvonta
ja ohjaus

— Jarjestelmien ja verkkojen tarkastus ja hyvaksynta

- Sahkoisen viestinnan yksityisyydensuojaan liittyvien
velvoitteiden valvominen

TRATICCM

Kyberturvallisuuskeskus




Koordinointi ja avunanto
tietoturvaloukkauksissa

Tarjoamme tarvittaessa luottamuksellista apua
tietoturvaloukkauksen selvittamiseksi seka koordinoimme
tarvittavia toimenpiteita.

» Toimenpiteet voivat pitaa sisallaan muun muassa:
» Tiedon jakamista
» Yhteistyokumppanien ja -verkostojen kontaktointia
» Teknista analyysia

» Lainopillista neuvontaa

Kyberturvallisuuskeskuksen yleisesittely
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Liikenne- ja viestintavirasto
Kyberturvallisuuskeskus

Kybersaad

14.8.2019
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Kybersaa 2018

() (&

Syys Loka F Marras

Tapaus Cambridge
Havaintopiikki: Analytica
Tilausansoja
tekstiviestein

Meltdown- ja
Spectre- hyokkaykset
nousivat esiin

Tykkylumi hairitsi
verkkojen toimintaa
Kainuussa

Office 365 -séhkdopostitileja
varastetaan

Runsaasti kotireitittimien
haittaohjelmatartuntoja

VPNFilter-haittaohjelma levisi
pienyritysreitittimiin ja
verkkotallennuslaitteisiin
[MEETGEE]

Hide and seek -haittaohjelma

Office 365 -tunnuksia
kalastellaan
aktiivisesti

Pornokiristyskampanja:

Tiedén salasanasi!
lovalmis-

jarjestelmista

uotoja

Office 365 -tunnuksia
kalastell aktiivi; ti, nyt
my0Os vaarennetyilla
turvaposti-ilmoituksilla

OmaVeron nimissa kalastellaan
maksukorttitietoja

v {‘/ )

s

i

A

Office 865 -tunnuksia
ka ellaan aktiivisesti

Marriot-tietomurto
Yandex-sovellus vuotaa tietoja

Saksan
omaisten (BSI)
kotireitittimien
tietotur
vallisuus-

Memcached, historian
voimakkain hyokkays (1,7 Tbit/s)

Poikkeuksellisen paljon
palvelunestohydkkayksia
Suomessa

WannaMine tarttui useiden
organisaatioiden palvelimiin
Paijat-Hameessa

Hyokkayks
@/mpialaisten
tietojarjest

elmiin

A

Suc laisten selvaki
salasanoja paljastunut
litketoimintasuunnitelma.com -
sivustolta

Kaapattuja 0365-sahkdpostitileja
kaytetaan aktiivisesti huijauksiin

Kansainval
poliisi- operaatio
sulki webstresser.

org-
palvelun verkosta

@ = Kansainvélinen uutisnosto

TRATICCM

leviaa IoT-laitteisiin

@verkko
APT28-ryhmaan

VPNFilter-
yhdistetty

Office 365 -tunnuksia
kalastellaan
aktiivisesti

IoT-laitteisiin tarttuvien
louhintahaittaohjelmien
esiinmarssi

Magecart-hyokkays
Ticketmaster-
verkkokauppaan

Office 365 -tunnuksia (
CIER G EELREREEE{E]
tileja kdytetaan edelleen
huijauksiin
Suomi.fi-verkkopalveluun
palvelunestohydkkays

Magecart-hyokkays British
Airwaysin verkkokauppaan

Haavoittuvuuksia faksien
laiteohjelmistoissa, myos 3D-
tulostimia suojaamattomina
verkossa

SAPO:

sin parlamentti- vaaleihin
yritetaan kyber- vaikuttaa

sto

A

Office 365 -tunnuksia
kalastellaan aktiivisesti

Pornokirityshuijauksesta
suomenkielinen versio

Kovter- ja Emotet-
haittaohjelmahavainnot
lisdantyvat

Port Smash -haavoittuvuus
julki

Loydetty haavoittuvuuksia
SSD-kiintoleivyista

kriteeri

A

Office 365 -tunnuksia
kalastellaan aktiivisesti

Eu:n
maatti-

viesti
ntaa vakoiltu
vuosi

jan
tietoj
enkalastelua

Yhdy
svaltain syyttaja:

APT1
0-ryhman vakoilu

ulott
ui myés Suomeen




Kybersaa heinakuu 2019

Verkkojen toimivuus

>

>

>

Kolme merkittavaa toimivuushairiota,
mika on keskimaaraista vahemman

Paikannusjarjestelma Galileo ei
toiminut viikkoon

Palvelunestohytkkayksien vaikutukset
onnistutaan torjumaan aiempaa
paremmin.

Tietomurrot ja -vuodot

>

>

Kokemaen kaupungin jarjestelmiin
kohdistui tietomurto ja
kiristyshaittaohjelma.

Tietomurto Capital One —pankkiin.

Tietomurtojen kohteeksi joutuneet
organisaatiot maarattiin maksamaan
satoja miljoonia euroja uhreille.

VELCIT
» Pohjois-Korean vaitetaan anastaneen

yhteensa 2 miljardia US dollaria
kyberhybkkayksin ydinaseohjelman
rahoittamiseksi

Kiinalaisryhmittyma Winnti on
vakoillut vuosien ajan useita
saksalaisia korkean teknologian
yrityksia

Huijaukset ja kalastelut
» Lomakausi sijaisuuksineen on

nakynyt jalleen lisdantyneina
toimitusjohtajahuijauksina
0365-aiheinen kalastelu jatkuu

edelleen runsaana ja johtaa
onnistuneisiin tietomurtoihin.

Haittaohjelmat ja
haavoittuvuudet

>

Applen iMessage-sovelluksessa useita
vakavia haavoituvuuksia.

VxWorks-kayttojarjestelmasta
l6ydetty useita vakavia
haavoittuvuuksia, jotka vaikuttavat
kriittisiin sovelluksiin

BlueKeep-haavoittuvuus voi johtaa
haittaohjelmaepidemiaan.

IoT ja automaatio

>
>

Saantelyyn heratty Euroopan tasolla

IoT-laitteiden hyvaksikaytto
kohdentuu organisaatioihin,
hyddyntaen organisaatioiden kasvaa
varjo-IT:ta.

14.8.2019




Tietomurrot osana rikollisten rahantekoa

@ €

Kohteiden Kohteen Verkon Paasyn

5 ) ! ) ; Rahastus
|6ytaminen murtaminen valtaaminen varmistaminen

TrRATICCM 13.9.2019
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Lahti - kaupungin koko tietoverkko - vaikutukset

« Terveyden- ja sosiaalihuollon paasy potilas- ja ajanvaraustietoon
« Laajat vaikutukset kriittisiin palveluihin onnistuttiin estamaan

» Korjauskustannukset elokuussa 690 000 €

Kokemaki - kaupungin hallinnon tietoverkko - vaikutukset
« Tietoverkon kayttokelvottomuus esti kunnan paatoksenteon
#° Sosiaalihuollon kayttamat sahkdiset palvelut pois kaytosta Koker.n'a ki < ~500

* Kaupungin maksuliikenne pois kaytosta ‘k\

N oD8S

. s 290009,
Pori - koulujen fieteverkko - vaikutukset NN qﬁg{ﬁ”q Odpo é,éj
* | Kayttajatilien kautta paasy-oppilaiden tietoihin ja tiedostoihin SN
«_#Laajentumisen riski kriittiSempiin verkkopalvelwhln - : ‘\1\--.\\
Identiteettivarkaudet '

% Lahti

6/2019 ->
Kokemaki

7/2(}19

Kesakuu Heinakuu Pori Elokuu
8/2019
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Yhteenvetoa ja analyysia

» Kokonaiskuva - Kuntien
kyberturvallisuuden tilanteesta ei ole
kokonaiskuvaa, koska ilmoitusvelvollisuutta
poikkeamista ei ole.

» Ymparisto - Porin etuna, etta kohteena pieni
ja erillinen ymparisto, jolloin mahdollisuus
tehda torjuntatoimet rauhassa oikein.

» Valvonta - Lahdessa ja Porissa tietoturvan
tekninen valvonta onnistui.

» Eriytys - Kokemaella ja Porissa eri verkot oli
eristetty hyvin toisistaan. Se rajoitti
automaattisesti vahinkojen suuruutta ja
helpotti palautumista.

TR ICCM 13.9.2019 29
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Pintaraapaisu Manner-Suomen
kuntien tilanteeseen

»10/10 isoimman kunnan julkisesta palvelupinta-
alasta sisaltaa ongelmia

»9/10 pienimman kunnan julkisesta palvelupinta-
alasta sisaltaa ongelmia

Esimerkkeja aukoista:

» Palomuurin hallinta

» Tietokanta

» Intranet

» Vanhentuneet kayttojarjestelmat ja ohjelmistot
» Vanhentuneet palvelimet jne.

IR ICCM 13.9.2019 30
Liikenne- ja viestintévirasto
Kyberturvallisuuskeskus



Tarkeimmat opit

» Tieda mita omistat ja mista olet vastuussa.

» Olet vastuussa myds ulkoistamiesi palveluiden
toiminnasta.

» Ymmarra vastuittesi ja jarjestelmien valiset
riippuvuudet

» Laadi jatkuvuus- ja palautussuunnitelmat
kunnan eri tehtaville ja harjoittele niita
kaytannossa.

» Investoi aktiiviseen tietoturvatyohon.

» IImoita tietoturvaloukkauksista
Kyberturvallisuuskeskukselle.

TRATICC 13.9.2019 31
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Palvelumme

» Tietoturvapalvelumme ovat paasaantoisesti maksuttomia ja kuuluvat kaikille.
» Lisatietoa palveluistamme osoitteesta ja tietoturvaloukkausilmoituksen tekeminen:
» www.kyberturvallisuuskeskus.fi

» sahkodpostitse cert@traficom.fi

Suomi | Svenska | English

TR-A-rIC"M
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Kybt vallisuuskeskus

Q

ETUSIVU AJANKOHTAISTA v PALVELUMME v TOIMINTAMME v OTA YHTEYTTA v limoita tietoturvaloukkauksesta

Tervetuloa
Kyberturvallisuuskeskuksen
verkkopalveluun!

TR—A—HC"M Kyberturvallisuuskeskuksen palvelut 13.9.2019
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Liikenne- ja viestintavirasto
Kyberturvallisuuskeskus

Kiitos!

jarna.hartikainen@traficom.fi

@JarnaHnen




