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Projektin tavoitteet ja toteutus

Tavoitteena selkeyttaa:
* Miten pilvisiirtyma vaikuttaa sote-toimialaan?
* Pilvipalveluiden saantely nykytila?

* Miten asiakastietoja kasittelevien palveluiden
toteuttaminen pilvipalveluna eroaa perinteisista
palvelu- ja tuotantomalleista?

Taustalla, se ettd kansallinen saantely ja ohjeistus on
koettu osittain epaselvaksi ja tulkinnanvaraiseksi.
Tama on johtanut erilaisiin tulkintoihin eri
organisaatioissa pilvipalveluiden kaytén
mahdollisuuksista ja rajoittanut osittain pilvisiirtymaa.

Toteutettiin loppuvuodesta 2021

Mukana merkittava maara
sote-kentan, ministerididen ja
muiden viranomaistahojen
seka teknologiantoimittajien
asiantuntijoita

Menetelmina laajahko
pydreanpodydan keskustelu,
haastattelut, kirjalliset
lahdemateriaalit seka
luonnosten kommentointi
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Keskeiset nakokulmat

o

Toiminnan tehostaminen Luottamuksellisuus Jatkuvuudenhallinta

- Kehityksen ja innovaatioiden - Tiedon luokittelu ja saantely - Palvelun ja datan kriittisyys
kayttoonoton nopeus - Tekniset ja organisatoriset suojaukset - Palvelun ja datan sijainnin vaikutus
- Teknologinen kehitys - Sopimusriskit seka ulkomaiseen - Pilviteknologioiden mahdollisuudet

- Vain pilvesta saatavat ratkaisut omistukseen liittyvat riskit - Osaamisen varmistaminen
- Taloudelliset ja markkinoilta pois-
tumiseen liittyvat riskit

Uudenlaisia toimijoita, sopimusosapuolia ja palvelumalleja

Teknologisen murroksen mukanaan tuomat mahdollisuudet ja haasteet

IT:n hajautuminen ja uudet palvelujen sijainnit

J\

Keskeiset nakokulmat

Muutosten hallinta vaatii
monipuolista uutta osaamista

Yhtaaikaisia muutoksia
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Sote pilvisiirtyma osana ICT trendeja

Merkittiva osa ICT-ratkaisuista siirtyvit palveluna ostettavaksi
Uusilla teknologioilla toteutettavia ICT-palveluja saa enda rajoitetusti oman lahikonesalien alustoille
Yha useammin nama ratkaisut on luokiteltavissa pilvipalveluksi.
Teknologiainvestoinnit kohdistuvat pilveen
Kansainvilisesti ICT-panostukset ovat keskittyneet jo noin 10 vuotta pilviteknologioihin.
Suomen sote ICT-kehityksen on olennaista hyddyntdaa niita valtavia kehityspanoksia
ICT kansainvilistyy
Sote ratkaisut ovat entistd enemman kansainvalisten markkinoiden vaatimusten mukaan toteutettuja pilvipalveluita
Kansallisten erityisvaatimusten huomioiminen on hyvin rajallista. EU sdidntely paremmin tunnettua esim. MDR, GDPR.
Kokonaisarkkitehtuuri hajautuu
Erilaiset pilvipalvelut osa ICT-arkkitehtuurin hajautumista organisaation seinien ulkopuolelle. Uusia toimijoita, sopimisosapuolia ja palvelumalleja.
Hajautuvan kokonaisuuden hallinta vaatii erityisosaamista ja aktiivista panostusta.

Kehitys ja innovaatio; pilvipalveluiden kayton rajoittaminen aiheuttaa vaihtoehtokustannuksia
Moderneja ratkaisuja ja innovaatioita ei saada kayttéon. Joudutaan toteuttamaan kalliita erityisratkaisuja sote-tarpeisiin ja osaamisen varmistaminen vaikeutuu.

Tuloksena muita toimialoja hitaampi tehokkuuden kehittyminen, mika nakyy palveluiden laadussa ja vaikuttavuudessa.
Mmnwer 1 i LII'TTro
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Pilvipalveluiden hyotyja

Mittakaavaetu

Skaalautumiskyky

Aina ajan tasalla
olevat alustat ja
sovellukset

Nopeammat
kayttoonotot ja
ketterampi toiminnan
kehittaminen

Parempi tietoturva

* Investointien
jakautuminen
suurelle joukolle
asiakkaita (hankinnat,
innovaatio ja
automaatio) laskee
yksikkdkustannuksia.

* Automaatio tuo
kustannussaastoja
sekd parantaa laatua
seka tietoturvaa.

» Erityisosaamisen ja
parhaiden
kaytantdjen tehokas
hyddyntaminen.

» Kapasiteettia voidaan
lisatd ja vahentaa
nopeasti seka
automaattisesti.

» Kustannukset
pienenevit ja/tai
palvelun suorituskyky
paranee.

* Investointitarpeet
vahenevat.

* Pienemmat
inkrementaaliset
paivitykset
vahentavat suurten
migraatio- ja
kayttoonottoprojektie
n tarvetta.

» Tietoturva, kehityksen
nopeus,
kustannustehokkuus
ja laatu paranevat
tutkitusti
paivitysnopeuden
kasvaessa.

* Pilvipalveluiden
palvelu- ja
tuotantomallit
tukevat organisaation
ICT:n ketterdittamista

* Uuden teknologian
kayttéonotto usein
nopeutuu vuosilla vs.
lahikonesalista
tuotetut palvelut.
Nykyisin
lahikonesaleista
tuotettujen, eri
toimittajien
kymmenissa eri
versioissa olevien
asiakaskohtaisten
asennusten
paivitykset ovat
tyolaita, virheherkkia
ja kalenteriaikaa
vievia

* Pilvipalvelualustojen
toimittajien
panostukset
tietoturvaan ovat
massiiviset.

* Pilvialustoilla
automatisoituja
tietoturvakaytantoja.

* Pilvipalveluiden
kayttajien
nakokulmasta
osaamistarve
muuttuu laajemmaksi
uusien teknologioiden
myota.
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Pilvipalveluita kaytetaan laajasti ja kasvavissa maarin

Esimerkkeji sote pilvipalveluista:

* HyVin erilaiSia pilViratkaiSUja, te knOlogiOita ja . Sahkoposti, kalenteri ja tiimitydn ratkaisut (Office 365)
ym pa”StOJa «  Data-alustat: Tietoallas, tutkijantydtilat, tietovarastot, raportointi
Konesalipalvelut (laaS/PaaS)
. Organisaatioiden p|lv|kyvykkyyd et seka +  Organisaation toiminnanohjaus, logistiikka ja HR-jarjestelmii (ERP)
pilvisiirtyman tilanne vaihtelevat © Lomakepalvelut
h uom attavasti . Erilaisia erikoisalakohtaisia jarjestelmia

Hyvinvointialue tasoinen tuotannonohjaus

Leikkaus- ja anestesiajarjestelmien ei-kriittisia osia

* Ei ole kaiken kattavaa ”tee nain”-ohjetta,
joka kattaa aukottomasti kaikki erilaiset
tarpeet, ymparistot ja ratkaisut

Kansalaisille suunnatut palvelut
Kotiin toimitettavien palveluiden palvelualustat, hyvinvointilaitealustat
Kliininen paatoksenteontuki

Laaturekisterit

» Pilvipalvelut keskittyvat merkittavasti muutaman
toimittajan hyperskaalautuville
pilvipalvelualustoille.

* Naiden osalta kansallisten/EU linjausten
teravoittaminen on erityisen tarkeaa.

« EU:lla ei ole omaa hyperskaalautuvaa pilvea ja
pilvisuvereniteetti onkin aktiivinen teema.

Laboratorion tutkimusohjekirja

Terveysportti

Koulutus- ja perehdytysalustat

Puheentunnistus

Asiakastiedon hakukone, aluekatseluratkaisut
www-sivut

Taloautomaatiojarjestelmat (IoT)

Yksityisen sektorin asiakas- ja potilastietojarjestelmat

Kansallisia palveluita

Ohjeen luku 2.3
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Lainsaadanto, ohjeet ja suositukset

Lainsaadantoa:

* Asiakastietolaki

*  THL maaraykset (erit. 04/2021 ja 05/2021)
* Toisiolaki ja Findata maaraykset

* GDPR ja tietosuojalaki

* Terveydenhuoltolaki

* Sosiaalihuoltolaki

* Potilaslaki

* Julkisuuslaki

* Tiedonhallintalaki

MDR

* Arviointilaki

* Paivystysasetus

* Ensihoitoasetus

* Laki julkisen hallinnon turvallisuusverkkotoiminnasta

Valmiuslaki

Ohjeet, suositukset ja standardit

*  VM:n ohjeistukset: Tuottavuutta pilvipalveluilla (2020), laajempi
Pilvipalveluiden soveltamisohje (2020) seka Julkisen hallinnon
pilvipalvelulinjaukset (2019)

e (Julkri: Julkisen hallinnon digitaalisen turvallisuuden
arviointikriteeristd, valmistelussa)

e Pitukri: Pilviturvallisuuden kriteerist6
e Katakri: Kansallisen turvallisuuden kriteeristo

e VAHTI hyvat kdytidnndt —tukimateriaalit

 Tiedonhallintalakiin liittyvat suositukset
Suositus turvaluokiteltavien asiakirjojen kasittelysta pilvipalvelussa

(Suositus salassa pidettavan tiedon kasittelysta pilvipalvelussa,
valmistelussa)

 Tietosuoja-asetuksen 40 artiklan mukaiset kdytdnnesainnot
(SCOPE ja CISPE)

* ISO standardeista 27000, 27017, 27018, 27701 ja 9001

* Pilvipalvelualustojen toimittajien koulutusmateriaalit,
compliance-dokumentaatiot ja parhaat kdaytannot.

AKUSTI ©&ivivio

Ohjeen luvut 4.2 ja 4.3


http://urn.fi/URN:ISBN:978-952-367-327-4
http://urn.fi/URN:ISBN:978-952-367-503-2
http://urn.fi/URN:ISBN:978-952-251-982-5
https://julkaisut.valtioneuvosto.fi/handle/10024/162453
https://um.fi/katakri-tietoturvallisuuden-auditointityokalu-viranomaisille
https://dvv.fi/vahti
https://vm.fi/suositukset
http://urn.fi/URN:ISBN:978-952-367-906-1
https://iprinfo.fi/uutiset/euroopan-tietosuojaneuvosto-hyvaksyi-ensimmaiset-ylikansalliset-kaytannesaannot/

Sote-tiedon julkisuusluokat

Pilvipalveluiden kannalta tarkeimmat tiedon julkisuusluokat:

1) Henkilotieto (asiakkaat, henkil6kunta, vaestd), GDPR

ja tietosuojalain mukainen kasittely.

2) Sosiaali- ja terveydenhuollon salassa pidettava
asiakastieto on suojattava kaikilta ulkopuolisilta.

Vaestotiedot Asiakkaan
omat _
‘4* tahdorimaisut

Terveydenhuollon

potilastiedot

Potilasasiakirjat

Sosiaalihuollon
asiakastiedot

Asiakasasiakirjat

Asiakastiedot eivat ole turvaluokiteltavia asiakirjoja,
joita koskee erityisia rajoitteita tietojen kasittelyssa.

Sote-organisaatiolla on kuitenkin kdytdssddn turvaluokiteltavia asiakirjoja,
esim. varautumiseen liittyen.

4 R .
V. \ (@ D
Julkiset tiedot (1) / \ e
e S . erityislain-
------- [ cnctmar e S p— Ssvarnen
- alaiset

f k tiedot

(esim.
=== SalEs T aRRAvAT st (I T T T s L _“’ ! sahkoinen
Erityiset henkilotietoryhmat (4,5) viestints,
Turvallisuusluokitellut tiedot paikkatiedot,
(2,3) [Kklkosasioiden henkilstiedot (6) ] yms.)

(e —

Kuvan lahde: DVV ”Suositus salassa pidettdvdn tiedon kdsittelystd” (luonnos)

1) Julkisuuslaki 621/1999

2) Tiedonhallintalaki 906/2019

3) Turvallisuusiuokitteluasetus 1011/2019

4) EU:n yleinen tietosuoja-asetus (EU) 2016/679

S) Tietosucjalaki 1050/2018

6) Laki henkilotietojen kasittelysta rikosasioissa ja kansallisen
turvallisuuden ylldpitamisen yhteydessd 1054/2018

AKUSTI

KUNTA
LIITTO

Ohjeen luku 4.4
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...Sote-tiedon julkisuusluokat

Huomioi myos:

* Pilvipalveluissa dataa suositellaan sailyttamaan paaosin
pseudonymisoituna, tama on tapa toteuttaa GDPR mukaista
sisdanrakennettua tietosuojaa teknisena suojamekanismina.

 Pseudonymisoitu asiakastieto on kuitenkin yha asiakastietoa.

* |P-osoite on usein henkildtietoa; huomioi tekniset lokit ja monitorointi.

« Aito anonymisointi on haastavaa.

AKUSTI

KUNTA
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Ohjeen luku 4.4



Saantelyn linjaukset

1.

13

Valtionvarainministerion pilvilinjaukset suosittelevat pilvipalveluiden kayttoa
julkishallinnossa aina ensisijaisesti, kun ne ovat paras ratkaisu tarpeeseen
(2019)

Saantely on teknologianeutraalia; pilvipalveluiden kaytolle sote-asiakastietoa
kasitteleville jarjestelmissa ei ole kategorista estetta

Toisaalta pilvipalveluiden on taytettava samat vaatimukset, kuin
perinteisemmilla palvelu- ja tuotantomalleilla toteutettujen palveluiden

AKUSTI ©&ivivio

Ohjeen luku 4



Palvelun ja tiedon SIJAINTI?

1. Saantely ei lahtokohtaisesti eroa sen suhteen talletetaanko ja kasitellaianko sote
asiakastietoja Suomessa vai muualla EU/ETA-alueella

 GDPR takaa henkilétiedon vapaan liikkuvuuden; kasittely EU/ETA-alueella samoin
perustein kuin Suomessa.

2. Asiakastietojen kasittely ja tallentaminen on mahdollista myés EU/ETA-alueen
ulkopuolella, kun GDPR:n vaatimukset (riskiarviot, siirtoperuste, ..) henkilétietojen
siirrolle huomioidaan

« Kuitenkin mm. sopimusriskien hallittavuuden vuoksi suositellaan rajaamaan kasittely
EU/ETA-alueelle aina kun mahdollista.

14 AKUSTI o
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Erityisia varautumisen vaatimuksia

Sédédnnén vahvistava poikkeus

THL maarayksissa 04/2021 ja 05/2021 asetetaan jatkuvuuden varmistamiselle asetetaan erityisia
varautumisen vaatimuksia julkisen terveydenhuollon ensihoidon ja paivystyksen toteuttamiseen
tarvittavien kriittisten jarjestelmien osalta (ns. A3-kriittiset):

« “Kriittisia luokan A3 jarjestelmia ovat ne luokan A3 tietojarjestelmat, joita kdytetdan erikoissairaanhoidossa tai
kuntien tai hyvinvointialueiden sairaaloissa tai julkisen perusterveydenhuollon avosairaanhoidossa
paivystysvastuun toteuttamisessa ja ensihoidossa taudinmaaritykseen, sairauksien tutkimukseen ja hoitoon ja
nadihin liittyvien asiakastietojen hallintaan. Kriittisten jarjestelmien joukkoa on mahdollista laajentaa
my6hemmin.”

* ”"Luokan A3 kriittisissad jarjestelmissa jarjestelman jatkuva toimivuus tai viiveeton palauttaminen toimivaksi on
oltava mahdollista nopeasti sellaisen poikkeavan tilanteen vallitessa, jossa yhteiskunnan verkkoyhteydet on
rajoitettu Suomen maantieteellisten rajojen sisdpuolelle.” (liite 3g, vaatimus AKYM16).

e Huom:

«  Namakaan vaatimukset eivat ole pilvispesifisia tai kategorisesta rajaa EU/ETA-alueen pilvipalveluiden kayttoa
pois keinovalikoimasta.

« Julkisen terveydenhuollon paivystysvelvollisten organisaatioiden jatkuvuuden kannalta kriittiset jarjestelmdt on
nykyisin toteutettu valtaosin Suomessa sijaitsevista konesaleista

15 AKUSTI o

Ohjeen luku 4.2



Vaatimuksenmukaisuuden varmistaminen

1. Pilvipalveluiden tietoturva on yleensa paremmalla tasolla kuin lahikonesalista tuotetun
palvelun, mutta sen toteuttaminen vaatii erilaista osaamista

2. Vaatimustenmukaisuuden ja luottamuksellisuuden todentamisessa pilvipalveluissa
korostuu dokumentaatio ja yhteistyo (hallintamalli)

* Sopimusten, riskiarvioiden, kdytannesaantdjen, sertifiointien, tietoturvakuvausten, ratkaisu- /
palvelukuvausten seka hallintamallin rooli on iso. Oppaan liitteend on listaus eri regulaation
vaatimasta dokumentaatiosta

3. Ratkaisukohtaiset sopimusriskien hallinnan seka teknisten- ja organisatoristen suojausten
arvioinnin pilviosaamista on kehitettava systemaattisesti

AKUSTI
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GDPR vaatimusten huomioiminen
pilvipalveluissa tiivistettyna

Aina henkilotietoja kisiteltidessa taytyy (EU/ETA-alueen sisilldkin):
1. Olla henkildtietojen kasittelyperuste
2. Tehda DBA (Data Processing Agreement) -sopimus henkildtietojen kasittelysta rekisterinpitidjan ja kasittelijan / kasittelijoiden valille

3. Arvioida henkilétiedon kasittelyyn liittyvia riskeja
* Mahdollinen kaytettavissa oleva tydkalu riskien arviointiin on tietosuojan vaikutuksenarviointi (DPIA, Data Protection Impact
Assessment). DPIA kadyttdminen ei ole kuitenkaan kaikissa tilanteissa pakollista, vaikka riskien arviointi onkin pakollista.

Lisdksi kun tietoja siirretadan EU/ETA alueen ulkopuolelle, on liséksi oltava siirtoperuste, kiytannossa usein:
4. Kaytettdva EU:n vakiolausekkeita (SCC, Standard Contractual Clauses)

5. Pohdittava tapauskohtaisten lisdsuojamekanismien tarve tekemalld tapaus- ja maakohtainen TIA-riskiarvio (Transfer Impact
Assessment).

6. Mahdollisesti TIA-riskiarvion pohjalta toteuttaa lisisuojamekanismeja
* Tarkentamalla sopimusehtoja seka ratkaisun teknisid- ja organisatorisia suojatoimia.

*  Hyvin ratkaisukohtaisesti maariteltavia kasiteltavan tiedon, kadytettavien pilvipalveluiden ja riskiarvion perusteella.

. AKUSTI RS
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Globaaliuden sudenkuoppia

Alihankintaketjut (GDPR aliprosessoijat) voi olla pitkia ja haastavia selvittaa

Esimerkkeina palveluista, jotka saattavat yllattaa ratkaisun toimittajankin globaaliudellaan:

1.
2.
3.

Tukipalveluty6kalut ja teknisen tuen etayhteydet
Yllapito-, monitorointi- ja kayttostatistiikka palvelut

Luontaiseksi globaaliksi rakennetut pilvitietokannat seka valimuistiratkaisut. Arkkitehtuurinsa takia
nama eivat ole konfiguroitavissa pelkastaan EU/ETA-alueella toimiviksi

Mobiili notifikaatioiden ja tekstiviestienvalitys loppukayttajalle

Sellaisten aliprosessoijien tai toimittajien palvelut, joilla ei ole viela merkittavasti EU/ETA-alueen
asiakkuuksia, eikd nain ollen kehittynyt ymmarrysta EU-saantelysta

Huom: Osa ndistd haasteista on tuttuja jo lGhikonesalin ratkaisu- ja teknologiatoimittajien kanssa toimittaessa

AKUSTI ©&ivivio

Ohjeen luku 5.1



Sopimusriskien hallinta tarpit

19

Sopimukset ensisijaisesti EU-alueella toimivan yrityksen kanssa.

Minimoidaan tiedon siirto EU/ETA alueen ulkopuolelle (tallennus ja kasittely).
Aliprosessoijaketjujen tunnistus.

GDPR vaatimusten huomioiminen ja riskiarvioiden tekeminen.
Toteutetaan riskiarvioon perustuen ratkaisukohtaiset tekniset ja organisatoriset suojaukset.

Harkitkaa erityisten lisdsopimusten tekemista tuki- ja yllapitotoimiin:
* Tukitoimenpiteiden rajaaminen EU/ETA alueelle kun saatavilla.
* Lupamenettely yllapitotoimenpiteille. Vaatii 24/7 resurssointia hyvaksynnalle.

Ei yksipuolista oikeutta muuttaa sopimusehtoja (kuluttajien palveluehdoissa yleisia).

”Pilvi exit”-suunnitelma jaanndsriskien realisoitumisen varalta.

AKUSTI ©&ivivio
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Pilvipalvelut huomioiva jatkuvuuden

riskiskenaarioanalyysi

21

Visualisoidaan pilvipalveluiden
vaikutus jatkuvuudenhallintaan
osana jarjestelmakokonaisuutta

Skenaarioanalyyseja pohjautuen
mm. kansallisiin- ja alueellisiin
riskiskenaarioihin

Sipulin kerrokset kuvaavat eri
tuotantosegmenttia (konesalit,
pilvisijainnit)

Yksinkertaistettu nakyma
helpottaa kommunikointia ja

tyostamista sidosryhmien kanssa

o ICT- vélttamattomyydet

.. A-taso: Myos alueellisen tai valtakunnallisen

hairion aikana toimivan lahikonesalin jarjestelmat

- B-taso: Pidentyvan katkon aikana korvattavissa tai

lahikonesaliin tuotavissa olevat jarjestelmat

- C-taso: Fyysisesti ja/tai sopimuksellisesti kaukaa

toteutetut palvelut, ei tuotavissa lahikonesaliin

AKUSTI ©itio

Ohjeen luku 6.3



Operatiivisesti kriittiset

Jatkuvan toiminnan vaatimusten tayttamiseksi eri riskiskenaarioissa on kriittiset

jarjestelmat, tai niiden itsenaisesti toimiva kopio on, syyta pitaa fyysisesti ja redon

sopimuksellisesti riittavan lahella paivystys- ja ensihoidon yksikk6ita myds jatkossa. i /— kriittisyys
oiminnan |

Kriittisten jiarjestelmien erityiset varautumisen vaatimukset (asiakastietolain ”A3- kriittisyys \ Jirie Sitelmén

kriittiset”) huomioitava ensihoidon ja paivystyksen tarpeiden osalta. kriittisyys

Konesalien keskittaminen usein parantaa myods haja-asutusseutujen jarjestelmien
luotettavuutta suuruuden ekonomian myo6ta, vaikka etdisyys kasvaakin.

« APT] ydin, esim. riskitiedot, diagnostiikka, laakitys, leik-
kaushoito, kertomus, ladkintalaiteintegraatiot ja potilas-

{.k,_L\J Operatiivisesti kriittiset hallinnon ydin.

« Kriittinen ICT ja taloautomaatio (AD, verkko, sahkoélukot)
» Kejo, Erica, Virve ja TUVE
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AKUSTI o

Ohjeen luku 6.2



Sipulimallin kaytto

1. Organisaation palveluiden sijoittelu sipulimalliin

Talous

Tietoallas

Sahkdposti
= Azure AD

Tiimityoskentely Raportointi/ BI

Kalenterit A HVA Tietovarasto

Kliininen
padtoksenteon
tuki

Puheen-
tunnistus

Klinikka-
kohtaisia
jarjestelmia

Kansalaisen
palvelut

suomi.fi

Tutkijan tyétilat

23

2. Skenaarioanalyyseja pohjautuen mm.
kansallisiin- ja alueellisiin riskiskenaarioihin:

®

Tietaalias

Sahispost
P Azure AD

Repartointi /Bl

AKUSTI ©itio

Ohjeen luku 6.3



Esimerkki

Skenaario 1: Verkkoyhteydet Suomeen ovat poikki

Skenaario

* Verkkoyhteydet Suomesta muualle
Eurooppaan ovat katkenneet esim. terrori-
iskun, kyberhydkkayksen, teknisen hairién tai
vastaavan vuoksi.

* Otettava huomioon myo6s THL:n maaraysten
asettamien vaatimustenkin vuoksi. Kliininen

paatoksenteon
tuki

Variaatio / tyopoytatestaa

* Onko kriittisimmista tiedoista ja/tai koko jarjestelmasta
mahdollista siilyttda kopiota Suomessa?

* Palvelutuotannon riippuvuus muiden organisaatioiden
ulkomailla tuotetuista pilvipalveluista?

* Henkilékunnan siirto ulkomaille kayttamaan jarjestelmia?

www-sivut KUNTA
24 LIITTO

Ohjeen luku 6.3




Esimerkki

Skenaario 2: Sairaalan tietoliikenne on kokonaan
poikki

Skenaario

Sairaalan tietoliikenneyhteydet ulkomaailmaan
ovat teknisen hairid, kyberhyokkayksen,
terrori-iskun tai alueellinen sahkdkatko vuoksi
poikki.

Teknisessa hairidssa esim. padyhteys katkeaa
samaan aikaan kun varayhteytta huolletaan.

Variaatio / tyopoytitestaa

1.

2.

25

Miten parjataan ilman Kanta-yhteyttd? Tiedottamisen hoitaminen?
Voidaanko tietoliikennetta reitittda valiaikaisesti mobiiliverkon
kautta? Voidaanko sitd kautta ohjata kayttijat pilvessa olevan
pilvipalveluiden kayttoon?

Osa esim. diagnostisista integraatioista / palveluista ei kaytdssa?
IDM, saadaanko keikkatyodntekijodille tunnuksia jarjestelmaan?
Variaatiossa vain osa verkkoyhteyksistd, esim. Internetin kautta
tuotettavat SaaS-palvelut eivat toimi, mutta dedikoitu yhteydet
pilvipalvelualustoihin toimivat.

KUNTA
LII'TTO
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Esimerkki

Skenaario 3: Lahikonesali ei kaytettavissa

Skenaario

Lahikonesalin laitteissa, ohjelmistoissa,
virransyotossa tai verkkoyhteyksissa on tekninen
vika tai on tapahtunut kyberhydkkays, terrori-isku tai
muu katastrofaalinen paikallinen ongelma.

Havaitaan etta pilvipalveluiden tuo hajautuminen
myota hyddyllista vikasietoisuutta.

Variaatio / tyopdytatestaa

1.

26

Onko syytéa varautua pilvipalveluiden kayttoon kannykkaliittymien
avulla?

Voiko lahikonesalin jarjestelmien vikasietoisuutta lisata
pilvikopiolla?

Onko sahkdinen kulunhallinta tai sen yllapito riippuvainen
lahiverkosta?

Onko kansalaisen palvelut riippuvaisia lahikonesalin tiedoista?
Tukeutuuko pilvipalveluiden potilasvalinta ldhikonesalin
jarjestelmiin?

Onko variaatioita, joissa osa lahikonesalin palveluista on kdytdssa?

Talous

Sahkoposti Tietoallas

Azure AD

Tiimityoskentely Raportointi/ Bl

Kalenterit Tietovarasto

Kliininen
paatoksenteon
tuki

Terveysportti

Puheen-
tunnistus

Klinikka-
kohtaisia
jarjestelmia

Kansalaisen
palvelut

suomi.fi

Tutkijan tyotilat KUNTA

LIITTO
Ohjeen luku 6.3



Esimerkki

Skenaario 4: Kansalliset palvelut pois kaytosta

Skenaario

Kansalliset palvelut kuten Kelan Kanta-palveluissa
seka Suomi.fi on kayttokatko esim.
kyberhytkkayksen, virransy6tén ongelmien tai
teknisten hairididen vuoksi. Tama aiheuttaa kaikkiin
Suomen APTJ jarjestelmiin hitautta ja joihinkin
kayttokatkoja, riippuen sovellusarkkitehtuurista.
Suomi.fi palvelun kayttokatko vaikuttaa valtaosaan
kansalaisten palveluista.

Variaatio / tyopoytatestaa

1.

27

Tunnistaako APTJ-jarjestelmat Kantan ongelmatilanteet
mukautuen tilanteeseen, vai hidasteleeko APTJ?

Tahdonilmaisut (luovutusluvat, luovutuskiellot ja hoitotahto) eivat
ole kaytettavissa

Riskitiedot eivat paivity Kannan kautta muilta palveluantajilta.
Jatkossa avolddkitys vain Kannassa? Voiko kdyda niin ettd katkon
aikana potilaiden ajantasaista ladkitysta ei ole kliinikoiden
saatavilla?

Talous

Sahkoposti Tietoallas

Azure AD

TiimityGskentely Raportointi / Bl

Kalenterit HVA Tietovarasto

Logistiikka
ogistii Toiminnanohjaus

Kliininen
paatéksenteon
tuki

Terveysportti

Puheen-
tunnistus

Klinikka-
kohtaisia
jarjestelmia

Kliinisen tiedon
Al-ratkaisut

Www-sivut

Tutkijan tydtilat KUNTA

LIITTO
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Soveltamisohjeessa esitetty jarjestelmien
kriittisyysluokittelu jatkuvuudenhallinnan

kannalta

Hyodyntaminen:

1. Jarjestelmien
toiminnallisen kriittisyyden
analysointi ja tiedostaminen
organisaatiossa

2. Ei-toiminnalliset
vaatimusten asettaminen
jarjestelmille
kriittisyysluokittelun
mukaisesti

@ Tutkimus ja kehittaminen

@ Tukijarjestelmat

@ Operatiivista toimintaa tukevat

(1) Operatiivisesti kriittiset

Esimerkkeja

- Tietojohtaminen ( EDW, BI)
« Tutkijan tyokalut (big data, ML)
« (Datalake ja data integraatiot)

« Hallinnolliset jarjestelmat
(taloushallinto, laskutus, HR)
«Viestinta- ja tiimityo -tyokalu

- Toiminnanohjaus ja optimointi (HVA)

- Erikoisalakohtaiset jarjestelmat

« Sahkoiset palvelut, omahoito

- Operatiivisen kayton rikastaminen
(puheentunnistus, algoritmit)

« APTJ ydin, esim. riskitiedot, diagnostiikka, 1aakitys, leik-
kaushoito, kertomus, ladkintalaiteintegraatiot ja potilas-
hallinnon ydin.

« Kriittinen ICT ja taloautomaatio (AD, verkko, sahkolukot)
» Kejo, Erica, Virve ja TUVE

AKUSTI o

Ohjeen luku 6.1 ja 6.2
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Soteratkaisu pilvipalveluna?

1. Kuinka sensitiivisia tietoluokkia ratkaisussa kasitellaan?

v'Usein henkilotietoa seka sosiaali- ja terveydenhuollon salassa pidettaviad asiakastietoja.
v'Kuinka laajasti asiakastietoa kasitellddn? Asiakastietolain mukainen riskiarvio.

2. Sijainnit missa tietoa kasitelldan?

v'Huomioi erityisesti aliprosessoijat, tukipalvelut sekd luonnostaan globaalit pilvipalvelut.

v'GDPR: Kasittelyperuste, DBA ja riskiarvio kuten DPIA. Siirtoperuste kuten SCC seka TIA jos tietoa
luovutetaan EU/ETA-alueen ulkopuolelle.

v'Jatkuvuudenhallinnan nakdékulma, myds "A3-kriittinen” => erityisid varautumisen vaatimuksia.

3. Jarjestelman luokittelut?

v'Asiakastietolain mukainen luokitus B, A1, A2, A3 vai A3-kriittinen? Sertifiointi.
v Toiminnallinen kriittisyys jatkuvuudenhallinnan kannalta (1-4)? Kriittisempi riippuvuuden vuoksi?
v'MDR / ladkinnallinen laite?

mmm 4. Dokumentaatio ja riskiarviot?

v'Ratkaisu- / palvelukuvaus, tietoturvakuvaus, tietosuojakuvaus, sopimukset, kdytdnnesaannot, jne.
v'Kuvausten uudelleenhyddyntadminen osana tiedonhallintamallia ja muita kdytanndn tarpeita.

v'Luokittelujen mukaiset dokumentaatiot ja toimenpiteet (mm. sertifiointi, riskiarviot) tehdaan
yleensa toimittajan / palveluntuottajan kanssa yhteistydssa. Dokumentaatio osana toimitusta.

v'Arviointi vaatii uudenlaista ja laajaa osaamista seka yhteisty6ta.

5. Tarvittavat tekniset ja organisatoriset suojaukset?

v'Riskiarvioiden pohjalta maaritelladn tekniset ja organisatoriset (lisd)suojausten tarpeet.
v'Ratkaisukohtaisesti suunniteltava ja/tai mukautettava aihekokonaisuus.

v'Pilvipalvelu osaksi organisaation hallintamallia.

v'Kokonaisuuden skenaariopohjainen riskiarviointi ”sipulimallilla”.

v'"Muutoksenhallinta, jatkuva toimittajan seuranta ja palvelun havainnointi osana kokonaisuutta.
v Exit plan sisidltden karkean arvion pilvesta poistumisen ja/tai vaihtamisen kustannuksista.

Organisaation pilviosaamisen
systemaattinen kehittaminen
askeleittain on tarkeaa
kuhunkin vaiheen!

AKUSTI ©&ivivio

Ohjeen luku 7



Pilvilinjaukset matkaoppaaksi pilvisiirtymaan

31

Pilvistrategiassa kuvataan tarkeimmat linjaukset
pilvipalveluiden hydédyntamisesta.

Osa organisaation ICT-strategiaa ja
kokonaisarkkitehtuuritydta, tuoden siihen
pilvipalveluiden erityisnakékulman.

Pilvistrategia on tyon selkeyttamiseksi hyva jakaa
tarvealueittain teemoihin, ks. kuva oikealla.

Auttaa kehittamaan organisaation pilviosaamista
pitkdjanteisesti. Tunnistakaa kokeneen
pilvikumppanin tarve linjauksia tehtidessa.

Pilvisovellukset

Pilvikonesalipalvelut

Organisaation

pilvilinjaukset

Data-alusta pilvessa

(Pilvisovelluskehitys)

AKUSTI

KUNTA
LIITTO

Ks. ohjeen luku 3.0
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Pilvipalveluiden dokumentaatio tarpeita

Tarkistuslista: Sote-pilviratkaisulta tarvittavia dokumentaatiota

Vaatimuksen ldhde?

Kuka tuottaa?

Mallipohja / suositukset / k inen sisalto

Mahdollisia erityishuomioita pilvipalveluissa?

Asiakastietolain vaatimukset, kun jarjestelmaéssa kasitelld3n sote-asiakastietoa

Jarjestelmalomake (luokitus, profiilit, toiminnot, tietosisallat)
Jarjestelman luokittelu (luokittelematon /B / A1 / A2 / A3)

Jarjestelman kayttotarkoituksen kuvaus
Jarjestelmdn riskiarviointi

Erityisid poikk

Jarjestelma Fimea rekisteriin
Imén sertifiointi (asiak lail kainen)
Tietoturvallisuuden arviointi

Kela Kanta yhteistestaus

Jarjestelma kuvattu tietoturvasuunnitelmassa

GDPR vaatimukset, kun jérjestelmass3 kasitellddn henkiltietoa
Henkilgtietojen kasittelyseloste (GDPR)

Peruste henkilStietojen kasittelylle

DPA, Data Processing Agreement (GDPR)

Henkilotiedon kasittelyyn liittyvien riskien arviointi (GDPR)

Tietosuojan vaikutusten arviointi, DPIA (GDPR)

Siirtoperuste, usein vakiolausekkeet SCC (Standard Contractual Clauses)
TIA-riskiarvio, Transfer Impact Assessment (GDPR)

T: kohtaiset lisdsuoj k 1 toteuttaminen

GDPR 40-artiklan mukaiset kdytannesaannot

Tiedonhallintalain mukaiset vaatimukset kaikille jarjestelmille
Tiedonhallintamalli
Tehtavit ja palvelut
Toimintaprosessit

Asiakastietolaki, THL maaraykset
Asiakastietolaki, THL maaraykset

Asiakastietolaki, THL maaraykset

Asiakastietolaki, THL madraykset

Asiakastietolaki, THL maaraykset

Asiakastietolaki, THL maaraykset

Asiakastietolaki, THL maidraykset

Asiakastietolaki, THL mdaraykset

Asiakastietolaki, THL madrdykset

Asiakastietolaki, THL madraykset

GDPR ja tietosuojalaki

GDPR ja tietosuojalaki
GDPR ja tietosuojalaki
GDPR ja tietosuojalaki
GDPR ja tietosuojalaki
GDPR ja tietosuojalaki

GDPR ja tietosuojalaki

GDPR ja tietosuojalaki

GDPR ja tietosuojalaki

Tiedonhallintalaki
Tiedonhallintalaki (ei pakollinen, tarpeeliinen)
Tiedonhallintalaki 5§

Palvelunantaja
Palvelunantaja

Palvelunantaja
Palvelunantaja

Palvelunantaja

Palvelunantaja / Valmistaja
Palvelunantaja
Palvelunantaja

Palvelunantaja

Palvelunantaja

Rekisterinpitaja

Rekisterinpitajd
Rekisterinpitaja
Rekisterinpitaji
Rekisterinpitaja
Rekisterinpitaja

Rekisterinpi

Rekisterinpitaja

Toimittaja

Tiedonhallintayksikké
Tiedonhallintayksikké
Tiedonhallintayksikké

THL 04/2021 liite 4 https://thl.fi/fi/web/tiedonhallinta-sosiaali-ja-terveysalalla/maaraykset-ja-maarittelyt/maaraykset

THL 04/2021 liite 1 kuvaa esimerkkien avulla jirjestelmien luokittelua. Palvelunantaja vastaa luokittelusta toimittajan
avustuksella.

THL 04/2021 mukaisesti, vaaditaan jos ei luokittelematon.

THL 04/2021 liite 1 seké "Tukimateriaalia: Riskiarvioitybkalu sote-tietojérjetelmille”. Riskiarvion tekeminen pakollista jos ei
"luokittelematon", Huemioi myds mahdollisesti tarvittavat GDPR DPIA- seka TIA-riskiarviot sekd mahdollisesti olemassa
oleva valmistajan MDR-dokumentaatio.

"A3 kriittinen"-luomitelluille jarjestelmille on erityisid poikkeustilanteen varautumisvaatimuksia, A3 kriittiseksi luokiteltu
palvelun tiedot taytyy olla saatavilla, kun verkkoyhteydet rajoitettu Suomen alueelle. Tahan liittyen huomioi myos paivystys-
sekd ensihoitoasetukset.

Vaaditaan jos ei luokittelematon, kaytannéssa aina kun asiakastietoa kasitellaan.

THL 04/2021 ja 05/2021 liite 1 mukaisesti

Traficom hyviksyma arviointilaitos. Vaaditaan jos ei luckittelematon. Huomioi mahdollisesti olemassa oleva valmistajan
MDR-dokumentaatio.

Vaaditaan jos A2 tai korkeamman luokan jarjestelma. KELA ohjeistus:
https://www.kanta.fi/jarjestelmakehittajat/yhteistestaus

THL 03/2021. Pakollinen, paitsi joa asiakastietolain mukaan luokittelematon jirjestelma. Ei ole julkinen asiakirja. Kervannut
aiemman lain Omavalvontasuunnitelman. Pohja: THL 03/2021 liite: https://thl.fi/fi/web/tiedonhallinta-sosiaali-ja-
terveysalalla/maaraykset-ja-maarittelyt/maaraykset

Listietoa https://thlfi/fi/web/tiedonhallinta-sosiaali-ja-terveysalalla/-/tietoturvasuunnitelmaan-sisallytettavien-selvitysten-
ja-vaatimusten-maarays-on-julkaistu

Jarjestelma / palvelu huomioitava rekisterinpitajan henkildtietojen kisittelyselosteessa. Tieto tarvitaan myds
Asiakastietolain mukaista riskiarviota varten.

Aina oltava peruste henkildtietojen kasittelylle. Peruste usein lain velvoittama asiakastietojen kasittely.
Pilvipalvelualustojen tarjoajilla on usein valmiita mallipohjia DPA liitteeksi sopimuksiin.

Riskien arviointi on aina pakollista kun henkilétietoja kasitellaan. DPIA-pohjan kidyttiminen on hyvi tapa tehdi arviota,
vaikka DPIA kayttiminen ei ole usein pakollista.

DPIA tekeminen ei ole useinkaan pakollista, mutta kuten edellisell3 rivil3 todettu sitd usein kaytetddn henkilstiedon
kasittelyyn liittyvien riskien arviointiin. Mallipohja: https://dwv.fi/vahti

Siirtoperuste vaaditaan jos siirretdan EU/ETA-alueen ulkopuolelle. SCC on yleisesti kdytetty siirtoperuste, muttei ainut
vaihtoehto. https://tietosuoja.fi/komission-hyvaksymat-vakiolausekkeet

Nouseeko B-luckan jirjestelm3 riskitason arvioinnin myéta Al-luokkaan?

Riskiarviossa huomioidaan my&s sopimukselliset ja ulkoistusriskit, jotka koskee erityisesti pilvipalveluita.
Riskiarvio voi nostaa jarjestelman luokitusta ja néin sertifioinnissa tiytettivii vaatimuksia.

Nama vaatimukset huomioitava erityisesti Suomen maantieteellisen alueen ulkopuclelta kokonaan tai osittain
tuotetuissa pilvipalveluissa.

Huomioi erityisesti siirretddnké henkilotietoa EU/ETA-alueen ulkopuolelle ja missa mairin. Tiedon luokittelu,
onko henkilstiedot salassapidett: iakastietoa? Onko palvel kaytossa globaaleja
alustakomponentteja tai onko tukipalveluita toteutettu EU/ETA-alueen ulkopuolella sijait:
toimesta?

sote

n henkiléston

Riskienarvioinnissa kiinnitetdan erityistd huomiota ratkaisukohtaisiin teknisiin ja organisationaarisiin suojauksiin.

Pilvipalveluissa usein siirretdan tietoa ainakin osittain EU/ETA-alueen ulkopuolelle, talldin siirtoperuste oltava,

6in TIA-arviointi tehtava.

TIA-riskiarvio tehtévi jos siirretaan EU/ETA-alueen ulkopuolelle. https://tietosuoja.fi/tiedonsiirtovalineita-taydentavat-
suojatoimet

Ratkaisukohtaisia teknisia ja organisationarisia lisdsuojauksia riskiarvioiden (DPIA, TIA) mukaisesti. Esimerkiksi salaus,
verkkoratkaisut, pseudonymisointi, kayttdoikeudet, hallintaprosessit, hyvaksyntikaytannét, jne. Jossain sopimuksissa /
joillain toimittajilla naita suojauksia on myés kuvattuna erillisessa "TOMSs - Technical and Organizational Measures” DBA:n -

liitteessa,
Kdytinnesddntsjen noudattaminen on toimittajan vapaaehtoinen vakuutus GDPR noudattamisesta.

Tiedonhallintalaki: https://www.finlex.fi/fi/laki/ajantasa/2019/20190906
Asetukset: https://vm.fiftiedonhallintalaki

VM suositukset: https://vm.fifsuositukset

Suositus tiedonhallintamallista: http://urn.fi/URN:ISBN:978-952-367-328-1
Tehtavit ja palvelut kuvaavat toimintaympéristén mihin tiedonhallinta kiinnittyy.
Prosessin tarkoitus, prosessin sidos muihin prosesseihin

a usein siirretdan tietoa ainakin osittain EU/ETA-alueen ulkopuolelle, ta

Riskiarviointien yhteydessa kuvattuja suojamekanismien toteuttamista on myés seurattava / todennettava.
Organisationariset suojaukset on usein huomioitava palvelun hallintamallissa ja vastuunjakomatriisissa. Teknisten
suojausten toteutumista myds kyettava riittavalla tasolla todentamaan elinkaaren ajan (tyékaluina esim.
havainnointi, tietoturvatestaus, toimittajan sertifioinnit), myos tekniset suojatoimet on dokumentoitava esim.
palvelukuvauksen arkkitehtuurikuvauksessa tai tietoturvakuvauksessa.

Huomioi minkd palveluiden osalta toimittaja on sitoutunut kdytdnnesaantdihin? Kattavatko ne koko ratkaisun?

Ei erityistd huomioitavaa pilvipalveluissa
Ei erityistd huomioitavaa pilvipalveluissa




Pilvipalveluiden dokumentaatio tarpeita

Tehtavat ja palvelut
Toimintaprosessit
Tietovarannot
Tietojarjestelmat

Kuvaus tietoturvallisuustoimenpiteista

Arkistointisuunnitelma
Muutosten vaikutuksten arviointi

Tekniset rajapinnat ja katseluyhteydet
Tietoturvallisuus maaraykset

Asiakirjajulkisuuskuvaus

Muita kansallisen sd@antelyn vaatimia kuvauksia

Valmiussuunnitelma

Tietoturvallisuuden arviointi

Digipalvelulaki

Ar d

T LEvtS | .

Toisiokdyton tietoturvallinen kaytto aristd k

MDR vaatimukset mikéli jarjestelmé on ladkinnallinen laite
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Tehtavitja p imintaymparistdn mihin tiedonhallinta kiinnittyy.
Prosessin tarkoitus, prosessin sidos muihin prosesseihin
Tietovarannot ja keskeiset tietoryhmat seka niiden sidokset tietojarjestelmiin ja prosesseihin.

Tiedonhallintayksikko

Tietojarj at ja niiden viliset integraatiot.

Ti ineistoi d Lavd Leallicuiid I — ™

Tiedonhallintayksikké
Tiedonhallintayksikkd

ja luot varmi isen halli ja tekniset

3 y
toimenpiteet.
Arkistoon siirtaminen, arkistointitapa ja -paikka, tuhoaminen

Joka muutoksen kohdalla tehtavi. VM suositus: https://urn.fi/URN:ISBN:978-952-367-318-2
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Tiedonhallintayksikkd
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VM ity https //urn fl/URN ISBN 978 952-367-489-9
Elikaaren h i 1, inen, lokitiedot, hankinnat, riskiehallinta. VM suositus:
http://urn.fi/URN:ISBN:978-952-367-295-6
VM itus: http://urn.fi/URN:ISBN:978-952-367-304-5
H ioi Imi I itel / riskisk ioissa. Terveydenhuoltolain ja iaalihuoltolai k
yliopi iraalat ohj lueellista valmiussuunittelua.
Tuleva Julkri ohjeistaa tarkemmin.
Saavute den h ioiminen, asiakk iminen vain tarvittaessa,
Jarj Iman tiedot ht
Ivel Aineistoista tuotettava k k (meta tiedot). Maarays: https://findata.fi/uutiset/findata-on-antanut-maarayksen-
li-ja-terveystietojen-toissi| kayt kuvauksista/
| Maiaraykset ja k https //findata.fi/palvelut-ja-ohjeet/maaraykset/

Valmistaja mairittelee ohjelmiston MDR-luokituksen (Software as medical device, SaMD) vastaa MDR vaatimusten
toteuttamisesta.

Markkinoill | ja antaa vakt

Markkinoille saatettaessa valmistaja tuottaa vaadittavan teknisen dokumentaation.
Markkinoille saatettaessa valmistaja tekee rekisteréinnin Fimealle ja sita kautta EUDAMED:iin.
Standardien mukainen laatujarjestelma on osa valmistajan toimintaa.

tuk i [ desta.

Ulkoinen arviointi tehtava muille kuin I-luokan laakinnillisille laitteille. Hyvaksytty MDR notified body suorittaa arvioinnin.

Ei erityistd huomioitavaa pilvipalveluissa

Ei erityistd huomioitavaa pilvipalveluissa

Myés SaaS-palveluiden tietovarannot tunnistettava, usein APl:en takana.

Pilvipalveluiden kohdalla ICT-hajautumisen vuoksi jarjestelmien valisten riippuvuuksien ja integraatioiden
huomioiminen korostuu.

Saa$ / pilvipalveluissa mt
vaikutusarvioinnin prosessissa.
Integraatioiden ja rajapintojen kuvaamisen tarkeys korostuu SaaS-palveluissa.

usein p pid ja in tapahtuvia, huomioitava muutosten

jar ien jatkuuvuden kriittisyyden luokittelun seka sipulimallin hyédyntdminen
nskxskenanoanalyvsnssa pilvipalveluiden vaikutuksen arvioinnissa.

Pilvipalveluiden tietojen kuvaukset ja niita data-rajapinnat saatavilla toisiokayttéa varten?

Pitukrin hyddyntaminen maarayksen mukaisesti vaatimuksissa.

JHS 166 yleiset sopimusehdot. Jo palvelukuvauksessa syytd kuvata jarj MDR-luokitus ja toimittaj akemy Erityisesti huomlortava mm: 1) Yk li P iutokset? Sopimukset Suomen- / EU-lakien piirissa. 2)

asiakastietolain mukaisesta luokittelusta. Palvelunkuvausta voidaan hyédyntaa mm. asiakastietolain mukaisen k i jan / palvel ,‘ 1 SLA alipr SLA:ta (¢ ti muut ehdot)? 3) Vastaako

jarj Imal kkeen kayttotark 1 kuvauksessa, seka tiedonhallintamallin tietojarjestelmakuvausten k ratkaisu (kahd kset, tietoliikenne) luvattua SLA:ta? 4) Tiedon sijainti ja kasiteltavat tietoluokat
(GDPR, asiakastietolaki) 5)

Vastuunjak luk kuvataan iden (esim. tilaaja ja toimittajat) vastuut palvel Vastuutaulukko on |Selkean vastuun;aon rooli pllwpalvelmssa keskeinen. Vastuunjakotaulukko auttaa my6s organisatoristen

pohja toimivan palvelun halli iden tark isell uoj ismien ja (GDPR).

Erityisesti pilvipalveluita varten luotu turvallisuuden arviointiskriteeristd. Ohjeistusluonteinen Pitukri -kriteeristd tuo selkdnojaa mm. sadntelyn vaatimiin riskiarviointeihin seka
sertifiointiin. Hyodynnenava mikali tonmmaja / palvelt sitoutuu d Pitukrin kriteeristoja.
Mahdolli dok

Osana ratk kuvausta kuvataan alipr ijat, niiden vastuut osajarjestelmittain. Koko hankintaketjun aliprosessoijien tunnistus ja sopimusehtojen seka vastuiden vyorytys on tarkeaa
pilvipalveluissa, joissa alihankintaketjut voivat olla pitkia.

Palvelun hallintamallin kuvaaminen elinkaaren vaiheet huomioiden. Tuotetaanko tukipalveluita EU/ETA- alueen ulkopuolelta? Kuka vastaa kokonaisuuden monitoroinnista ja uhkien

vista? Mikali k lu, ratkaisunkuvauksessa k ) toimenpiteet palvelunpaattyessa

ts. ns. pilvi exit tapauksessa.

Erityisesti pilvipalveluissa on ratkaisuntoimittajan / palvelunterjoajan kyettava k ratkai arkkitehtuurin, jotta Kannattaa velvoittaa pilvipalvel imittajaa | osana mahdollisimman aikaisessa vaiheessa.

riskiarviointien tekeminen ja lisasuojamekanismien arviointi on mahdollista. Usein tarvitaan mm. asiakastietolain
vaatimassa sertifioinnissa.
Hyvin tehtya tietoturva- ja tletosuo;akuvauksna VOIdaan hyodyntaa eri saantelyjen vaatimuksien todentamisessa ja

riskiarvioissa seka tiedonhallintalain k k Usein tarvitaan mm. asiakastietolain vaatimassa

sertifioinnissa.
Kayttoohjeet ja koul: lit Organisaation laatujarjestelma tms. Palvelunantaja Kayttohjeista ja koulutt iaalista voi olla hyétya mm. tiedonhallintalain mukaisten dok ion tek
Asennus / ylldpito-ohjeet Organisaation laatujarjestelma tms. Palvelunantaja Asennus ja yllapito-ohjeista voi olla hydtya riskiarvioiden tekemisessa.

Riittavan tarkka kuvaus jarjestelmat kertoo my®os tuotteen valmiusasteesta seka toimittajan prosessien laadusta.

Tietoturva- ja tietosuojakuvaukset kannattaa vaatia pilvipalveluntoimittajalta.
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