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1 Tausta

11 Johdanto

Sosiaali- ja terveydenhuollon palveluilla ja tietojirjes-
telmilla on kriittinen rooli yhteiskunnan tukiverkossa.
Toisaalta sote-sektorilla on kasvava tarve palvelutuo-
tannon tehostamiseen ja tietojirjestelmille on ladat-

tu tassa kehityksessi isoja odotuksia. Tavoitteiden saa-
vuttaminen vaatii pysymista teknologisessa kehityk-
sessi muiden toimialojen mukana. Tassa kehityksessa
pilvipalveluiden rooli on merkittava.

Sote-sektoria tehostavia ICT-ratkaisuja on hyvin erityyp-
pisid. Niista kasvava osa on kansainvilisille markkinoil-
le ja kansainvilisten vaatimusten mukaisesti toteutettuja
valmisohjelmistoja tai SaaS-palveluita. Ohjelmistokehi-
tyksen ja palvelujen tuottamisen tehokkuudesta johtuen,
ratkaisut ovat usein pilvipohjaisia. Pilvipalveluilla onkin
merkittdva ja kasvava rooli palvelutuotannon tehostami-
sessa.

Pilvisiirtyman tuomien muutosten, mahdollisuuksien

ja riskien arviointi on haastavaa muutoksen ja tarpei-
den moniulotteisuuden vuoksi. Erityisesti sote-sektoril-
le sovitettua ohjeistusta pilvipalveluiden kaytdsta ei ole
ollut tarjolla.

Samaan aikaan koko EU:n tasolla luottamuksellisen tie-
don kasittelyn sddntely on kehittymaéassa, seki yleisen
tietosuoja-asetuksen GDPR pohjautuvan Schrems Il
-paatoksen (ks. 4.2) vaikutusten, ettd yleensékin EU:n
pilvisuvereniteettiin (ks. 5.3.1) liittyvien kysymysten vuok-
si. Ei ole siis ihme, jos pilvipalveluihin liittyvat asiat eivat
ole selkeita yksittéiselle sote-toimijalle Suomessa, kun
ne eivat ole olleet yksiselitteisid kansallisesti tai EU-ta-
solla viime vuosina. Sote-toimijoiden keskuudessa onkin
ollut epéatietoisuutta siitd, millaisen pilvipalveluiden hy6-

dyntdmisen nykyinen sdintely todellisuudessa mahdol-
listaa. Tulkinnat ovat vaihdelleet eri toimijoiden ja viran-
omaisten valilla ja harkinnan jalkeen eri organisaatiot
ovatkin paatyneet hyvinkin erilaisiin linjauksiin.

1.2 Soveltamisohjeen tarkoitus

Soveltamisohjeen yksinkysymykset ovat, miten pilvisiir-
tyma vaikuttaa sote-kenttddn, miten sosiaali- ja ter-
veydenhuollon asiakastietoa kasittelevien palveluiden
toteuttaminen pilvessa eroaa perinteisemmista toteu-
tusmalleista ja miten nAma& asiat on huomioitava?

Pyrkimys on keskittyd sote-tietojarjestelmien pilvisiirty-

man ajankohtaisiin erityiskysymyksiin, hyviin kaytantoihin
sekd haasteisiin organisaation pilvisiirtyman alkuvaiheis-
sa.

Soveltamisohje on suunnattu organisaatioiden pilvilinja-
uksista paattaville, tiedonhallinnan ja -kasittelyn asian-
tuntijoille, pilvipalveluiden ja teknologian hankinnas-

ta vastaaville sekd organisaatioiden sidosryhmien, kuten
ratkaisujen ja pilvipalvelualustojen toimittajien, kanssa
tehtdvan yhteistyon tueksi. Ohjeen avulla saa lapileik-
kauksen pilvipalveluiden kayttéon liittyvista kysymyksis-
ta sote-nakdkulmasta.

Ohje ei pyri eikd pysty antamaan kaikkiin kysymyksiin
kylla/ei ratkaisua johtuen organisaatioiden ja ratkaisu-
jen erilaisista ymparistotekijoistd, kuten tavoitteista, tar-
peista, nykypalveluista, teknologiavalinnoista, sijainnis-
ta, osaamisen tasosta sekd@ kumppaneista. Pilvipalvelut
ovat osa organisaation kokonaisratkaisua ja ei ole ole-
massa "yhdenkoon” ratkaisua pilvipalveluidenkaan osal-
ta. Soveltamisohje ei pyri olemaan kaikenkattava ohjeis-
tus pilviteknologioista, tietoturvasta tai varautumisesta



erityisesti, ndista aiheista loytyy syvempaa tietoa muis-
ta lahteistd. Naistédkin aiheista oppaasta saa vahintaan
hyvan yleiskuvan.

Soveltamisohje perustuu kirjalliseen lAhdemateriaa-

liin, haastatteluihin ja laajaan py6rednpdydiankeskuste-
luun. Lisdksi asiantuntijoilla on ollut mahdollisuus kdyda
lapi ohjeen luonnosta ja antaa siitd palautetta. Mukana

on ollut merkittava maara sote-kenttdd, ministerididen
ja muiden viranomaistahojen, seka teknologiantoimitta-
jien edustajia. Suuret kiitokset kaikille teille korvaamat-
tomasta yhteistydsta ja ratkaisuhakuisuudesta sovelta-
misohjetta synnytettiessa!

Kiireisimpien lukijoiden kannattaa aloittaa lukeminen
kappaleesta ”7 Yhteenveto”.




ja kehityssuunta

2 Nykytilanne, mahdollisuudet ..4

2.1 ICT on siirtymaiassa palveluna
ostettavaksi

Yleinen trendi myds sote-sektorilla on jo pitkdn aikaa
ollut se, ettd merkittiva osa ICT-ratkaisuista siirtyvat
palveluna ostettavaksi. Nama palvelut tuotetaan yha
useammin jonkin muotoisesta pilvestd oman organisaa-
tion ja lahikonesalin ulkopuolelta. Uusilla teknologioil-
la toteutettavia ICT-palveluja saa en&i rajoitetusti oman
organisaation tai ldhikonesalien alustoille.

Teknologiainvestoinnit kohdistuvat pilveen. Kansain-
vélisesti merkittavien toimijoiden kehityspanokset ovat
keskittyneet jo yli kymmenen vuotta pilvialustoihin. Suo-
men sote-toimialan kehittymisen kannalta on olennaista
hyddyntda naitad investointeja. Tdm3 saavutetaan naiden
kehityspanostusten kanssa "myd&takarvaan” tapahtu-
valla kehityksella. Tietohallintojohtajien viestin mukaan
lahikonesaliin asennettavissa olevat ratkaisut vahenevat
vuosi vuodelta, ja ne ovat usein jo jadneet vuosia kehi-
tyksessa jalkeen verrattuna vastaaviin pilvipalveluihin.
Tutkimusten ja valtionvarainministerion (VM):n arvioiden’
mukaan Suomen julkishallinto ei ole pilven hyddyntami-
sen karkimaita, vaan enemmankin pilvisiirtyman alussa.

ICT:n kansainvalistymisen johdosta myés Suomessa tar-
jolla olevat sosiaali- ja terveydenhuollon ratkaisut ovat
entistd enemman suunniteltu kansainvalisten markki-
noiden vaatimusten mukaan. Suomalaisia erityisvaati-
muksia ei ndissa ole kovin pitkélle mahdollista huomioi-
da. EU-tasoisten vaatimusten, kuten GDPR:n ja ladkin-
nallisten laitteiden asetuksen (MDR), osalta tietoisuus on
kansainvilisesti nykydan hyvalla tasolla. Kansalliset lin-

jaukset ja laintulkinnat tuleekin olla hyvin linjassa EU:n
yhteisen sdintelyn kanssa, jotta Suomen sote-jarjestel-
ma saa moderneja ratkaisuja kayttdon.

L

ICT-arkkitehtuurin yleinen hajautuminen nikyy palvelui-
den siirtymisend organisaatio seinien ulkopuolelle, sopi-
musosapuolien, integraatioiden, mobiililaitteiden, kotiin
vietdvien palveluiden seka erilaisten sensoreiden lisdan-
tymisend. Perinteisesti isot tietojarjestelmatoimittajat
ovat hallinneet ICT:t4, mutta viime vuosina on kehittynyt
runsaasti pistemaisia ratkaisuja eri erikoisaloille. Pilvipal-
velut ovat merkittdva osa tata pitkdan jatkunutta trendia.

Pilvipalveluiden kidyton rajoittaminen aiheuttaa vaihto-
ehtokustannuksia. Yhd useammin uudet ratkaisut tuo-
daan tarjolle ainoastaan SaaS ratkaisuna pilvesta ja usein
Suomen ulkopuolelta tuotettuina. Tadhan ohjaavat pilvi-
teknologioiden ja SaaS mallin edut ohjelmistojen tuotta-
jille ja toimittajille. Pilvipalveluiden kategorinen linjaa-
minen pois ratkaisupaletista kansallisesti tai organisaa-
tiokohtaisesti muodostaisi esteen uusien innovaatioiden
kadyttdédnotolle. Vaihtoehtoiskustannus nikyy ICT-kus-
tannusten kasvamisena sekd muita toimialoja hitaam-
pana tehokkuuden kehittymisend, mika nakyy lopul-

ta sosiaali- ja terveydenhuollon palveluiden laadussa ja
vaikuttavuudessa. Tdman vuoksi on syyta suositella, etta
kategorisesti tallaisia sovellusaluetta koskevia rajauksia
ei tehtaisi.


http://urn.fi/URN:ISBN:978-952-367-327-4

2.2 Pilvisiirtyma vaatii uutta
osaamista

Sosiaali- ja terveydenhuollon pilvisiirtyméassa ratkaise-
vaksi nousee tasapainoilu kolmen yldtason vaatimuksen
ja niihin liittyvien riskien kanssa pilvipalveluissa:

1) ratkaisulla haettava toiminnan tehostaminen,

2) sote-toimialan erityispiirteisiin kuuluva luottamuksel-
lisuuden varmistus,

3) seké jatkuvuudenhallinnan erityistarpeiden huo-
miointi.

Ndiden vaatimusten optimointi pilvipalvelua kayttéén-
otettaessa on haastavaa useiden yhtdaikaisten muutos-
ten vuoksi:

1) mukaan tulevat uudenlaiset toimijat, sopimusosapuo-
let ja palvelumallit

2) teknologisen murroksen mukanaan tuomat mahdolli-
suudet ja haasteet

3) ICT:n hajautuminen ja uudet palvelujen sijainnit
(= konesalit).

TN
kimodlta i
riskit

Uudenlaiset toimijat, sopimusosapuclet ja palvelumallit

Teknologisen murroksen mukanaan tuomat mahdollisuudet ja haasteet

IT:n hajautuminen ja uudet palvelujen sijainnit

Kuva 1. Sotepalveluiden pilvisiirtyman keskeiset nakékulmat.
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Muutosten hallinta vaatii monipuolista osaamista. Ris-
kien arviointi ja vaatimuksenmukaisuuden todentaminen
vaatii yhdistettyd osaamista teknologian-, sopimusten-
ja jatkuvuudenhallinnasta. Pilvilinjauksen tekemiseen,
sopimustenhallintaan, riskienarviointiin, palvelutuotan-
toon ja kokonaisarkkitehtuurity6hon on syyta kasvat-
taa pilviosaamista. Osaamisen kasvattaminen vaatii aikaa
sekd panostuksia. Siksi on syytd huomata, ettd pilvistra-
tegia ja siind tehdyt valinnat vaikuttavat merkittavasti
myds organisaation ja sen yhteistydkumppaneiden tule-
vaisuuden osaamisvaatimuksiin. Kaikkien asiaan t6rmaa-
vien on syytd opetella pilven perusteet (ks. ”3.2 Ohjeita
pilvistrategian ty6stoon”).

Palveluna ostettavat SaaS-ratkaisut poistavat tilaajalta
suurelta osin perinteisen ndkyvyyden sovellusten “kone-
pellin alle” teknisiin ratkaisuihin. Sen vuoksi niiden vaa-
timuksenmukaisuuden todentaminen perustuu valta-
osin sopimuksiin, jarjestelmakuvauksiin, sertifiointeihin,
riskiarviointeihin, tietoturvallisuuden arviointeihin seka
lopulta luottamuksella toimittajaan. Organisaatiot koke-
vat vaatimuksenmukaisuuden todentamisen sopimusten
ja ratkaisunkuvausten perusteella usein haastavaksi. Pai-
koin tulkinnanvarainen ja ristiriitainen kansallinen sdan-
tely on lisdnnyt vaikeuskerrointa. Tallaista osaamista ja
yhdenmukaisia linjauksia tulee systemaattisesti kehittaa,
ettd SaaS-ratkaisujen etuja voidaan hyédyntda Suomen
sote-kentalla.

2.3 Yleisesti kaytettyja
sote-pilviratkaisuja

Alla olevat esimerkit Suomessa kaytdssa olevista sote-
pilviratkaisuista antavat kuvaa, kuinka laajasti ja millaisia
pilvipalveluita sote-sektorilla hyddynnetdan. Luettelon ei
ole kattava erityisesti kymmenien/satojen erikoisalakoh-
taisten jarjestelmien osalta. Tdssa kuvattuja esimerkke-
ja hydédynnetdan myds mydhemmin tdman soveltamisoh-
jeen jatkuvuuden skenaarioanalyysin- ja kriittisyysluokit-
telun esimerkeissa. Huomioi, ettd selvyyden vuoksi EU/

ETA-alueelta tuotettavaksi kuvatut palvelut voivat kui-
tenkin sisaltda esim. tukipalveluita, joita tuotetaan EU/
ETA-alueen ulkopuolelta esim. valmistajan kotimaasta ja
ndin GDPR mukaista tietojen siirtdmistd EU/ETA-alueen
ulkopuolelle voi tapahtua.

SaaS palveluna tuotettavat sdhkoposti, kalenteri ja
tiimitydn ratkaisut ovat hyvin yleisesti kdytdssa, yleisim-
pana Office 365, jota tuotetaan suurelta osin Microsof-
tin konesalista Suomesta. My6s intranet seki tiedosto-
jen hallinta ovat kasvavissa maérin osa pilvestd ostetta-
vaa, hyperskaalautuvissa pilvialustoilla EU/ETA-alueelta
tuotettavaa, SaaS kokonaisuutta. Microsoftin Teams on
monille tuttu esimerkki SaaS palveluna tuotettava sovel-
luksesta, joka kehittyy jatkuvasti. Sen lahikonesaliin
asennettava Skype for Business -vaihtoehto on kaytan-
nossa jaanyt viitisen vuotta jalkeen pilviversioista, eikad
sitd enda kehiteta.

Pilvi data-alustat, mukaan lukien tietoallas (data lake)
on ladhes poikkeuksetta toteutettu EU/ETA-alueel-

la sijaitseviin hyperskaalautuville pilvialustoille, vaik-

ka myos yksittisia lahikonesaliin toteutettuja ratkai-
suja on toteutettu. Hyperskaalautuvat pilvialustat ovat
teknologian puolesta optimaalisia suurien data méaarien
kasittelyyn. Tietoaltaisiin vieddan, niiden tarkoituksen
mukaisesti, hyvin laajasti my6s asiakastietoa sekd muu-
ta henkilétietoa. Toisiokdytt6a tukevat tutkijantyétilat
rakentuvat yleensi tietoaltaan yhteyteen samoja lahde-
jarjestelman data integraatioita hyédyntden. Samoin tie-
tojohtamisen tietovarastoja (Enterprise Data Warehouse,
EDW) rakennetaan tietoaltaan yhteyteen hyperskaalau-
tuviin pilvipalveluina, ja tdhdn on ohjannut myds kansal-
linen Virta-referenssiarkkitehtuuri. Modernien tietova-
rastointiratkaisujen rakentaminen ldhikonesaliin on poik-
keuksellisen kallista ja haastavaa sovellusarkkitehtuurin
sekd saatavilla olevien osaamisen vuoksi. Tietojohtami-
sen raportointi ja analytiikka (Business Intelligence, BI)
ratkaisut ovat myos usein pilvipalveluna EU/ETA-alueel-
ta. Bl-tydkalut, kuten Power BI, ovat jatkuvasti integroi-



tuneet tiiviimmaksi osaksi pilvipohjaisia toimistotytkaluja
ja muita valmissovelluksia.

Erilaiset laaturekisterit ovat kdytanndssi pilvipalvelui-
ta luoteensakin puolesta. Samoin kansalliset rekisterit,
kuten tartuntatautirekisteri on organisaatioiden nakékul-
masta suomalainen pilvipalvelu.

Kanta-palvelut nousivat tata soveltamisohjetta varten
tehdyissd haastatteluissa esiin keskeiseni kansallise-

na pilvipalveluna. Palvelut tuotetaan Kelan toimesta hei-
dan keskitetystad konesalistansa Suomessa. Jatkuvuuden
kannalta Kanta-palveluiden rooli on jatkuvasti kasvanut
operatiivisen kayton lisddntyessi. Haastatteluissa nos-
tettiin riskina esiin, ettd Kanta-palvelusta muotoutuu jol-
tain osin operatiivinen pilvipalvelu, jota ilman APTJ-jar-
jestelma ei endi toimisi itsendisesti potilaan kriittises-
sd hoidossa. Talléin koko Suomen terveydenhuolto olisi
riippuvainen yhdesta kotimaisesta pilvipalvelusta ja yhte-
yksistad sinne. Tama muuttaisi kaikkien organisaatioiden
jatkuvuudenhallinnan suunnittelun perusteita. Toisaalta
ndhtiin hyvani, etti toisissa riskiskenaarioissa Kanta toi-
mii varajarjestelmana yksittiisen APTJ-jarjestelman kat-
kon aikana. Ks. riskiskenaarioanalyysien esimerkit kappa-
leessa ”6.3.7 Esimerkki skenaario 4: Kansalliset palvelut
pois kaytosta”.

Hyvinvointialueen tasoista operatiivista tuotannonoh-
jausta ja tilannekuvia suunnitellaan toteutettavan pilvi-
palveluna EU/ETA-alueelta. Varsinaiset yksikdiden ope-
ratiiviset tilannekuvat (esim. potilaslistat, osastokartta)
tietohallintop&dattijat nakevat edelleen osana kriittista
APTJ:t4, joita ilman yksikdiden toiminta puuroutuisi mel-
ko nopeasti.

Organisaation toiminnanohjaus (ERP) - logistiikka-,
taloushallinto- ja HR-jarjestelmid kdytetdan vaihtelevasti
sekd Suomessa ettd muualla EU/ETA-alueella sijaitsevis-
ta pilvipalveluista. Naiden ratkaisujen uusimmat versiot
ja sekd ominaisuudet kehitetdan ainoastaan pilviratkai-
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suihin, lahikonesalin ratkaisujen jaddessa vuosi vuodelta
jalkeen kehityksesta.

Kansallisiin todistuksiin ja lausuntoihin kdytettava loma-
kepalvelut ovat EU/ETA-alueelta tai Suomesta toteutet-
tuja SaaS-ratkaisuja Kanta-Lliitynnalla.

Erilaisia erikoisalakohtaisia jiarjestelmid, ts. suppeam-
man ammattilaisjoukon kaytdssa olevia ratkaisuja, tuo-
tetaan pilvipalveluina Suomesta, EU/ETA-alueelta seki
mm. Yhdysvalloista. TAma on iso heterogeeninen joukko
SaaS-sovelluksia. Joissain tapauksissa vain osa jarjestel-
masta on pilvessa ja ydinosa lahikonesalissa.

Leikkaus- ja anestesiajarjestelmien ei-kriittisia osia,
kuten analysointi ja optimointialgoritmeja tuotetaan pil-
vipalveluista. Vastaavasti myds muita kliinistd tietoa
koostavia, rakenteistavia ja operatiivista toimintaa opti-
moivia algoritmeja tuotetaan pilvesta.

Kansalaisille suunnatut palvelut ovat luontevia toteut-
taa EU/ETA-alueelta tuotettuna pilvipalveluna, koska ne
on voitava saavuttaa eri pdatelaitteilla Internetista. Usein
asiakasdatasta sdilytetdan kuitenkin edelleen APTJ-jar-
jestelmassa, josta palvelut sitd hyodyntavat ohjelmoin-
tirajapintojen (API, Application Programming Interface)
kautta. Toisin sanoen kansalaisille suunnatut palvelut
ovat pilvipalveluita, mutta data on sielld mistd APTJ-jar-
jestelmakin on tuotettu (eli lahikonesalissa tai pilvess3).
Julkisen verkon palveluita ei siis talléin tuoteta organi-
saation omasta ymparistdsta ja organisaation sisdisen
tietoliikenneyhteyden yli, jolloin mm. DDoS (Distribut-
ed Denial-of-Service) -hydkkayksiltd puolustautuminen
on helpompaa. Kansalaisen palvelut tukeutuvat Suomi.
fi-tunnistukseen, joka tuotetaan nykyisin EU/ETA-alueen
pilvialustalta.

Kotiin toimitettavien palveluiden palvelualustat ovat
usein pilviratkaisuja ja kerddvat mm. sensoridataa ja
halytyksia kotihoidosta. Toteutuksissa kaytetdin EU/



ETA-alueella sijaitsevaa hyperskaalautuvaa pilvea seka
kotimaisia pilvialustoja. Palvelualustojen kautta hallitaan
myds kotihoidon halytyksia.

Hyvinvointilaitealustat, jotka koostavat asiakkaiden
tuottamaa sensoridataa erilaisilta hyvinvointilaitteilta,
sijaitsevat tyypillisesti EU/ETA-alueella, josta tieto siirre-
tdan organisaatioiden data-alustoilla hyddynnettaviksi.

Terveysportti on esimerkki Suomesta tuotetusta pil-
vipalvelusta, joka on keskeinen ld3kéreiden (ja muiden
kliinikoiden) paljon kayttama tietoldhde. Laboratorion
tutkimusohjekirja voi myds olla joltain osin pilvipalve-
lu. Samoin kliinisen paatoksentuen ratkaisut tuotetaan
organisaatioille usein Suomesta pilvipalveluna. La3kéarin-
tyotd tehostava puheentunnistus voidaan tuottaa pilvi-
palveluista EU/ETA-alueelta tai Suomesta. Puheentun-
nistukseen ja muihin vastaavissa oppiviin algoritmeihin
perustuvissa ratkaisuissa pilvesta tuotetun SaaS-pal-
velun merkittdva etu on opetusaineiston suuri maara ja
laadukkuus - ratkaisu kehittyy nopeasti.

Asiakastiedon hakukone ja aluekatseluratkaisut ovat
tyotd tehostavia APTJ:n operatiivisia tukijarjestelmia.
N&itd on toteutettu sekd EU/ETA-alueella sijaitsevista
pilvipalveluista ja suomalaisista konesaleista.

Organisaatioiden www-sivut ovat yleensi pilvipalvelus-
sa Suomesta tai muualla EU/ETA-alueella. Niitd myds
kaytetddn EU/ETA-alueen ulkopuolelta. Hyperskaalau-
tuva pilvipalvelu tuo toimintavarmuutta mm. purskei-
sen kuorman, palvelun vikasietoisuuden ja saatavuu-
den hallintaan. Nykyaan yleisten palveluestohydkka-
ysten torjuminen on helpohkoa ja kustannustehokasta
hyperskaalautuvilla pilvialustoilla, mutta pahimmillaan
erittdin haastavaa lahikonesalissa. Jopa maailmanlaajui-
sen hajautuksen mahdollisuus kustannustehokkaasti tuo
luotettavuutta eri tilanteisiin ja kayttotarpeisiin. Henkilo-
kunnan koulutus- ja perehdytysalustat ovat myds usein
pilvipalveluita.

1

Taloautomaatiojarjestelmiin (sihkoinen kulunhallin-

ta, hissit, jatekuilut, putkiposti, ladkekaapit, sisatila-
paikannus, etdvalvonta, ldmmitys, ilmastointi, vesi) voi
kuulua osia, kuten etdmonitorointi ja -hallinta, jotka on
tuotettu valmistajan pilvipalvelusta Suomesta tai EU/
ETA-alueelta. Yleistyméassa ovat ratkaisut, joissa kiinteis-
t66n tuodaan vain paikallisen automaation mahdollista-
vat ohjausyksikot ja koko ohjelmallinen hallinta tapahtuu
pilvipalvelusta. Talloin erityishuomiota kiinnitettava sii-
hen, miten hyvin ratkaisulla tdytetddn jatkuvuuden vaa-
timukset.

Julkisen terveydenhuollon piivystysvelvollisten organi-
saatioiden operatiivisen toiminnan kannalta kriittisista
jarjestelmista on toteutettu padsiintdisesti Suomessa
sijaitsevissa konesaleista (hosted-onprem, private cloud,
onprem). N&it3 jarjestelmid ovat ensisijaisesti ydintoi-
minnan (paivystys, leikkaustoiminta, tehohoito, synnytys-
osastot, ensihoito) keskeiset jarjestelmat. Arkkitehtuu-
rin ja hallittavuuden vuoksi tdma APTJ-kokonaisuus on
yleensa erittdin laaja jarjestelmakokonaisuus (ks. ”6 Pilvi
ja jatkuvuudenhallinta”). Huomioitavaa on, ettd jo nykyi-
sin ”lahikonesali” voi olla jopa satojen kilometrien padssa
esim. perusterveydenhuollon yksikoistd sekd maantie-
teellisesti laajalla alueella usean keskussairaalan mallilla
toimivilla sairaanhoitopiireilld (kuten HUS).

Kansainvilisesti huomioitavaa on, etta yleisia APTJ-jar-
jestelmia (mm. Cerner, Epic) on jo kdytOssa sekd A) tay-
sin hyperskaalautuvasta pilvesta toteutettuna jarjestel-
man4, ettd B) ratkaisuina, jossa primé&arisesti lahikone-
salissa olevan jarjestelman hyperskaalautuvassa pilvessa
olevaa kopiota hyddynnetdin varajarjestelmana esim.
lahikonesalin ongelmatilanteissa (high availability /
disaster recovery)? Cernerin ja hyperskaalautuvaa pilvea
tarjoavan Oraclen yhdistyminen osaltaan vauhdittanee
toiminnanohjausjarjestelmista (ERP) tuttua kehityspol-
kua, missd naiden kehityspanostukset kohdistuvat ensi-
sijaisesti jarjestelmien pilviversioihin.


https://customers.microsoft.com/en-us/story/772376-ottawahospital-healthprovider-azure-canada
https://customers.microsoft.com/en-us/story/772376-ottawahospital-healthprovider-azure-canada

Erityisesti ensihoitopalveluissa kaytettdan turvallisuus-
verkon (TUVE) palveluita Virve, kenttijohtamisen jarjes-
telmi Kejo sekd hatidkeskustietojarjestelma Erica. NAma
ovat turvallisuudesta vastaavien viranomaisten yhteis-
kdyt6ssa ja niilld turvataan sujuva viranomaisyhteistyo ja
tiedonvaihto kaikissa tilanteissa. Kdyttdminen on lakivel-
voitteista, ks. 4.2 Lainsdadanto.

2.4 Tyypillisia pilven hyotyja

Mittakaavaetu (suuruuden ekonomia, economies of sca-
le) tuo kustannuss&istdjd mahdollistamalla investointi-
en jakamisen suurelle asiakasjoukolle seka erikoisosaa-
jien tehokkaan hyddyntamisen. Mittakaavaetu mahdol-
listaa myds panostamisen automatisointiin, mika laskee
yksikkdkustannuksia edelleen. Erikoisosaamisen tehokas
kayttd sekd korkea automaatioaste mahdollistaa korkean
laadun mm. vdhentamalld inhimillisen virheen mahdolli-
suutta. Ndin voidaan parantaa myods tietosuojaa ja -tur-
vaa, kun teknologian keinoin ndma rakennetaan oletusar-
voiseksi osaksi ratkaisua ja sen hallintaa. Energiatehok-
kuus syntyy myds mittakaavaeduista.

Skaalautumiskyky mahdollistaa kapasiteetin (palvelin-
ten, tallennustila) nopean lisdamisen ja vdhentidmisen
tarpeen muuttuessa ilman investointitarpeita. Lisdpalve-
limien (= kapasiteetti) kayttédnotto voidaan automatisoi-
da tapahtumaan tarpeen mukaan esim. vuorokaudenajan
tai ruuhkahuippujen mukaan ja maksaa vain todellisesta
kaytosta. Organisaation kiintedt ICT-kustannukset piene-
nevit ja teknisten alustapalveluiden laatu paranee, kos-
ka kyetdan hyédyntamaan mittakaavaetua. Kaytannds-
sd skaalautumiskyvylld on suoraa vaikutusta sote-palve-
luiden saatavuuteen ja potilasturvallisuuteen erityisesti
ruuhkahuippujen kohdalla.

Aina ajan tasalla olevat alustat ja sovellukset; PaaS- ja
SaaS-ratkaisut pilvessa ovat yleensi aina paivitetty-
na viimeisimmilla tietoturva- ja ominaisuuspaivityksil-
& automaattisesti. Jatkuvat inkrementaaliset paivityk-
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set vahentavat suurien migraatio- ja kayttoonottoprojek-
tien tarvetta seka tata kautta niihin liittyvid operatiivisen
toiminnan riskeja ja kankeutta. Tdma on yksi isoimmis-
ta pilvipalveluiden konkreettisista hyddyistd. Kymme-
nien tai satojen eri versioissa olevien eri ldhikonesaleis-
sa olevien asennusten tukeminen on toimittajille (ja
asiakkaille) kallista verrattuna yhteen tai muutamaan
keskitetysti yllapidettdvaan aina ajantasaisen versioon
ratkaisusta. Useiden kymmenien hyvin idkkiidenkin
versioiden ylldpito samasta jirjestelmiasti on haaste
myods kotimaisissa sote-tietojirjestelmissi ja vaikuttaa
radikaalisti kehitysnopeuteen ja laatuun. Taman takia
useat sote-jarjestelmatoimittajat ja kayttijaorganisaa-
tiot, Suomessa sekd ulkomailla, ndkevat tarpeen kehittaa
sote-ratkaisuja SaaS-palvelumallilla ja pilvesta tuotetta-
viksi. Usein tapahtuvien péivitysten vuoksi korostuu sta-
biilien rajapintojen (API) kdyttdminen integraatioissa.

Nopeammat kiyttéonotot ja ketterd toiminnan kehit-
taminen. My0s sote-organisaatioissa on konkreettises-
ti havaittu pilvipalveluiden kaytdn merkittavasti paran-
taneen kykya ottaa kdyttddn uusia ratkaisuja ja ndiden
mahdollistamia innovatiivisia palvelumalleja. SaaS rat-
kaisut mahdollistavat uusien ratkaisujen pilotoinnin ja
kaytdn pienessad mittakaavassa vaivattomasti ennen laa-
jempaa kayttéonottoa. Talld on merkittava vaikutus koko
organisaation muutosnopeuteen seka kokeilualttiuteen
(ketteryys, muovautuvuus). Pilvipalveluiden tuoman ket-
teryyden hyédyt ovat konkretisoituneet myés COVID-19
pandemian aikana mm. data alustoilla tiedon jalosta-
misen sekd kokonaan uusien sovellusten toteuttami-
sen nopeutena. Toisaalta epidemian aikana on perinteis-
ten tuotanto- ja palvelumallien kankeus konkretisoitunut
uusien kiireellisten tarpeiden toteuttamisen haasta-
vuutena, silloin kun ne ovat vaatineet pienenkin tekni-
sen muutoksen APTJ:iin. Lahikonesaleista tuotettujen,
eri toimittajien eri versioissa olevien, asiakaskohtaisten
asennusten pdivitykset ovat tyo6laita, virheherkkia ja vie-
vat paljon kalenteriaikaa. Virheiden todentaminen ja kor-
jaus on vastaavasti my6s usein hidasta.



Parempi tietoturva. Pilvipalvelun tuottajilla on tuotta-
maansa palveluun liittyen parempi kyvykkyys ja resurs-
sit toteuttaa tietoturvaa, kuin palvelun kayttajalla. Tie-
toturva on pilvipalveluntarjoajien kymmenienmiljardien
eurojen lilkketoiminnan kannalta taysin kriittista ja hei-
dan panostuksensa tietoturvaan ovat massiivisia, kdy-
tdnndssa siis mm. maineriskin vuoksi. Pilvialustoilla on
mm. valmiita automatisoituja tytkaluja tietoturvan var-
mistamiseen seka riskien arvioimiseen alan parhaiden
kaytantdjen mukaisesti. Palvelun kayttdjan nakokulmas-
ta palvelun tietoturvaan liittyvd osaamistarve pienenee,
mutta osaamisprofiili muuttuu laajemmaksi; aiemman
lahikonesaliratkaisujen lisdksi taytyy hallita myos pilviko-
konaisuus, nopeasti kehittyvineen uusine tekniikkoineen,
osana tietoturvaa. Myds pilvipalvelun tietoturvan voi
osaamattomuuttaan tai vaarasta paikasta sdastamalla
yksittédinen tyontekija toteuttaa katastrofaalisen huonos-
ti (ks. ”5.2.1 Hyvien tietoturvakaytantdjen toteuttaminen
pilvipalveluissa”), aivan kuten lahikonesalissakin toimit-
taessa. Pilvialustojen hyvien tietoturvakaytantéjen auto-
matisointia seka rajattuja roolipohjaisia kdyttdoikeuksia
onkin ehdottomasti hyddynnettava.

2.5 Pikaopas pilvipalveluihin

Pilvia ja pilvipalveluita on monenlaisia ja markkinointiter-
mistddn on helppo eksyd. Geneerisesti pilvestd puhumi-
sen sijasta on tarked tiedostaa ainakin pilven eri palve-
lu- ja toteutusmallit. Alla on tiiviisti kuvattu yleisimmat
palvelumallit ja toteutusmallit seka joitain keskeisia ter-
meja. Pilvipalveluiden tietoliikenneyhteyksia kasitellaan
kohdassa ”5.2.2 Tiedonsiirron luottamuksellisuuden tur-
vaaminen”.

Taman osan voi huoletta ohittaa, jos ndm3i asiat ovat jo
ennestdan tuttuja.
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2.51 Palvelumallit

Pilvipalvelumallien rinnalla on hyvd muistaa perinteiset
palvelumallit, joita ovat:

1) Oma konesali (onprem) jolloin palvelu tuotetaan itse
kayttdjaorganisaation omasta (dhikonesalista, tyypillises-
ti toimijan omassa kiinteistdssa sijaitseva palvelintilasta.
Palvelintilaa syotetdan mahdollisesti kiinteiston omalla
varavoimalla ja se kytkeytyy fyysisesti kiinteiston paikal-
lisverkkoon. Paikallisen toiminnan jatkuvuuden turvaa-
misen nakdkulmasta ratkaisussa on paljon positiivista.
Merkittava riski sisaltyy siihen, ettd ympariston ylldpidon
osaaminen ja resurssit voidaan turvata. Konesaliin liittyvd
oma osaamistarve on suurin seka joustavuus ja reagoin-
timahdollisuudet pienimmat.

2) Isdnndity konesali (hosted onprem); Palvelu tuote-
taan organisaation (Ghikonesalista, mutta sen yllapidosta
vastaa ulkoinen palvelun tuottaja pdiosin etdyhteyksia
hyédyntien. Fyysisen yllapidon jatkuvuuden varmistami-
nen voi olla erityisen haastavaa, silld ulkopuolisten toi-
mijoiden 24x7 padsya huoltotoimia suorittamaan ei usein
haluta sallia kuin saatettuna. Kayttidjaorganisaation oma
konesaleihin liittyvd osaamistarve on vahaisempi. Sopi-
musten rooli ja kumppanin valinnan tarkeys seka naiden
hallintaan liittyvdn osaamisen tarve korostuvat. Han-
kaluutena on, ettei sopimuksessa pystyta kaikkia osa-
puolien vastuiden rajoilla olevia hallinnan yksityiskohtia
yleensa maarittelemaan tarkasti etukateen, jolloin naita
tulkitaan haasteiden ilmetessa. Teknisesti skaalautumi-
nen on rajattua ja kehitykseen yleensd yha hidasta rea-
goida pilvipalveluihin verrattuna. Julkisilla sote-toimijoil-
la isédnnédity konesali on yleinen palvelumalli. Perinteisis-
sé palvelumalleissa palvelinkapasiteettia taytyy yleensi
aina mitoittaa (hankkia) korkeimman kuormitushuipun
mukaisesti.



Pilvipalvialustojen palvelumallit luokitellaan yleises-

ti seuraaviin padkategorioihin: laaS (Infrastructure as a
Service) on yksinkertaistettuna palvelinten ja muun tek-
nisen infrastruktuurin ostamista pilvialustalta ldhikone-
salin sijasta. PaaS (Platform as a Service) on kayttoval-
miiden alustaratkaisujen kuten tietokanta- ja sovellu-
salustojen ostamista pilvipalveluna. Talléin perinteista
palvelinten yllapitovastuuta siirtyy merkittavasti itsel-
ta pilvialustan tuottajalle, sovelluksen yllapidon olles-
sa yhi tilaajaorganisaation vastuulla. SaaS (Software as
a Service) -mallissa koko ratkaisu ostetaan palveluna ja
pilvipalveluntarjoaja vastaa ratkaisun tuottamisesta ja
yllapidosta. Palvelun kayttajalta poistuu palvelun tuot-
tamiseen ja yllapitdmiseen liittyvad osaamistarve. BPaaS
(Business Process as a Service) mallissa koko liiketoi-
mintaprosessi, kuten palkanlaskentatoiminta siséltden
sitd tukevat jarjestelmat ostetaan (pilvessa tuotettuna)
palveluna. Myds toiminnan kannalta kriittisid prosesseja
jarjestelmineen voidaan ostaa palveluna, esim. diagnos-
tilkkkapalvelut.

Osa palveluista ei istu ndihin mainittuihin kategorioihin;
pilvipalvelut ovat kehittyneet ja kasvaneet ulos perintei-
sistd peruskategorioista (laaS / PaaS / Saas). Muitakin
”aaS”-termeja markkinointikoneistot keksivat tasaiseen
tahtiin. NAma usein hyvinkin mielikuvitukselliset termit
korostavat ICT:n yleistd muutosta palveluna ostettaviksi.
Organisaatioiden ja yritysten pilvilinjauksissa trendind on
pyrkid hyddyntdmaan korkeimman mahdollisen jalostus-
asteen palveluita (esim. SaaS), milloin tdm& vain tdma on
mahdollista ja jarkevaa. Nain organisaatio voi itse keskit-
tyd tehokkaammin ydintoimintansa kehittamiseen.

2.5.2 Pilven tuotantomalleja

Julkinen pilvi (public cloud) tarkoittaa pilvipalvelua, joka
on julkisesti tarjolla kenen tahansa hankittavaksi. Pal-
velut ovat tyypillisesti erittdin pitkille tuotteistettuja ja
kustannustehokkaita. Palvelun kayttdjan neuvotteluase-
ma tarjoajaan nidhden on pieni. Sopimukset ovat usein
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EU/ETA alueelle pitkalti standardoituja, joltain osin neu-
voteltavissa riittavan isoilla asiakkailla. Julkiset pilvet
ovat yleensa hyperskaalautuvia pilvipalveluita. Julkisen
pilven tietoturva voi olla yksityistd pilved paremmalla
tasolla mittakaavaetujen vuoksi. Julkinen pilvi -termi ei
tarkoita, ettd sielld toteutetut palvelut ovat oletuksena
jotenkin julkisempia kuin muilla tuotantomalleilla toteu-
tetut palvelut. Yleensd myos mielletdan, etta julkipilvi-
palvelut ovat aina julkisessa Internetissd, mutta néin asia
ei ole.

Yksityinen pilvi (private cloud), tarkoittaa palvelua, joka
tuotetaan vain palvelua kayttaville organisaatiolle. Kayt-
tdjan neuvotteluasema vaihtelee, mutta on parhaimmil-
laan suuri. Palveluhydty ja -takuu, seka kayttésopimuk-
set ovatkin tyypillisesti neuvoteltavissa. Vakioinnin taso
on toisaalta pienempi kuin julkisessa pilvessd, mika voi
nakya kustannuksissa. Yksityisessa pilvessa palveluntar-
jonta on myds huomattavan rajattua verrattuna julkiseen
pilveen.

Hybridi pilvi (hybrid cloud) tarkoittaa kokonaisuutta, jos-
sa yhdistetddn oma lahikonesali seka pilvialusta yhdeksi
palvelukokonaisuudeksi, usein niin ettd myds lahikonesa-
lin hallintaa tehdaan pilvialustan tyokaluilla. Talléin voi-
daan esimerkiksi

a) kayttda omaa konesalia pilvipalvelualustalla toimivan
jarjestelman jatkuvuuden varmistavana ymparisto-
na (DR, Disaster Recovery) tilanteessa, jossa ulkoiset
yhteydet ovat katkenneet. Lahikonesalista kdytettava
varajarjestelma on usein rajoitettu palvelutasoltaan ja
ominaisuuksiltaan.
b) kayttdd pilvipalvelualustaa tukemaan vaiheittaista pil-
visiirtymaa integroimalla osa ldhikonesalin jarjestel-
mistd yllapidollisesti yhteniiseksi, pilvipalvelualustan
kautta yllapidettaviaksi, kokonaisuudeksi. Ndin toimi-
taan esim. silloin kun ei haluta tai voida siirtda joitain
palveluita kokonaan pilvialustalle.
c) kayttaa pilvipalvelualustaa oman konesalin *jatkee-



na” mm. tilanteessa, jossa tarvitaan joustavasti lisda
kapasiteettia tai luotettavuutta kahdentamalla palve-
Lluita pilvikonesalin ja ldhikonesalin valilla.

Teknisesti hybridiratkaisuja, joilla pilvipalvelualustojen
kyvykkyyksiad voidaan ottaa kayttoon esim. sote-organi-
saation lahikonesalissa, on hyvin erilaisia. Tdssd muu-
tamia esimerkkeja antamaan kuvaa tarjonnan monipuo-
lisuudesta: 1) AWS Outpost, joka perustuu AWS:n toi-
mittamaan laitteistoon ja ohjelmistoon, tavallaan AWS
konesalin osa tuodaan ldhikonesaliin. Tdm& on vastaava
laitteisto ja ohjelmisto, jota he kdyttdvat myds omassa
pilvipalvelussaan ja Suomen AWS Local Zone tiettavas-
ti perustuukin Outpost-teknologiaan jonka ”isdntd” on
Ruotsissa oleva tdydenpalvelun AWS konesali ("region”).
2) Oracle Cloud@Customer avulla on mahdollista tuo-
da Oraclen pilven palvelut asiakkaan omaan tai kumppa-
nin konesaliin. 3) Azure Stack avulla voidaan tuoda Azu-
ren pilvipalvelun ohjelmistolla lahikonesaliin valikoiduilla
laitteistoalustoilla. 4) Azure Arc taas mahdollistaa asiak-
kaan ldhikonesalin omien palvelinten sekd konttialusto-
jen, seka niiden ohjelmistojen yllapidon osana Azure pil-
vitydkaluja. 5) Google Cloud Anthos on hieman vastaava,
perustuen konttiteknologiaan. Se voidaan asentaa asi-
akkaan omille palvelimille. NAma ratkaisut voivat vaa-
tia toimiakseen ldhes jatkuvan yhteyden pilveen. Yll4pi-
to vaatii usein paljon erikoistumista omalta tai kumppa-
niorganisaatiolta. Usein ylldpito tapahtuu myds osittain
pilvipalvelutarjoajan toimesta. Ratkaisut sisaltavat usein
vain osan pilvipalveluiden kyvykkyyksistd. Nama ratkaisut
onkin hyva nahda pilvipalvelualustojen mahdollisuuksia
tdydentavig, ei korvaavina teknologioina.

Monipilvi (multi cloud) on toisenlainen hybridimuotoinen
lahestyminen, joka mahdollistaa tietojen hajasijoittami-
sen usean eri yrityksen tarjoamien pilvialustojen valilla.
Tama voi olla hyddyllista jatkuvuuden- seka toimittaja-
riskien hallinnan kannalta, mutta toisaalta lisda hallin-
nan monimutkaisuutta ja organisaation osaamistarvetta
merkittavasti. Erityisesti yksittiisen pilvipalvelun hajaut-
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taminen usealle pilvialustalle voi tarpeettomasti lisdta
ratkaisun monimutkaisuutta vaikeuttaen mm. ongelmien
selvittelyd ja ndin sydden nopeasti hajautuksen tuomia
hyotyja. Pilvitaipaleen alussa ja pienemmisséd organisaa-
tioissa kannattaa harkita oman pilviosaamisen kehit-
tdmisen kohdentamista valitulle pilvipalvelualustalle.
Kun pilvitaipaleella ollaan ottamassa askelta pitemmal-
le esim. uuden kokonaisen pilvistrategian teeman (ks.
3.1 Pilvistrategian teemat) mukaan tulon myo6té, on syy-
tad pysahtyd miettimaan useammalle pilvipalvelualustalle
hajauttamisen hyotyja. Monipilved kdytetddn myos kor-
keaa kaytettavyyden ratkaisuna, jossa pilvessa olevas-
ta jarjestelmastd on h&tdvarana passiivinen kopio ja/tai
datan varmuuskopiot toisen toimittajan pilvessa ongel-
matilanteiden varalta.

Hyperskaalautuvat pilvipalvelut termilld halutaan koros-
taa merkittdvda eroa muun tyyppisiin pilvipalvelui-

hin. Nama suuryritysten pilvipalvelut ovat Suomesta ja
muualta EU/ETA-alueelta tarjottavia massiivisia ja usein
julkisia pilvialustoja. Hyperskaalautuvia pilvipalvelui-

ta tarjoavat mm. Amazon AWS, Microsoft Azure, Google
Cloud Platform (GCP) seka Oracle Cloud Infrastructu-

re (OCI). Yrityksistd useimmat ovat tuomassa tai ovat jo



tuoneet palveluitaan tarjolle myés Suomessa sijaitsevis-
ta konesaleista (ks. ”7 Kasitteist6a”). Taysin eurooppa-
laista tai suomalaista kilpailukykyistad hyperskaalautuvaa
palvelua ei kdytdnnossi ole, isoin eurooppalainen toi-
mija on ranskalaislahtdinen OVHcloud. Hyperskaalautu-
vuuden ansiosta palvelut pystyvat tukemaan purskeista
(hetkellisesti korkeaa) seka valtavan suurta kapasiteet-
titarvetta kustannustehokkaasti. Asiakkaan henkildsté
voi ottaa ylldpitotydkalujen avulla itsepalveluna kayttéén
kaytdnnodssa rajoittamattoman maaran uusia palvelimia
(laskentakapasiteettia), levytilaa (levykapasiteettia) seka
erilaisia PaaS/SaaS palveluita. Palveluiden kapasiteet-

ti voidaan myds asettaa skaalautumaan automaattises-
ti kuormituksen kasvaessa / pienentyessa (dynamic sca-
ling, auto scaling). Kapasiteetin muutoksia voidaan myds
ajastaa esim. minimoida jotkin kapasiteetit yon ajaksi.

Reunalaskenta (edge computing) on nouseva teema

ja tarkoittaa tavallisesti pilvessa toteutettavan ratkai-
sun tai alustan tuomista osittain lahemmaksi kaytta-
jaa, joko ldhikonesaliin tai paatelaitteille. Nain saatetaan
haluta tehd& esim. tiukkojen tietototurva-, jatkuvuus-
tai latenssivaatimusten vuoksi. Tatd on yleensa tuet-
tava sovellusten arkkitehtuurissa, johon vaikuttaminen
valmistuotetta hankittaessa on rajattua. Reunalaskenta
nayttaa yleistyvan ja yhdessi 5G-verkkojen kanssa tuo
uusia ratkaisuskenaarioita myds sote-kentan tarpeisiin.

2.5.3 Muita tarkeita termeja

Pilvinatiivi (cloud native); Kun sovellus suunnitellaan
alusta asti tehokkaasti hyédyntaen pilvipalvelualustan
kyvykkyyksia ja palveluita, sanotaan sen olevan pilvina-
tiivi. Kyvykkyyksid ovat pilvialustalla tarjolla olevat eri-
laiset serverless ("palvelimeton”) -teknologiat, valvon-
ta- ja automaatiotydkalut, pilvitietokannat, viestinvali-
tys- ja integraatioratkaisut, jne. Tavoitteena on tehostaa
sovelluskehitystad hyddyntamalla pilven kyvykkyyksid ja
palveluita maksimaalisesti. Naiden avulla sama ominai-
suus saadaan toteutettua parhaillaan muutamilla kym-
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menilld koodirivilld yhdessa paivassa, kun ns. *pitkasta
tavarasta” toteuttamalla tydhon kuluisi esim. tuhatker-
tainen tydmaara. Pilvinatiivi tuotekehitys muuttaa myods
organisaatiota ketterdmmaksi; uusiin tarpeisiin reagointi
on nopeampaa, kun aikaa ei mene niin paljon yleistarpei-
den ratkaisuun.

Pilvinatiivi termia kaytetdan joskus kuvaamaan myds rat-
kaisuja, jotka on alusta asti suunniteltu toimimaan usei-
den eri valmistajien pilvissd mm. konttialustoja (contai-
ners) ja standardeja teknologioita hyédyntaen. Talldin
voitaisiin puhua myds talta osin pilvi agnostisesta ratkai-
susta. Pelkkd konttiteknologian kayttd ei kuitenkaan var-
mista ratkaisun siirrettavyytta alustojen valilla.

Cloud lock-in (vrt. vendor lock-in eli toimittajalukko)
syntyy, kun pilvinatiivi sovellus toimii vain tietylla pilvi-
alustalla, tai organisaation prosessit integroituvat tiu-
kasti kayttamaan tietyn pilvialustan hallinta-, automa-
tisointi- ja valvontatydkaluja. Talléin sovelluksia ei ole
joko teknisista tai kaupallisista syistd kdytdnndssa mah-
dollista siirtda toiselle pilvialustalle tai tuoda ldhikone-
saliin ilman merkittidvaa uudelleentoteutusta. Yleensi
taustalla on harkitut tekniset ja kaupalliset valinnat hy6-
dyntda ratkaisussa pilvipalveluiden korkean jalostusas-
teen valmiskomponentteja (ks. pilvinatiivi). Cloud lock-in
ei siis sindlladn ole hyva tai huono asia, mutta taytyy olla
tiedostettu valinta palveluita ostettaessa ja asia on syy-
ta kasitelld ratkaisunkuvauksissa. Tiettyyn hyperskaalau-
tuvaan pilvialustaan panostaminen ja "lukittautuminen”
on usein strateginen valinta, jolla pyritddn tukemaan ja
ohjaamaan toimittajia kdyttdmaan samoja pilviteknolo-
gioita. Nain voidaan luoda kehitysekosysteemia organi-
saation omalle alustalle ja tdten vahenta riippuvuutta
yhdestd sovellustoimittajasta. Tallin syntyy riippuvuutta
tiettyyn pilvitoimittajaan. Riippuvuutta voidaan vahentaa
kayttamalla mahdollisuuksien mukaan standardeja tek-
nologioita, kuten tavanomaisia ldhikonesalissakin kay-
tettdvid virtuaalikoneita, konttialustoja, tietokantoja, jne.
Talloin tosin yleensd menetetdin paljon pilvipalvelualus-




tan mahdollisuuksista (ks. pilvinatiivi), eika tata lahesty-
mista siis ole syytd kayttda kategorisena lahestymisena
pilvipalveluihin. Aivan kuin muidenkin palveluiden elin-
kaaren suunnittelussa, on pilvipalveluidenkin osalta aika
ajoin hyva huomioida, ettd mité pilvipalvelualustasta luo-
puminen tarkoittaisi (ns. exit plan). Erityisesti data ldh-
toisissa ratkaisuissa voi olla merkitysta, ettd yleensa tie-
don siirtdminen pilvipalvelualustalle ("ingress”) ei maksa
erikseen, mutta pilvesta poispéin (*egress”) tapahtu-

va tietoliikenne maksaa. Tdma voi aiheuttaa merkittéavia
kustannuksia, jos vuosien varrella pilvipalvelualustalle on
kertynyt massiivisia tietomaaria (petatavu kokoluokas-
sa) ja ndma kaikki halutaan jostain syysta siirtda kerralla
muualle.

Infrastruktuurin maarittely koodilla (Infrastructure as

a Code, laC tai laC-automaatio) tarkoittaa kapasitee-
tin (palvelimet, tallennustila) seké tietoverkkojen (kuten
IP-osoitteet, virtuaaliverkot, palomuurit) maarittamista

ohjelmakoodilla. Ohjelmakoodi on kdytanndssa tietyn-
mallinen tekstitiedosto, jossa kerrotaan mita palvelui-
ta pilvialustalle luodaan ja miten ne linkittyvat toisiinsa.
Sovellusta asennettaessa tai muokattaessa koodi suo-
ritetaan pilvialustalla osana asennuspakettia. Infrasta
on siis tullut osa varsinaista ohjelmistoratkaisua ja sen
madrittelystd osa ohjelmistokehitysta. Uudelle kehitta-
jasukupolvelle palvelin onkin kaytanndssa rivi koodissa,
ja fyysistd palvelinta he eivat ole ndhneet. laC-automaa-
tio vahentdd inhimillisen virheen mahdollisuutta konfigu-
roinnissa. Sovellusympéristdja voidaan luoda lyhytaikai-
seen tarpeeseen esim. testausta varten. Pilvialustoilla
tulee aina hyédyntda mahdollisimman pitkalle laC-au-
tomaatiota alusta alkaen. Kannattaa mydés harkita, pil-
vipalvelualustojen omien tehokkaiden automatisointi-
tyokalujen lisdksi, my6s useilla eri pilvialustoilla toimivia
laC-ratkaisujen kayttoa (esim. Terraform), jolloin samaa
osaamista voidaan hyddyntai eri pilvipalvelualustoilla.




3 Pilvistrategia

Pilvipalvelut ovat megatrendi, joka tulee vain kiihty-
maan. Pilvipalveluiden yleistyminen on kokonaisvaltai-
nen muutos sote-ICT:lle, mikd vaikuttaa myds ihmisten
tyoskentelytapoihin. Pilvipalveluiden nakékulma onkin
huomioitava organisaation ICT-strategiassa. Pilvistrate-
giassa kuvataan tarkeimmat linjaukset pilvipalveluiden
hyddyntidmisestad. Se on osa organisaation ICT-strategi-
aa ja kokonaisarkkitehtuurity6td, tuoden siihen pilvipal-
veluiden erityisndkdkulman. Pilvistrategian sijasta usein
puhutaan myds pilvilinjauksista, kdytannossa kyse on
samasta tarpeesta.

Pitkdn ajan kuluessa opitut tavat eivat muutu eika uusi
osaaminen rakennu hetkessi. Muutosta taytyy ldhes-
tyd maaratietoisesti ja hyvaksya ettd sen lapivientiin
kuluu sote-sektorilla todennédkodisesti mieluummin vuosia
kuin kuukausia. Pilvitaipaleen edetessi pilviteknologioi-
den erikoisosaamisen tarve kasvaa. NAma osaajat ovat

kysyttyja Suomessa ja maailmalla, mika tuo lisdhaastet-
ta. Organisaation onkin tdrked miettia pilvistrategiassaan
mitd avainosaamista ja kyvykkyyksiad kasvatetaan itsel-
leen ja mitd ulkoistetaan. My6s yhteisty¢ erityisosaami-
sen osalta esim. muiden hyvinvointialueiden kanssa on
jarkevaa.
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3.1 Pilvistrategian teemat

Pilvistrategia on tyon selkeyttdmiseksi hyva jakaa tarve-
alueittain esim. seuraaviin osastrategioihin eli teemoihin:

1) Pilvivalmissovellukset
2) Pilvikonesalipalvelut
3) Data-alusta pilvessa

Muita teemoja voi tarpeen mukaan olla esim. ”Pilvisovel-
luskehitys”. Nama pilvipalveluiden osa-alueet ovat erilai-
sia luonteeltaan ja kunkin teeman tyéstdminen vaatii eri-
laista osaamista. Kullekin teemalle koostetaan nykytila
seka tavoitetila mm. tavoitteiden, teknologiastrategian,
tietoturvan, kumppaneiden ja oman osaamisen kehitta-
misen osalta. Teemoja voi soveltaa ja linjausten ei tar-
vitse olla yksityiskohtaisia. Oleellista on, ettd hyvaksyt-
ty ja kommunikoitava pilvistrategiaa on olemassa, sitd on
yhdessi tydstetty ja siihen voidaan tukeutua sisdisesti ja
kumppaneille kommunikoitaessa seka tiekarttoja ja toi-
menpidesuunnitelmia tehdessa.

3141 Pilvivalmissovellukset-teema

Teemassa kasittdd linjauksia sovelluksille, jotka hanki-
taan SaaS pilvipalveluina. Lidhes kaikilla sote-organisaati-
oilla on ldhikonesalin ulkopuolella jo kymmenia ratkai-
suja eri pilvialustoilla ja sijainneissa. Tdma teema onkin
enimmékseen pilvindkékulma organisaation sovellusport-
folion hallintaan. Teeman isoin linjaus voi olla esimerkik-
si, ettd kaikissa valmisohjelmistoissa suositaan aina kun
mahdollista pilvestd ostettavia SaaS ratkaisuja.

Teemassa kuvataan minimivaatimukset (kriteerit) jotka
pilvipalveluiden on erityisesti toteutettava. Lahtdkohta-
na kdytetdin tassi dokumentissa mainittuja kansallisia



kriteerist®ja, joita sovelletaan organisaation tarpeisiin.
Erona lahikonesalin palveluihin, merkittava osa vaati-
muksenmukaisuuden varmistamisesta SaaS palveluis-
sa tapahtuu sopimuksellisesti seka ratkaisusta ja toi-
mittajasta tehdyn riskiarvioiden avulla. Ratkaisukuvaus
ja tietoturvakuvaus kuvaavat mm. luottamuksellisuu-
den toteutumista. Hallintamalli kuvaa yllapitokaytannot,
kayttooikeuksien hallinnan, datan kasittelyn kaytannot
sekia elinkaarenhallinnan palvelun kayttda paatettiessa.

Ratkaisujen riskiarvioinnissa listataan pilvipalveluiden
osalta erityishuomioitavat asiat, kattaen koko palvelui-
den elinkaaren hankinnasta aina palvelun lopettamiseen.
Suositeltavaa on integroida nama kontrollit samaan
kokonaisuuteen muun tyyppisten palveluiden ja ratkaisu-
jen riskiarviointikriteeristdon kanssa. Ei siis ole suositelta-
vaa luoda pilvipalveluille omia erillisid prosesseja.

Teknisesti SaaS-valmissovellukset usein toimivat tietyl-
L4 pilvipalvelualustalla, jonka toimittaja on valinnut osana
tuotekehitystdan. Kdytanndssa organisaatiolla tulee siis
olemaan valmissovelluksia useilla eri pilvialustoilla, eika
organisaatiolla yleensa ole teknistd paasya valmissovel-
luksen kayttamalle hyperskaalautuvalle pilvialustalle.

3.1.2 Pilvikonesalipalvelut-teema

Pilvikonesalipalvelut korvaavat sekd tdydennetdan l3hi-
konesalin palveluita tai toimivat lahikonesalin palvelui-
den jatkeena (hyperskaalautuvassa) pilvessi. Strategias-
sa kuvataan tarveldhtoisesti milla perusteilla palveluita
(palvelimia ja dataa) pilveen siirretdan, seka toisaal-

ta milla periaatteilla jatetdan lahikonesaliin. Tyypillisia
valintaperusteita ovat kustannusten optimointi, infra-
struktuurin modernisoinnin tarve (valmiita alustoja hy6-
dyntden), parempi ylldpidettavyys, vikasietoisuus kas-
vattaminen, joustavampi skaalautuvuus sekd nopeampi
kehittdminen. Priorisointi pohjautuu organisaation tarpei-
siin ja nykyisiin sopimuksiin. Jatkuvuudenhallinta on tar-
ked mielessd pidettidva asia. Teeman mukaisia pilvipalve-
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luita ostetaan usein laaS-palveluina, esim. virtuaalikonei-
na. Naihin ”pilviperuspalveluihin” eri hyperskaalautuvan
pilven tarjoajilla on kaikilla hyva tarjoama.

Osana teeman kaytdnnonldheistd tydstda voidaan haa-
rukoida ne jarjestelmit, joille tehddan nosta-ja-siirra
(lift-and-shift) muutto pilvialustalle esimerkiksi nopei-
den voittojen saamiseksi. Myds pilvialustan PaaS palve-
luiden kayttéd mm. tietokanta-alustojen seka sovellus-
palvelinten osalta on hyva pohtia. Teeman linjauksien
yhteydessa mietitddan myés pilvihajautuksen (monipilvi
lahestyminen) hy6tyja ja haittoja; halutaanko palveluita
ostaa myos joltain toiselta toimittajalta kuin esim. pilvi
data-alusta, vai onko keskittdminen organisaation valin-
ta? Paatoksiad tehdain tarveldhtodisesti pilvipolun edetes-
sa.

3.1.3 Pilvi data-alusta-teema

Moderni data-alusta tyypillisesti koostuu tietoaltaasta
(data lake), data integraatioista, tietovarastoista (EDW,
DW, data mart), raportoinnista (BI), tutkimuksen (tutki-
jan tyotilat) sekd koneoppimisen (ML/AI, jne.) ratkaisuis-
ta. Data-alustoilla hyddynnetdan hyvin laajasti ja moni-
puolisesti pilvipalvelualustojen kehittyneitd kyvykkyyksia.
Vaikka data-alusta tuotetaan ldhes poikkeuksetta nykyi-
sin hyperskaalautuvasta pilvest3, voi organisaation pil-
vistrategia padtya pitdmaan data-alustan ydin ldhikone-
salissa.

Data-alusta ovat olleet organisaatioissa yleinen isomman
kokoluokan ensikosketus pilvialustalle toteutettaviin raa-
taldityihin ratkaisuihin ja pilvikehitykseen. Samalle pilvi-
alustalle, samojen dataintegraatioiden varaan usein paa-
dytaan kehittdmain myds operatiivisia sovelluksia samo-
ja data integraatioita hyddyntaen, jolloin linkitys muiden
strategian teemojen kanssa on huomioitava tai mahdol-
lisesti eroteltava kokonaisuus omaksi Pilvisovelluskehi-
tys-teemaksi. Tassd yhteydessd DevOps-toimintatapojen
ja tyodkalujen kayttdonotto on yleensd iso muutos perin-



teiseen toimintaan verrattuna.

Data-alustan rakentaminen ja ylldpito on monimutkai-
nen kokonaisuus ja iso investointi. Alueilla onkin paadyt-
ty myds yhteistydhon alustan tai sen osien suunnittelus-
sa ja toteutuksessa myds sairaanhoitopiirien (hyvinvoin-
tialueiden, yms.) vililla. Teemassa teknologiastrategia,
organisaation oman osaamisen kehittdminen sekad kump-
panistrategia ovat keskiossa.

3.2 Ohjeita pilvistrategian tyostoon

Strategiatyon apuna voi hyédyntaa taman soveltamis-
ohjeen lisdksi mm. Valtionvarainministerién ohjeita ja lin-
jauksia pilvipalveluista, jotka ovat tiiviitd paketteja
pilvipalveluiden hyédyntamisestd. Tuottavuutta pilvipal-
veluilla® (2020) seka laajempi Pilvipalveluiden sovelta-
misohje* (2020) jatkavat vuonna 2019 julkaistun Julkisen
hallinnon pilvipalvelulinjaukset® (2019) -ohjeen perus-
talta. Pilvipalveluiden Soveltamisohjeen liitteesta loytyy

mallipohja strategiadokumentille. Pilvipalvelualustojen
tarjoajien kokemusta kannattaa hyddyntaa.

Hyperskaalautuvien alustojen laajemman kayttéonoton
yhteydessa kannattaa hyddyntda hyvida kaytantoja, joi-
ta on kuvattuna toimittajien vapaasti saatavilla olevissa
materiaaleissa, esim. Azuren®, Googlen’, Oraclen® seka
AWS:n® Cloud Adoption Framework -materiaalit. Strate-
gian luominen ja jalkauttaminen vaatii osaamista laajasti
organisaatiossa. Pilviosaamisen kasvattamisessa on syytd
hyodyntaa pilvipalveluntarjoajien laadukkaita ja ilmaisia
koulutusmateriaaleja, esim. Azuren™, Googlen", AWS:n™
sekd Oraclen®™ "Fundamentals/Basics”-tason itseopiske-
lu materiaalit. Tallaiset perustason koulutukset sopivat
kaikille pilviasioista kiinnostuneille itseopiskeluun, ei siis
ainoastaan ICT-vaelle. Oman organisaation sekd kump-
panien osaamisen todentamisessa suositellaan kaytetta-
van sertifiointeja, ne viestivdt kumppanin sitoutumisesta
ko. pilvialustaan liittyvan osaamisen kehittamiseen.
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https://docs.microsoft.com/en-us/azure/cloud-adoption-framework/

https://cloud.google.com/adoption-framework
https://www.oracle.com/cloud/cloud-adoption-framework/
https://aws.amazon.com/professional-services/CAF/
https://docs.microsoft.com/fi-fi/learn/certifications/azure-fundamentals/
https://www.cloudskillsboost.google/course_templates/60
https://aws.amazon.com/getting-started/fundamentals-overview/
https://education.oracle.com/learning-explorer

4 Sote-pilvipalveluiden saantely

Sote-pilvipalveluille sidntelyn asettamat vaatimukset
eivdt eroa muualla tavoin toteutettujen sote ICT-jarjes-
telmien yldtason vaatimuksista.

Lainsdddannodssi ei oteta erityisesti kantaan puoleen tai
toiseen pilvipalveluiden hyédyntimiseen asiakastietojen
kasittelyssa. Pilvipalveluiden kayton saantely perustuu
samoihin lakeihin ja asetuksiin, kuin muissakin konesa-
leissa ja palvelumalleilla tapahtuvan asiakas- ja henkil6-
tiedon késittely. Keskeiset asiat kaikissa palvelu- ja tuo-
tantomalleissa ovat luottamuksellisuuden seké jatkuvuu-
den varmistaminen.

Kuitenkin erilaisista palvelu- ja toteutusmalleista johtuen
vaatimusten toteutumiseen pilvipalveluita kaytettides-

sa tulee kiinnittda erityishuomioita. Mahdollisten uusien
toimijoiden mukaantulo on huomioitava, verkkoratkaisun
laajentuminen tehtdva turvallisesti, luottamuksellisuu-
den, jatkuvuuden seka toipumisen eri nakdkulmat huo-
mioitava myds palvelun ja datan sijainnin nakdkulmasta.
N&ista on tarkemmin kappaleissa 5 Luottamuksellisuu-
den varmistaminen pilvessd” sekd *6 Pilvi ja jatkuvuuden-
hallinta”.

4.1 Asiakastietojen kasittely
EU/ETA-alueella

Sosiaali- ja terveydenhuollon asiakastiedot ovat henki-
lotietoja. GDPR:n mukaisesti eurooppalaisten henkilotie-
tojen kasittely ja siilyttdmisen tulee tapahtua joko EU/
ETA-alueella tai mikali nAma tapahtuvat EU/ETA-alueen
ulkopuolella, on kyseessa henkilétietojen siirto EU/ETA-
alueen ulkopuolelle, ja tietosuojan ja tietoturvan riitta-
vasta tasosta varmistuttava. Sote-ratkaisuissa on aina
suositeltavaa kayttiia EU/ETA-alueella tuotettua pilvea,
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mikali vain mahdollista. Talléin sopimusriskien hallin-

ta on aina helpompaa (ks. 5.3 Pilvipalvelun sopimusriski-
en hallinta). Henkildtietojen siirto EU/ETA:n ulkopuolelle
tarkoittaa myds tilanteita, joissa konesalit, joissa tiedot
sdilytetdan, sijaitsevat EU/ETA-alueella, mutta niissa ole-
via henkil6tietoja kasitelladn alueen ulkopuolelta esim.
etayhteydella.

Asiakastiedot eivat ole kansallisesti turvallisuusluoki-
teltua asiakirjoja, joita koskisi erityislainsdadantéa mm.
maantieteellistd kasittelystd Suomessa, ks. "Tiedonhal-
lintalaki” alempaa. Asiakastiedot ovat kuitenkin terve-
ydenhuollon ja sosiaalihuollon salassa pidettdvid tieto-
Jja. Tietojen luottamuksellinen kéasittely taytyy varmistaa
myds pilvipalveluita kaytettdessa, aivan kuin mitd muuta
tahansa tekniikkaa kaytettaessa.

4.2 Lainsaadanto

Asiakastietolaki™ (784/2021, Laki sosiaali- ja terveyden-
huollon asiakastietojen sihkoisestd kasittelystd) sadédnte-
lee asiakastiedon kasittelyd ja THL:n mairaykset™ tar-
kentavat naita.

* 5/2021: Maarays sosiaali- ja terveydenhuollon tieto-
jarjestelmien olennaisista toiminnallisista ja tietotur-
vavaatimuksista. Asiakastietojen kasittelya pilvipal-
veluissa todetaan, ettd EU/ETA-tasoinen tietojen Lliik-
kuvuusperiaate mahdollistaa sen, ettd asiakastietoja
voidaan késitelld samantasoisilla suojatoimenpiteilla
Suomessa ja EU/ETA-maissa (maarayksen liite 1, kap-
pale 6.4). Jatkuvuussuunnittelua tehtdessd on huomi-
oitava myds ”A3 Kriittiset”-luokitelluille jarjestelmille
asetetut erityiset varautumisen vaatimukset seuraa-
vasti: “Luokan A3 kriittisissd jdrjestelmissd jdrjestel-


https://www.finlex.fi/fi/laki/ajantasa/2021/20210784
https://thl.fi/fi/web/tiedonhallinta-sosiaali-ja-terveysalalla/maaraykset-ja-maarittelyt/maaraykset

mdn jatkuva toimivuus tai viiveetén palauttaminen
toimivaksi on oltava mahdollista nopeasti sellaisen
poikkeavan tilanteen vallitessa, jossa yhteiskunnan
verkkoyhteydet on rajoitettu Suomen maantieteellis-
ten rajojen sisdpuolelle.” (liite 3g, vaatimus AKYM16).
Maardysta ei sovelleta tietojarjestelmiin, joiden kayt-
totarkoituksena ovat pelkdstdan Findatan antaman
madrayksen 1/2020 mukaiset kayttokohteet (ks. alta).

° 4/2021 Maarays sosiaali- ja terveydenhuollon tieto-
jarjestelmien luokittelusta ja sertifioinnista. Maarayk-
sessi kuvataan periaatteet jarjestelmien luokitte-
luun B, A1, A2, A3 sekd ”A3 kriittiset” -luokkiin seka
korkean tai normaalin riskin jarjestelmiin. Maaraykset
mm. laajentavat minimivaatimuksia jarjestelmille, ris-
kiarviointi seka arviointilaitoksen tekeman tieturval-
lisuuden arvioinnin vaateita. Maarayksen liitteend on
tukimateriaalina riskiarviointitydkalu tietojarjestelmil-
le. Maarayksen kappaleessa 5 maaritelldan paivystyk-
sen ja ensihoidon toteuttamisessa kaytettavia jarjes-
telmia koskemaan erityisia varautumisen vaatimuk-
sia: *Kriittisid luokan A3 jdrjestelmid ovat ne luokan
A3 tietojdrjestelmdt, joita kéytetddn erikoissairaanhoi-
dossa tai kuntien tai hyvinvointialueiden sairaaloissa
tai julkisen perusterveydenhuollon avosairaanhoidossa
pdivystysvastuun toteuttamisessa ja ensihoidossa tau-
dinmdédritykseen, sairauksien tutkimukseen ja hoitoon
Jja ndihin liittyvien asiakastietojen hallintaan. Kriittisten
Jjdrjestelmien joukkoa on mahdollista laajentaa myd-
hemmin.”

e 3/2021 *Tietoturvasuunnitelmaan sisillytettiviat sel-
vitykset ja vaatimukset”. Maardayksessa kuvataan
palveluantajalta edellyttdman tietoturvasuunnitel-
man vaatimukset, sisdltden mm. kuinka palvelunanta-
ja osaltaan varmistaa tietojarjestelmien vaatimusten-
mukaisuuden nailtd osin.

Toisiolaki™ (552/2019, Laki sosiaali- ja terveystietojen
toissijaisesta kdytostd) ja sitd tarkentavat Sosiaali- ja
terveysalan tietolupaviranomaisen, eli Findatan maara-
yksissa sditelevit ja rajoittavat sote datan toisiokayttoa.
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Findatan maaraysta 1/2020 "Muiden palveluntarjoajien
tietoturvallisille kdyttéymparistoille asetettavista vaati-
muksista” on ollut haastavaa tulkita hyperskaalautuvien
palveluiden hyddyntadmisen osalta ja maardystd ollaankin
uudistamassa. Luonnosten mukaan siind tullaan parem-
min ottamaan pilvialustat huomioon mm. paikan paalla
konesaleissa tehtavista tilojen turvallisuuden arvioinnin
seka viranomaisten tekemien henkildstéturvallisuuden
arvioinnin vaatimuksien valjentdmisen myo6ta.

GDPR eli EU:n yleinen tietosuoja-asetuksen' (2016/679)
sekd Tietosuojalain® (1050/2018), jolla sdddetdan GDPR:n
mukaisesta kansallisesta liikkumavarasta, keskeisena
tavoitteena on taata henkildtietojen vapaa likkkuvuus
Euroopan talousalueella. Henkilotietoja saa siirtda EU/
ETA-alueen maihin samoin perustein kuin Suomen sisél-
4. Tietosuoja-asetus edellyttd3, etta tietojen kasitte-
lyn tulee aina olla sallittu peruste™ ja rekisterinpitgjan ja
henkilétietojen kasittelijoiden (esim. pilvipalveluntarjo-
aja) valilla pitaa olla sopimus henkildtietojen kasittelys-
td, DPA (Data Processing Agreement). Rekisterinpitdjan
on my®s arvioitava henkilétietojen kasittelyyn liittyvia
riskeja aina ryhtyessédan kasittelemaan henkildtietoja?,
esim. uutta jarjestelmakokonaisuutta kayttédnotettaes-
sa. Yksi tydkalu riskien arviointiin on tietosuojan vaiku-
tuksenarviointi?' (DPIA, Data Protection Impact Assess-
ment). DPIA tekeminen ei ole pakollista kaikissa tapauk-
sissa, kun henkilotietoja kasitellddn, mutta sitd voi aina
hyddyntaa edelld mainitun pakollisen riskien arvioinnin
apuna. VAHTI hyvat kdytdnnot -tukimateriaaleissa on
ohjeistusta DPIA:n tekemiseen (ks. alempaa).

Myds kun henkildtietojen sdilytys tai kasittelyd tapah-
tuu osittainkin EU/ETA-alueen ulkopuolella, on tieto-
suojan ja tietoturvan riittivasta tasosta varmistuttava.
Talloin edellytetaan siirtoperustetta, muiden edelld mai-
nittujen vaatimusten noudattamisen lisaksi.?> Schrems

Il -paatoksen? myotad poistui EU ja USA:n valilta erityi-
nen Privacy Shield menettely henkilGtietojen siirrosta.
Paatokselld USA:n erityisasema siis paattyi (vastaavasti


https://www.finlex.fi/fi/laki/ajantasa/2019/20190552
https://eur-lex.europa.eu/legal-content/FI/TXT/?uri=celex%3A32016R0679
https://www.finlex.fi/fi/laki/ajantasa/2018/20181050
https://tietosuoja.fi/kasittelyperusteet
https://tietosuoja.fi/arvioi-riskit
https://tietosuoja.fi/arvioi-riskit
https://tietosuoja.fi/vaikutustenarviointi
https://tietosuoja.fi/vaikutustenarviointi
https://tietosuoja.fi/henkilotietojen-siirrot-etan-ulkopuolelle
https://curia.europa.eu/jcms/upload/docs/application/pdf/2020-07/cp200091fi.pdf
https://curia.europa.eu/jcms/upload/docs/application/pdf/2020-07/cp200091fi.pdf

Schrems | paitds poisti aiemman Safe Harbor menette-
lyn). Jatkossa aina kun EU:ssa olevaa henkilttietoa kasi-
tellddn EU/ETA-maiden ulkopuolelta, taytyy palveluntoi-
mittajalla olla kdytdnndssa siirtoperusteena olla kdytdssa
uudet EU:n vakiolausekkeet (SCC, Standard Contractual
Clauses)?. Lisdksi on pohdittava tapauskohtaisten lis&-
suojamekanismien tarve. Tastd on tehtava erillinen tie-
donsiirtoja koskeva tapaus- ja maakohtainen riskiarvi-
ointi eli TIA (Transfer Impact Assessment)?, eli arvioi-
da mm. onko sopimuskumppanin mahdollista noudattaa
vakiolausekkeita esim. kohdemaan lainsdadannén vuok-
si. Tiedonsiirron riskiarvion tekeminen on rekisterinpita-
jan velvollisuus. Varsinainen TIA-arvio ei siis ole osa toi-
mittajan kanssa tehtdvaa sopimusta, mutta voi arvioin-
nin lopputuloksilla vaikuttaa tarvittaviin sopimusehtoihin
seka ratkaisun teknisiin ja organisaationaalisiin suojatoi-
miin.

Tietosuoja-asetuksen mukaisesti henkilotietojen kasit-
tely EU/ETA-alueen sisalld ei siis eroa niiden kéasittelys-
td Suomessa, mutta siirrettdessi tietoja EU/ETA-alueen
ulkopuolelle vaaditaan lisdvarmistuksia. GDPR my6td
henkilétietojen kasittely EU/ETA-alueella on yksinker-
taisempaa ja ndin asetus ohjaa kasittelemaan ja sailyt-
tdmaan henkildtiedot lahtdkohtaisesti EU/ETA alueella.
Onkin vahvasti suositeltavaa mahdollisuuksien mukaan
rajaamaan henkildtietojen tallennus ja kasittely tapah-
tumaan EU/ETA-alueella. Talléin mahdollisiin tuleviin-
kin kansainvalisiin sopimusmuutoksiin on myds helpom-
pi mukautua. Nam3 vaatimukset ovat pilvipalveluita tar-
joavilla kansainvalisilla suuryrityksilld yleensa tiedossa ja
he tarjoavat omalta osaltaan tukea arviointien tekemi-
seen mm. DPA-sopimuspohjien, SCC-lausekkeiden seka
DPIA tekemista tukevien sertifiointien ja muiden materi-
aalien muodossa.

Terveydenhuoltolaki (1326/2010%°) seka sosiaalihuolto-
laki (1301/2014); jatkuvuudenhallintaan liittyen laeissa
maariteltyja vastuita ja velvollisuuksia valmiussuunni-
telmien tekemisestd on yhdenmukaistettu 03/2021 voi-
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maantulleella lakimuutoksella?, jonka mukaan alueellis-
ta valmiussuunnittelua ohjaavat yliopistosairaalat. Val-
miussuunnitelmien pohjana on kansalliseen ja alueelliset
riskiarvioinnit, joihin eri hallinnon tasoilla tehtavat val-
miussuunnitelmat perustuvat. Ndihin riskiarvioihin myés
téssd soveltamisohjeessa esimerkkeind kuvatut jatku-
vuuden riskiskenaariot pilvipalveluiden nakdkulmasta
pohjautuvat (ks. 6.3 Pilvipalvelut huomioiva riskiskenaa-
rioanalyysi).

Potilaslaki?® (1992/785, Laki potilaan asemasta ja oikeuk-
sista) sddntelee mm. potilasasiakastietojen salassapitoa
(13 8). Siella todetaan, etta potilasasiakirjoihin sisalty-
vat tiedot ovat salassapidettavia. Lahtokohtaisesti niihin
sisdltyvid tietoja ei saa antaa sivullisten tietoon. Sivullisia
ovat kaytidnndssa kaikki hoitoon tai siihen liittyviin tehta-
viin osallistumattomat henkilot.

Julkisuuslaki®® (621/1999, Laki viranomaisten toiminnan
julkisuudesta) sisaltda periaatteita asiakirjojen salassapi-
dolle ja luovuttamiselle seka tiedonsaantiin omista hen-
kilotiedoista. Laki ei maérittele miten tietoa luokitellaan
ja miten sitd kasitelldan erilaisissa ymparistdissid ja/tai
palveluissa.

Tiedonhallintalaki®® (9306/2019, Laki julkisen hallinnon
tiedonhallinnasta) ja sitd tarkentavat asetukset® on laa-
ja kokonaisuus. Se velvoittaa mm. kuvaamaan tiedonhal-
lintamalliin tietojarjestelmait, tietovarannot ja mm. niiden
riippuvuuksista muihin toimijoihin, esim. vaestdrekiste-
riin. Ndma kuvaukset ovat hyodyllisia myos pilvipalve-
luiden jatkuvuuden analysoinnissa. Laki my¢s edellyt-
td3 muutosvaikutusten arviointia. Pilviratkaisuissa muu-
tokset tapahtuvat yleensé nopealla sykkeelld ja siksi on
suositeltavaa suunnitella palvelutuottajan kanssa, miten
mahdollinen muutosvaikutusten arviointi toteutetaan.
Tiedonhallintalaissa sdddetddan muun muassa tietoturval-
lisuustoimenpiteiden vihimmaistasosta, mutta jatetdan
tiedonhallintayksikoille riskiperusteista harkintavaltaa
toimenpiteiden toteuttamiseksi. Tiedonhallintalaissa (18


https://tietosuoja.fi/komission-hyvaksymat-vakiolausekkeet
https://tietosuoja.fi/komission-hyvaksymat-vakiolausekkeet
https://tietosuoja.fi/tiedonsiirtovalineita-taydentavat-suojatoimet
https://www.finlex.fi/fi/laki/ajantasa/2010/20101326
https://valtioneuvosto.fi/-/1271139/lakimuutosten-myota-sosiaali-ja-terveydenhuollon-varautuminen-hairio-ja-uhkatilanteisiin-paraneehttps://valtioneuvosto.fi/-/1271139/lakimuutosten-myota-sosiaali-ja-terveydenhuollon-varautuminen-hairio-ja-uhkatilanteisiin-paranee
https://www.finlex.fi/fi/laki/ajantasa/1992/19920785
https://www.finlex.fi/fi/laki/ajantasa/1999/19990621
https://www.finlex.fi/fi/laki/ajantasa/2019/20190906
https://vm.fi/tiedonhallintalaki

§) maaritelladn myos turvallisuusluokiteltavat asiakirjat,
joihin asiakastiedot eivat kuulu.

MDR? (2017/745, EU:n La&kintalaiteasetus) seka tdyden-
tavan kansallinen Ladkintélaitelaki®® (laki lddkinnéllisis-
ta laitteista, 719/2021) mukaisesti ladkinnailliset laitteeksi
luokitellut ohjelmistot tulee ilmoittaa Ladkealan turvalli-
suus- ja kehittdmiskeskus Fimean rekisteriin®. MDR vaa-
timukset eivat ota kantaa pilviteknologioiden kayttéon ja
MDR laadkintilaitteeksi luokiteltuja ohjelmistoja voidaan
siis tuottaa myds pilvipalveluista. Huom: Vaikka asiakas-
tietoa kasitteleva tietojarjestelmai ei olisi luokiteltu MDR
mukaiseksi lddkintilaitteeksi, koskee sitd kuitenkin edel-
& mainitut THL:n maarayksien (Asiakastietolain) vaati-
mukset mm. tietoturvallisuuden arvioinnista, jotka ovat
osittain vastaavia kuin MDR:n vaatimukset.

Arviointilaki®*® (1406/2011, Laki viranomaisten tietojarjes-
telmien ja tietoliikennejarjestelyjen tietoturvallisuuden
arvioinnista), tuleva Julkri -kriteerist6 tulee tarkemmin
ohjeistamaan tdhan lakiin liittyvaa tietoturvallisuuden
arviointia.

Paivystysasetus® (583/2017, Valtioneuvoston asetus kii-
reellisen hoidon perusteista ja paivystyksen erikoisala-
kohtaisista edellytyksistd) maarittelee paivystyksen vaa-
timuksista, toimintaedellytyksista ja laajuudesta, myds
ns. laajan ymparivuorokautisen paivystyksen osalta. Ase-
tuksen mukaan paivystystoiminnan suunnittelussa on
otettava huomioon normaaliolojen héiridtilanteet ja pai-
vystyksen ruuhkatilanteet seka terveydenhuoltolain 38
§:ssa tarkoitettu alueellinen valmiussuunnitelma.

Ensihoitoasetus®” (585/2017, Sosiaali- ja terveysministe-
rion asetus ensihoitopalvelusta) maarittelee mm. ensi-
hoidon tavoittamisaikoja, kdytdnndssa siis ensihoidon
”"SLA-vaatimuksia”, jotka aiheuttavat vaatimuksia myds
ensihoidon toteuttamisessa kaytettaville jarjestelmille.

Laki julkisen hallinnon turvallisuusverkkotoiminnas-

24

ta®® (2015/10) velvoittaa mm. ensihoitopalveluissa kaytta-
maan turvallisuusverkkoa (TUVE) ja sen palveluita. Se on
valtion omistuksessa ja hallinnassa oleva korkean varau-
tumisen ja turvallisuuden vaatimukset tayttava hallinnon
turvallisuusverkko, jota tuottaa Suomen Erillisverkot Oy.
Sote-toimijoilla onkin kdytéssa TUVE:ssa toimivia kan-
salliset korkean varautumisen viestinta- ja tietojarjes-
telmia ja naihin liittyvid vastuita. Naita jarjestelmia ovat
viranomaisverkko Virve, kenttijohtamisen jarjestelma
Kejo sekd hatikeskustietojarjestelma Erica. Jarjestelmii
kdytetdadn erityisesti ensihoidossa, mutta myés sairaalan
sisdlld osana operatiivista toimintaa. Nama ovat turvalli-
suudesta vastaavien viranomaisten yhteiskdytossa ja niil-
l& turvataan sujuva viranomaisyhteistyo ja tiedonvaihto
kaikissa tilanteissa.®

Valmiuslaki*® (1552/2011) maéarittelee mm. velvollisuuden
etukateisvalmisteluin varmistaa tehtdavien mahdollisim-
man hyva hoitaminen myds poikkeusoloissa.

4.3 Ohjeet, suositukset ja
standardit

Nama ohjeistukset eivit ole sitovia, vaan nimensa mukai-
sesti tarkoitettu organisaatioiden tekeméan palveluiden
arvioinnin ja kehittdmisen tueksi. Standardien noudatta-
minen tuo selkdnojaa palvelun laatua ja vaatimustenmu-
kaisuutta arvioidessa.

1. VM:n ohjeistukset ja linjaukset pilvipalveluiden kay-
tosta suosittelevat pilvipalveluiden kayttamista ensi-
sijaisesti, mikali ei ole erityista syyta kayttaa perin-
teisempid muotoja palvelujen tuottamiseen. Turval-
lisuusluokittelematon tieto (mita asiakastieto on) on
mahdollista vieda pilveen, kunhan sen turvallisuu-
desta huolehditaan. Tuottavuutta pilvipalveluilla*
(2020) seka laajempi Pilvipalveluiden soveltamisoh-
je*? (2020). Ne jatkavat Julkisen hallinnon pilvipalve-
lulinjaukset* (2019) ohjeeseen tiivistetyn pilvipalvelu-
linjausten perustalta.


https://www.fimea.fi/laakinnalliset_laitteet/
https://www.finlex.fi/fi/laki/ajantasa/2021/20210719
https://www.fimea.fi/laakinnalliset_laitteet
https://www.finlex.fi/fi/laki/ajantasa/2021/20210719
https://www.finlex.fi/fi/laki/ajantasa/2017/20170583

https://www.finlex.fi/fi/laki/alkup/2017/20170585
https://www.finlex.fi/fi/laki/ajantasa/2015/20150010
https://www.finlex.fi/fi/laki/ajantasa/2015/20150010
https://stm.fi/documents/1271139/1334666/Korkean+varautumisen+viestint%C3%A4-ja+tietoj%C3%A4rjestelmien+hallinnan+ja+k%C3%A4yt%C3%B6n+toimintamalli+ohje.pdf
https://stm.fi/documents/1271139/1334666/Korkean+varautumisen+viestint%C3%A4-ja+tietoj%C3%A4rjestelmien+hallinnan+ja+k%C3%A4yt%C3%B6n+toimintamalli+ohje.pdf
https://www.finlex.fi/fi/laki/ajantasa/2011/20111552
http://urn.fi/URN:ISBN:978-952-367-327-4
http://urn.fi/URN:ISBN:978-952-367-503-2
http://urn.fi/URN:ISBN:978-952-367-503-2
http://urn.fi/URN:ISBN:978-952-251-982-5
http://urn.fi/URN:ISBN:978-952-251-982-5

2.

(valmistelussa) Julkri (Tiedonhallintalautakunta): Jul-
kisen hallinnon digitaalisen turvallisuuden arviointi-
kriteeristé on valmistelussa oleva, arviolta kevaalla
2022 valmistuva kriteeristd. Tarkoituksena on tuot-
taa Pitukria ja Katakria laajempi ohjeistus mm. tur-
vallisuusluokittelemattoman tiedon osalta, jota mm.
sote-asiakastiedot siis ovat. Ohjeistus tuo kriteeris-
t6a myods jatkuvuuden ja varautumisen nakokulmista
osittain vanhentuneet VAHTI-ohjeistukset huomioi-
den. Julkri kriteeristossa ei ennakkotietojen mukaan
tulla erityisesti huomioimaan sote-palveluiden kayt-
totapauksia, jolloin tilld ohjeella on jatkossakin rooli
sote-sektorille sovitettuna soveltamisohjeena.
Pitukri**; Pilvipalveluiden turvallisuuden arviointikri-
teeristd on Kyberturvallisuuskeskuksen julkaisema
ohjeistus. Pitukri ei ole suoraan velvoittava vaan ohje-
luonteinen kriteeristd ja sita kautta tuo tukea turval-
lisuus ja luottamuksellisuus asioiden huomioimiseen
seka arvioimiseen pilvipalveluiden osalta. Pitukri on
toteutettu valtaosin turvalisuusluokiteltujen asiakir-
jojen ndkokulmasta, jota sote-asiakastieto ei ole, eika
se ole siis kaikilta osin relevatti sote-tiedolle. Ohje
on turvallisuusluokittelemattoman tiedon fyysisen
sijainnin osalta ohjeistuksena tiukempi kuin THL:n
maadraykset ja VMn linjaukset. Sote erityispiirteita ja
-tarpeita ei ole erikseen késitelty. Hyperskaalautuvan
pilven toimittajat, esim. AWS*5, ovat arvioittaneet pal-
velujansa Pitukrin mukaisesti. Ks. myds Findata maa-
raykset.

Katakri“¢; kansallisen turvallisuuden kriteerist6 (2020)
painottuu kansallisesti ja kansainvilisesti turvalli-
suusluokiteltujen asiakirjojen kasittelyyn ja hyvin
paljon fyysiseen turvallisuuteen. Sote erityispiirtei-

t3 ja -tarpeita ei ole kisitelty. Jotkin hyperskaalautu-
van pilven toimittajat ovat arvioittaneet palvelujansa
Katakrin mukaisesti.

VAHTI (Julkisen hallinnon digitaalisen turvallisuuden
johtoryhma, DVV) julkaisee "VAHTI hyvat kdytannot
-tukimateriaaleja”*’ tietoturvaan ja tietosuojaan liit-
tyen, mm. aiemmin mainittu tietosuojan vaikutuksen
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arvioinnin (DPIA) tukimateriaalit. Aiemmat "VAHTI-oh-
jeet”®® ovat jo osittain vanhentuneita, mutta edelleen
huomion arvoisia ohjeita varautumisen seka jatkuvuu-
denhallintaan liittyen, erityisesti ldhikonesalissa. Jul-
kri-ty6sséd on tiedostettu tarve ndiden ohjeiden pai-
vittdmiseen.

. Tiedonhallintalakiin liittyvat suositukset.*® "Suosi-

tus turvallisuusluokiteltavien asiakirjojen kasittelysta
pilvipalvelussa”®® kasittelee pilvipalveluiden riskien-
hallintaa kattavasti ja tdydentda aiempaa ”Suositus
turvallisuusluokiteltavien asiakirjojen kasittelysta™'
pilvindkdékulmasta. Valmisteilla on myés ”Suositus
salassa pidettévdn tiedon kdsittelystd pilvipalveluis-
sa”. Nama kasittelevat salassapidettavia ja turvalli-
suusluokiteltuja asiakirjoja, eivatka siis kata suoraan
soten erityislainsddadannén mukaista salassa pidetta-
vaa asiakastietoa.

. IS0 standardeista 27000, 27017, 27018, 27701 ja

9001. madrittelevat tietoturvallista tietojenkasitte-
lya myds pilvipalveluiden osalta. Standardit ovat hy6-
dyksi varmistettaessa pilvitarjoajan palvelun laatua ja
vaatimuksenmukaisuutta. Useilla toimittajilla ei kui-
tenkaan ole ISO tietoturvasertifiointia, niinpa niiden
vaatiminen voi hankittaessa toimia tarkoituksetto-
man rajaavana. Lisatietoja yleisimpien kansainvilis-
ten pilvipalveluiden standardinmukaisuudesta Loytyy
toimittajien Compliance-dokumentaatioista (Oracle®?,
GCS®, AWS® ja Azure®)

. Tietosuoja-asetuksen 40 artiklan mukaiset kaytan-

nesaannot® (CoC, Code of Conduct); nididen nou-
dattamista voidaan kayttdd ns. pehmeédn sdantelyn
mukaisena osoituksena’ GDPR:n noudattamisesta.
Kaytidnnesdannot hyvaksyvat Euroopan tietosuoja-
neuvosto®® (European Data Protection Board, EDPB).
Hyvaksyttyja kdytdnnesadnt6ja ovat EU Cloud Code
of Conduct (SCOPE Europe)®® sekd CISPE®® (Cloud
Infrastructure Services Providers in Europe). Pilvi-
palvelun tarjoajat, jotka ilmoittavat, etta heidan pal-
velunsa noudattavat hyvaksyttyja kdytadnnesdantdja,
voivat antaa asiakkailleen paremmat takeet siita, etta


https://julkaisut.valtioneuvosto.fi/handle/10024/162453
https://aws.amazon.com/blogs/security/aws-publishes-pitukri-isae3000-type-ii-attestation-report-for-finnish-customers/
https://um.fi/katakri-tietoturvallisuuden-auditointityokalu-viranomaisille

https://dvv.fi/vahti
https://dvv.fi/vahti
https://www.suomidigi.fi/ohjeet-ja-tuki/vahti-ohjeet
https://www.suomidigi.fi/ohjeet-ja-tuki/vahti-ohjeet
https://vm.fi/suositukset
http://urn.fi/URN:ISBN:978-952-367-906-1
http://urn.fi/URN:ISBN:978-952-367-906-1
http://urn.fi/URN:ISBN:978-952-367-906-1
http://urn.fi/URN:ISBN:978-952-367-500-1
http://urn.fi/URN:ISBN:978-952-367-500-1
https://www.oracle.com/corporate/cloud-compliance/
https://cloud.google.com/security/compliance
https://aws.amazon.com/compliance/
https://docs.microsoft.com/en-us/azure/compliance/
https://docs.microsoft.com/en-us/azure/compliance/
https://docs.microsoft.com/en-us/azure/compliance/
https://tietosuoja.fi/osoitusvelvollisuus
https://edpb.europa.eu/edpb_fi
https://edpb.europa.eu/edpb_fi
https://eucoc.cloud/
https://eucoc.cloud/
https://www.codeofconduct.cloud/

palvelun suorittama kasittely on GDPR:n mukaista.
Huomioitavaa on, ettd kadytdnnesaannot eivat valtta-
mattd kata niihin sitoutuneiden pilvipalveluntarjoajien
kaikkia palveluita, mika voi rajoittaa niiden hyddylli-
syytta.

4.4 Sote-tiedon julkisuusluokat

Kasiteltavien tietojen luokittelun tunteminen on valtta-
maténta, jotta niitd koskevaa sddntelyd voidaan tulki-
ta. Pilvipalvelun tietosuoja- ja tietoturvakdytannét tay-
tyy suunnitella luottamuksellisimman sielld siilytettavan
tiedon mukaisesti. Useimmissa pilvipalveluissa kasitel-
laan asiakastietoa ja pilvipalveluissa kasiteltavista tie-
tojoukoista kiinnostavin onkin sosiaali- ja terveyden-
huollon asiakastiedot. On my¢&s kuitenkin pilviratkaisuja,
joissa kasitelladn kylla henkilétietoa, mutta ei kuitenkaan
sote-asiakastietoa (esim. laskutusjdrjestelmd, HR-jdrjes-
telmd sekd teknisten lokien hallinta on todenndkéisesti
tallaisia).

4.41 Julkiset, salassa pidettavit ja
turvallisuusluokiteltavat tiedot

Julkista tietoa on kaikki tieto, joiden kéasittelyyn ei liity
erityissdantelya salassapidosta tai luottamuksellisuudes-
ta. Iso osa potilasohjeista, neuvonnasta ja yleisesta tie-
dottamisesta on julkista tietoa. Myds osa henkildtiedois-
ta on julkista tietoa. Julkinen tieto ei tarkoita, etta tieto
on aina kaikkien nahtavilla, esim. osa julkisesta tiedosta
on harkinnanvaraisesti annettavia tietoja. Tuttu esimerk-
ki julkisista henkildtiedoista ja niiden nakyville saattami-
sesta on vuosittain julkaistavat henkiléiden tulotiedot.

Turvallisuusluokitellut tiedot; Turvallisuusluokiteltavan
asiakirjan kasittelyd sdadetdan tiedonhallintalaissa seka
valtioneuvoston asetuksessa asiakirjojen turvallisuus-
luokittelusta valtionhallinnossa. Turvallisuusluokkia on
nelja. Padosin vain valtionhallinnon viranomaiset voivat
turvallisuusluokitella tietoja. Kansallinen turvallisuusvi-
ranomainen® (National Security Authority, NSA) ohjeis-

Tietoa voidaan luokitella monella tavoin

o ™
Julkizet tiedot [1
ulkizel tiedot (1) Mt
erilyislain-
Har kinmamaearaisesti
Henkilatiedot (4,5) saadannon
W annettavat tiedot (1) alaisat
tiedot
( (esim.
Salassa pldetriwit tiedat (1) s§hkdinen
Erityicet hpnkilbrint At (4,5
it A(eS) viestinta,
Turvallisunsluokibelut tiedaot . .| palkkatiedat,
(2,3) | Rikosasioiden henkilbtiedot |6) yms.}
b
[nllnll[n|||][rlnu| ) ~ =
| ]
s . . s “
Kuva 2. Tietojen luokittelun eri 1) bulkisuusiaki 621/15%9
et s . s . " 2} Tiedanhallrtslaki S06/ 2019
nakdkulmia. Ldhde: DVV "Suo- 5 Turvallisuusiuoiottelsssatus 1011/2019
. . o e . &) LLPA ylainen hetoiuaa-aistul I:I LF) 2010660
situs salassa pidettdvan tiedon o gL e
€ Laki hankibitiatojen kisittalyath rikoassiolian ja kenssllisen

kasittelystd” (luonnos)

turvalliuuden plligithrien phtuydeas 1054/2018


https://um.fi/kansallinen-turvallisuusviranomainen
https://um.fi/kansallinen-turvallisuusviranomainen

taa kansainvalisen turvallisuusluokitellun tietoaineiston
kasittelyssa. Sote-organisaatioillakin erityistehtadvissa on
kaytdssaan turvallisuusluokiteltua tietoaineistoja esim.
varautumisvelvoitteisiin liittyen. Niiden kasittely pilvipal-
veluissa taytyy suunnitella omana kokonaisuutena ks.
”Suositus turvallisuusluokiteltavien asiakirjojen kasitte-
lysta pilvipalvelussa®®?, Sote-asiakastieto ei siis ole tur-
vallisuusluokiteltua tietoa. Luokitteluun liittyy mydés ns.
kasaumavaikutus, joka voi nostaa tiedon turvallisuusluo-
kittelua, kun tiedon maéari tai yhdistettavien tietolahtei-
den maara kasvaa.

Sote-asiakastieto on suurelta osin asiakastietolain mu-
kaisia erityisid henkilotietoryhmiin kuuluvaa ja sosiaali-
ja terveydenhuollon salassa pidettivaa asiakastietoa ja
sitd koskee aivan erityista sdantelya. Erityiset henkilotie-
toryhmait ovat rotu, poliittinen mielipide, uskonnollinen
vakaumus, ammattiliiton jasenyys, terveyttd koskevat
tiedot, geneettinen- tai biometrinentieto. Naiden kasit-
telyyn liittyy erityisid sddntelya kasittelyn perusteisiin
liittyen, mutta ei kuitenkaan erityista sdantelya tietojen
kasittelyyn pilvipalveluissa.

4.4.2 Henkilotiedot

Henkil6tietoja ovat sellaiset tiedot, joiden perusteel-

la henkild voidaan tunnistaa suoraan tai vélillisesti esi-
merkiksi yhdistamalla yksittidinen tieto johonkin toiseen
tietoon, joka mahdollistaa tunnistamisen. Henkild voi-
daan tunnistaa mm. nimen, henkilétunnuksen tai jonkin
héanelle tunnusomaisen tekijan perusteella. Henkildtiedon
kasittelyd sdantelee erityisesti tietosuoja-asetus (GDPR)
ja sitd tdydentava tietosuojalaki. Esimerkkeja sotessa
kasiteltavistd henkildtiedoista ovat:

- vaestotiedot (nimi, osoite, jne.)

+ terveyden- ja sosiaalihuollon asiakastiedot

- asiakkaan omat tahdonilmaisut

+ henkildkunnan henkilétiedot (henkiléstéhallinto, HR).

Salassa pidettivat henkil6tiedot. Asiakastiedot ovat ter-
veyden ja sosiaalihuollon salassa pidettadvia henkildtie-
toja. Niiden salassapidosta on sdadetty laissa potilaan
asemasta ja oikeuksista. Tyontekijoiden tiedot ovat paa-
sdantoisesti luottamuksellista henkilétietoa (GDPR).

Asiakkaan
omat
tahdonilmaisut

Véestotiedot

Kuva 3. Sosiaali- ja terveyden-
huollon henkilétiedon
luokittelua.

Asiakastiedot

Sosiaalihuollon

Terveydenhuollon > -
asiakastiedot

potilastiedot

Hallinnolliset Hallinnolliset
tiedot tiedot

Asiakasasiakirjat

Potilasasiakirjat
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4.4.3 Asiakastiedot

Asiakastieto pitd3 sisilldadn terveydenhuollon potilastie-
dot sekd sosiaalihuollon asiakastiedot. Asiakastieto on
luottamuksellista ja sitd sditelee Asiakastietolaki.

Terveydenhuollon potilastiedot ovat asiakastietoa ja
pitavat sisillaan potilasasiakirjat, kuten potilaskerto-
mus, ladkitys ja laboratoriotulokset seka hallinnolliset
potilastiedot tiedot kuten ajanvaraukset ja ldhetteet.
Lisdksi luokittelussa huomioitavaa on erityissuojatut
potilasasiakirjat (perinnéllisyys ja psykiatria), jotka ovat
potilasasiakirjojen erityistapauksia ja joiden kdsittelyyn
liittyy erityisid rajauksia. Ndma rajaukset tulee toteut-
taa samalla tavalla pilvessa tai ldhikonesalista tuotetuis-
sa sovelluksissa, niinpa talla on vain vdhdn merkitysta
tdman ohjeistuksen avainkysymysten kannalta.

Sosiaalihuollon asiakastiedot pitidvat sisidllaan sosiaali-
huollon asiakirjat, kuten paatokset ja hakemukset seka
sosiaalihuollon hallinnolliset tiedot kuten ajanvaraukset.

Asiakkaan omat tahdonilmaisut ovat henkildtietoja, mut-
ta eivdt ole asiakastietoja. Ne pitavat sisilladn hoitotah-
don, erilaiset informoinnit seka tiedon luovutuskiellot.

4.4.4 Erityisesti huomioitavia
tietoluokkia

Pseudonymisoitu henkil6tieto; pilvipalveluissa kiasitel-
laan ja sdilytetdan laajasti pseudonymisoitua ja anony-
misoitua tietoa, esim. tietojohtamisessa seka tutkimus-
toiminnassa. Pseudonymisointi tarkoittaa henkildtieto-
jen kasittelemista siten, ettd henkildtietoja ei voida enda
yhdistaa tiettyyn henkild6én ilman lisatietoja. Tallaiset
lisatiedot taytyy sailyttaa huolellisesti erillddn henkil6-
tiedoista. Vaikka tiedot olisivat pseudonymisoitu, niiden
avulla yksild voidaan edelleen erottaa joukosta ja usein
myds yhdistia eri tietoaineistoissa. Kun samalla avaimel-
la pseudonymisoidaan iso maéara asiakas- ja henkildtie-
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toa, riski asiakkaan ei toivottuun yksilditymiseen vuoksi
kasvaa. Pseudonymisoidut henkilétiedot ovat yha hen-
kilotietoja, ja niiden kasittelyssad on sovellettava tdhan
liittyvid sdannoksid. Vastaavasti pseudonymisoitu asia-
kastieto on edelleen asiokastietoa. Lisdtietoa Tietosuo-
ja.fi -sivustolta.®®* Pseudonymisoinnin systemaattinen
toteuttaminen jarjestelm&in on tehokas tapa toteuttaa
tietosuoja-asetuksen mukaista sisddnrakennettua tie-
tosuojaa (“Data Protection by Design”), jossa yksityisyy-
den- ja tietosuojan periaatteita sovelletaan jarjestelmés-
sd suunnittelun alusta lahtien.

Anonymisoitu tieto ei ole henkildtietoa ja niihin ei sovel-
leta siis henkilotiedon tietosuojasdaanndksia. Henkilotie-
don anonymisoinnissa tieto on kasitelty niin, ettad hen-
kiloa ei voi enda tunnistaa niistd. Anonymisoitua dataa
on esim. tilastoitaessa ja tietojohtamisessa kaytetta-

va summatieto tai tilastolliseen muotoon muutettu tie-
to. Muuttaminen on peruuttamatonta. Huomioitavaa on,
ettd edes summatietoina esitettavien terveystietojen aito
anonymisointi ei ole yleensa suoraviivaista mm. harvi-
naisten sairauksien ja hoitojen vuoksi. Anonymisoidun-
kin asiakastiedon julkisessa levittimisessa kehotetaankin
varovaisuuteen.

Asiakkaan hyvinvointitiedot ovat potilaan itsensi joko
manuaalisesti tai hyvinvointilaitteiden avulla tuottavia
tietoja. Esimerkkeini on paino, aktiivisuus, verenpaine,
pulssi, unen laatu silloin kun ne ovat asiakkaan itsensa
tuottamia. Nama eivat lahtdkohtaisesti ole asiakastietoja,
vaan henkildtietoja, joiden omistaja on kansalainen itse.
Jos asiakkaan tuottamista hyvinvointitiedoista vieddan
esimerkiksi kooste APTJ jarjestelméan potilaskertomuk-
seen, niin tuo kooste on terveydenhuollon asiakastietoa.

Asiakastiedon kiayttolokit sisidltdavat asiakkaan yksiloi-
vaa tietoa asiakastietojen kasittelysta (esim. kuka ja mis-
sd yksikdssa on potilaan tietoja kasitellyt) ja ndin ollen
tiedot ovat salassa pidettéavaa henkildtietoa ja niiden
kokoamiseen liittyy myds erityistd sddntelyad. Myos pilvi-


https://tietosuoja.fi/pseudonymisointi-anonymisointi
https://tietosuoja.fi/pseudonymisointi-anonymisointi

palveluissa kayttoloki tulee syntya lain vaatimalla tavalla
ja yleensa paatya siilytettdvaksi keskitettyyn lokienka-
sittelyjarjestelmaan analysointia ja mahdollista asiak-
kaille raportointia varten. Jarjestelmin tekniset lokit ja
kayttostatistiikat eivat sisalld (ei tule sisiltdd) asiakas-
tietoa, eikd nain olleen niiden kéasittelyyn pilvipalveluis-
sa liity sote-jarjestelmien osalta poikkeuksellisesti huo-
mioon otettavia asioita. Lokit kuitenkin usein sisdltavat
ammattilaisen ja/tai kansalaisen yksildivaa henkilétie-
toa (IP-osoite) ja ndin olleen tavanomaiset GDPR-vaati-
mukset on huomioitava. Synteettinen testidata on tiysin
keksittyd dataa eikd nain ollen ole henkildtietoa, asiakas-
tietoa tai muutoin luokiteltua. Usein synteettisti dataa
generoidaan automaattisesti ja sen pohjana ei voi kayt-
taa todellista dataa. Jos pohjana kaytetdan todellis-

ta dataa, synteettisen datan sijasta lopputuloksena voi
ollakin anonymisoitua tietoa.
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5 Luottamuksellisuuden
varmistaminen pilvessa

Pilvipalveluiden mahdollistama teknologinen hyppays
ndahdain joskus uhkana luottamuksellisuuden ja jatku-
vuuden varmistamisen kannalta. Tata se voi ollakin huo-
nosti suunniteltuna ja osaamattomissa kasissa. Kay-
tdnnodssa pilviteknologiat ovat kuitenkin tuoneet taysin
uusia mahdollisuuksia molempiin. Osaavasti toteutettu-
na pilviratkaisujen tietoturva on paremmalla tasolla kuin
perinteisilla malleilla toteutetun ratkaisun.

Luottamuksellisuuden varmistaminen vaatii perinteisilla
malleilla tuotetuista palveluista poikkeavaa lahestymis-
td ja osaamista. Esimerkkina konesalin fyysisen turval-
lisuuden varmistaminen kansainvélisten pilvipalveluiden
konesalissa vierailemalla on kdytidnnéssad mahdotonta,
eika tillaista vaatimusta omiin sopimusehtoihin tule siis
sisdllyttdad. Samassa valtavassa konesalissa on tuhansien
asiakkaiden tietoja, eikd heitd kaikkia padsteta kone-
saleihin. Varmuus konesalin fyysisesta turvallisuudesta
taataankin kansainvilisen standardien ja ulkopuolisten
arviointilaitosten sertifioinnin avulla. Sopimusten roo-

li korostuu entisestdin ratkaisujen ja palveluiden vaati-
mustenmukaisuutta arvioitaessa.

Kuten aiemmin todettu (ks. 4.4 Sote-tiedon julkisuusluo-
kat), hyvin suuri osa pilvessakin toteutetuista sote-tie-
tojarjestelmista sisaltdd sosiaali- ja terveydenhuollon
salassa pidettavaksi luokiteltua asiakastietoa. Sotepil-
ven luottamuksellisuuden varmistamiseen on kaksi mer-
kittavaa tarkastelukulmaa: 1) Tekniset ja organisatoriset
suojaukset ja 2) Pilvipalvelun sopimusriskien seka ulko-
maiseen omistukseen ja vaikutusvaltaan liittyvien riskien
hallinta.
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5.1 Fyysinen sijainti
luottamuksellisuuden kannalta

Edelld on GDPR sdantelyn yhteydessa kuvattu periaat-
teet tiedon kasittelyyn ja tallentamiseen pilvess3, joiden
mukaan suositeltavaa on siis sdilyttaa ja kasitella tietoja
aina EU/ETA-alueella, jos vain mahdollista. Huomioita-
vaa on myds, ettd ratkaisujen alihankintaketjut saatta-
vat olla hyvinkin pitkid. Ratkaisujen arvioinnin yhteydessa
tuleekin tarkastella koko alihankintaketjun vaatimusten
mukaisuus myds datan ja palvelun sijainnin osalta. Varsi-
naisen ydinratkaisun lisdksi on huomioitava myds toimit-
tajan kayttdmien alihankkijoiden (aliprosessoijien) osalta
tietojen kasittely EU/ETA-alueella. Téllaisia aliprosessoi-
jia voivat olla myds ratkaisussa hyddynnettdvat SaaS- tai
PaaS-palvelut.

Esimerkkeind palveluista, jotka saattavat yllattaa ratkai-
sun toimittajankin globaaliudellaan:

1. Mobiili notifikaatioiden ja tekstiviestienvilitys loppu-
kayttijalle.

2. Yllapito-, monitorointi- ja kdyttdstatistiikka palvelut.

3. Tukipalvelutydkalut ja teknisen tuen etdyhteydet
kolmansista maista.

4. Luontaiseksi globaaliksi rakennetut pilvitietokannat
sekd valimuistiratkaisut. Arkkitehtuurinsa takia nama
eivat ole konfiguroitavissa pelkdstdan EU/ETA-alueel-
la toimiviksi.

5. Sellaisten aliprosessoijien palvelut, joilla ei ole vield
merkittavasti EU/ETA-alueen asiakkuuksia eika kehit-
tynyt ymmarrysta EU-sdantelysta.



Mikali aliprosessoija kasittelee tai tallettaa tietoja EU/
ETA-alueen ulkopuolella, on vaihtoehtoina a) varmis-
taa ettei naihin palveluihin vilitetd henkilotietoa (esim.
anonyymi SMS-viesti), b) tehda aiemmin kuvatut GDPR
mukaiset sopimukset ja riskiarviot datan siirrosta kol-
mansiin maihin tai c) l6yta4 korvaava palvelu.

5.2 Tekniset ja organisatoriset
suojaukset

Tekniikkaan, yllapitoon ja hallintaan liittyvat suojauk-
set varmistavat tiedon luottamuksellisuuden, eheyden
ja saatavuuden. Tarve ja riskit ovat samoja, kuin mm.
ulkoistetun konesalissa (hosted-onprem) toteutetuis-
sa ratkaisuissa, kuitenkin pilvipalveluiden erityispiirteet
huomioiden.

Myds pilvessdkin suojautumisen on pohjauduttava
syvédn puolustukseen, jolloin yksittdinen haavoittuvuus
tai konfiguraatiovirhe ei johda katastrofaalisiin seurauk-
siin. Menetelmiin kuuluvat mm. tiedon salaaminen, kayt-
tdoikeuksien hallinta, verkon palomuurit, haittaohjelmi-
en havainnointi ja jarjestelmien paivittdminen. Merkit-
tdva osa tietoturvallisia pilvipalveluita on my&s hyvat
hallinnointikdytdannot ja roolipohjaisten kayttéoikeuksien
rajaava kaytto yllapidolle. Oletuksena "kaikki on kiellet-
tyd”, on hyva lahtokohta.

Pilvialustoissa tietoturva on yhteispelid organisaation,
alihankkijoiden ja alustalla operoivien toimittajien valilla.
Tama vaatii selkedt yhteiset toiminta- ja hallintamallit.
Myds yllapidon ja kehityksen osalta on tarkeda tunnistaa
alihankintaketjuihin liittyvat riskit, esim. kuinka isoja vai-
kutuksia voi yksittéisen alihankkijan yksittdisen henkilon
tekemalla yksittéiselld konfiguraatiovirheelld olla? Orga-
nisaatiolla itselld on tirkea olla omistajuus ja teknis-

td osaamista strategiassa valituista hyperskaalautuvista
pilvialustoista tai vaihtoehtoisesti strateginen kumppani,
joka ottaa vastuun kokonaisuuden hallinnasta.
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Tassa kappaleessa kuvataan karkealla tasolla esimerkke-
ja teknisid- ja organisaationaalisen suojauksen menetel-

mid. Tarkemmin parhaista kdytdnnoistd on mm. toimitta-
jien dokumentaatiossa sekd edelld mainitussa Pitukrissa.

5.2.1 Hyvien tietoturvakiytantdjen
toteuttaminen pilvipalveluissa

Jotta ndma sovitut kdytanteet myds toteutuvat, tulee
ne mahdollisuuksien mukaan toteuttaa pakottavas-

ti ("enforce”) pilvialustojen mahdollistamilla tyokaluilla
mm. monivaiheisen tunnistautumisen (MFA, Multifactor
Authentication), roolipohjaisten kayttéoikeuksien (RBAC
= Role Based Access Control), menettelytapojen (policy),
resurssilukkojen (locks) sekd nimedmiskaytantdjen avul-
la. Vahvan tunnistautumisen kayttd on keskeinen suo-
jausmekanismi pilvipalveluiden tietoturvassa; kayttajan
identiteetti on pilvipalveluissa kdytdnnossa avain kaik-
keen tietoon. Kayttéoikeuksissa on syytd noudattaa pie-
nimman oikeuksien periaatetta ja vain tarvittavaksi maa-
rdajaksi tarpeen mukaan korotettavia kayttdoikeuksia.
Menettelytavalla voidaan rajata, etta tietty alihankkija

ei voi luoda internetiin julkaistavia palveluita tai mitdan
palveluita muulle kuin tiettyyn konesaliin EU/ETA-alueel-
la. Tallaisten rajausten ja menettelytapojen luomisen
tarkeyttd ei voida liikaa korostaa.

Pilvessa olevat palvelut tulee my6s koventaa mm. pois-
tamalla tarpeettomat palvelut ja portit kdytosta. Pil-
vipalveluiden tarjoamia tietoturvan hyvien kaytanto-

jen automaattisia kontrolleja, monitorointia sekd uhkien
havainnointia on syytd tehokkaasti hyédyntaa. Samoin
haittaohjelmilta suojautuminen, haavoittuvuuksien hal-
linta, tietojen varmistaminen, jne. tdytyy tehdad myds pil-
vipalveluissa.

Data on sdilytettava (data at rest”) aina kun mahdollista
salattuna, mika nykyisin pilvialustoilla onkin kdytann&ssa
lahtokohta. Salausavaimia ja varmenteita on syyta har-



kita hallittavan itse (*bring your own keys”). Varmentei-
den hallinta itsendisesti vaatii hyvia kaytantdja, selkeita
vastuita ja erityistd huolellisuutta, koska esim. vanhen-
tunut varmenne pysayttdd koko jarjestelman toiminnan
ja hukatut varmenteet voivat tehda datasta lopullisesti
lukukelvotonta. Varmenteiden hallintaan liittyvat unoh-
dukset ja virheet ovat edelleen yleisia palvelutuotan-
non ongelmien aiheuttajia. Varmenteiden hallinnasta on
kontrolleja myds THL:n ma&rayksissa.

Tiedonkasittelyyn pilvipalveluissa tarjotaan myd&s ns.
Confidential Computing -ratkaisuja ("salattu tietojenka-
sittely”), joissa tietoa kisitelldan suojattuna myés palve-
limen muistissa tarjoten lisa tietoturvaa. Tallaisten rat-
kaisut ovat kuitenkin yleensd matalan tason palvelinvir-
tualisointia (~laaS), eika sita ole tarjolla siis esim. SaaS
palveluissa, jos tdta tarvetta ei ole alusta asti huomioitu
sovellusarkkitehtuurissa. Confidential computing -kapa-
siteetti on myds kalliimpaa, johtuen tarvittavista erikois-
laitteistoista.

Tietosuojan toteutukseen ja arkaluonteisen tiedon tur-
vaamiseen pilvipalvelut tuovat myds uusia automaatti-
sia valineitd, kuten tietojen menetyksen estdminen (DLP,
Data Loss Prevention). Valineiden avulla tietoa ja doku-
menttia voidaan luokitella arkaluonteisuuden perusteel-
la, tunnistaa poikkeamia tiedon kaytdssa ja tarvittaessa
estdd arkaluonteisen tiedon siirrot. Ratkaisut ovat inte-
groitumassa osaksi mm. toimistotydkaluja, data-alustoja
ja raportointivalineita.

5.2.2 Tiedonsiirron luottamuksellisuuden
turvaaminen

Pilvipalveluita kaytettiessa henkildtiedot on jo GDPR
vaatimustenkin mukaisesti siirrettdva salattuna (”data in
motion”). Selaimella kaytettdvan sovellusten osalta tama
toteutetaan minimissaan TLS (Transport Layer Security)
salauksella, samalla mitd verkkopankitkin hyddyntéavat.
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Myds eri pilvipalveluiden valilla (pilven sisilld) tietolii-
kenteen on kuljettava salattuna, ndin suojaudutaan pil-
ven runkoverkossa tapahtuvan liikenteen kuuntelun ris-
kilta (syva puolustus). My6s pilvipalvelun sisalla palvelut
erotellaan segmentteihin ja segmenttien vilillakin vain
valttamaton lilkkenndinti sallitaan (“default-deny?”). Pil-
vipalveluiden sisilla kommunikoitaessa on oltava myos
tarkkana, ettd liikennetta ei erehdyksessa reitity Interne-
tin kautta.

Kaytettdessa pilvipalvelualustoja on syytd varmistaa, ettd
yhteys on suojattu riittavalla tasolla. Suojauksessa tuli-
si mobiilikdytdn ja pilvipalveluiden lisddntyessa keskittya
pelkdn verkkoliikenteen suojaamisen sijaan palveluiden
kayttdjan identiteetin suojaamiseen. Mikéli organisaa-
tiolla on laajempaa kayttoa tiettyyn hyperskaalautuvaan
pilvipalveluun, on pilvipalveluun syyta luoda suojattu
VPN-yhteys ldhiverkon ja pilvikonesalin vilille (VPN = Vir-
tual Private Network). Kun pilvipalveluiden kaytto kasvaa,
suositellaan muodostamaan dedikoitu tietoliikenneyh-
teys (esim. AWS Direct Connect®, Azure Express Route®s,
Oracle FastConnect®® sekd GCP Interconnect®”) pilvistra-
tegian mukaisiin hyperskaalautuviin alustoihin ja my6s
ohjaamaan liikenne pilvialustoille kulkemaan tdman
yhteyden kautta. Dedikoidussa yhteydessa on sovittu
tiedonsiirtokaista sek& palvelutaso (SLA, Service Level
Agreement). Nama yhteydet kannattaa toteuttaa esim.
hyvinvointialueen laajuisesti kustannusten optimoimisek-
si. On aina tiedostettava ja dokumentoitava, etta siirtyy-
ko ratkaisussa data Internetin yli vai kulkeeko se suoja-
tun dataputken kautta pilvipalveluun. Tama ei ole aina
selvaa ratkaisuntoimittajalle tai sovelluskehittajallekaan.

Kun toteutetaan ldhiverkosta yhteys pilvipalveluun, laa-
jenee organisaation verkkoinfrastruktuuri pilvipalvelun
virtuaaliverkkoon. TAma vastaa tavallaan verkkoyhte-
yksien rakentamista kumppaniorganisaation verkkoon ja
vaatii siis erityistd huomiota. Huonosti rakennetun yhtey-
den kautta hyokk&ija voi paastd sisdverkon haavoittu-
vuuksien kautta kéasiksi pilvipalveluihin tai toisinpain.


https://aws.amazon.com/directconnect/
https://azure.microsoft.com/services/expressroute/
https://www.oracle.com/cloud/networking/fastconnect/
https://cloud.google.com/network-connectivity/docs/interconnect

Usein my0s pilvipalveluiden IP-osoitteet liitetdan orga-
nisaation DNS:43n (Domain Name System), jolloin niille
saadaan kotoinen osoite tyyliin ”palvelu.soteorganisaa-
tio.fi”.

Dedikoidun tietoliikenneyhteyden muodostamista
hyperskaalautuvaan pilvipalveluun voi ajatella vastaavan
kiintean verkkoyhteyden muodostamista organisaation
eri toimipaikkojen vilille; nyt toinen "toimipaikka” sijait-
seekin hyperskaalautuvassa pilvessa esim. Keski-
Euroopassa. Kaytdnndssid Suomessa olevan organisaation
liikenne kulkee lahiverkosta operaattorilta ostettua verk-
koyhteyttd myoten Padkaupunkiseudulle, jossa sijaitse-
van hyperskaalautuvan pilvialustan yhteyspiteen kautta
liikenne ohjautuu optimoitua kaistaa pitkin suoraan pil-
vikonesaliin Keski-Euroopassa. Liikenne ei kulje missian
vaiheessa Internetissi ja yhteydelle saadaan sovittu pal-
velutasosopimus (SLA), jota Internetissa kulkevalla lii-
kenteelld ei ole. Mitd ldhempanai pilvialustan Eteld-Suo-
messa sijaitsevaa yhteyspistetta ja/tai pilvikonesalia
organisaatio teknisesti sijaitsee, sitd vihemman koko
yhteydessd on Suomessa sopimusosapuolia ja alihank-
kijoita. Suomesta on Keski-Eurooppaan useita maantie-
teellisid tietoliikennereitteja (ainakin nelj3) ja samalta
toimijalta ostettu yhteys reitittyy tarpeen mukaan eri
reitteja. Kukin reitti on myds itsessaan rakennettu vika-
sietoiseksi. Tarvittaessa data voidaan myds pakottaa
reitittymaan vain haluttujen maiden kautta. Dedikoidun
kaistan osalta varmistetaan toteutuskohtaisesti, etta tie-
to kulkee halutulla tavalla suojattuna.

Pilvitaipaleen edetessd kannattaa myds varmistaa, etta
mahdollisesti Keski-Euroopassa pilvessa vierekkain ole-
vien palveluiden keskindinen liikenne ei kierrd turhaan
Suomen kautta. Myds eri valmistajien hyperskaalautuvien
pilvialustojen lilkenne voidaan reitittda suoraan niiden
vélille, kierrattamatta liikennetta turhaan Suomen kaut-
ta. Talla on positiivinen vaikutus suorituskykyyn, luotet-
tavuuteen seka kustannuksiin.
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5.3 Pilvipalvelun sopimusriskien
hallinta

Kansallisten linjauksen mukaan sote datan tallennus

ja kasittely EU/ETA-alueella sijaitsevissa kansainvalis-
ten teknologiayritysten tarjoamissa pilvipalveluissa on
mahdollista samoilla ehdoilla, kuin Suomessa sijaitse-
vissa palveluissa. Sopimukselliset, tekniset seka organi-
satoriset varmistukset tulee tayttda. GDPR:34 ja siihen
liittyvan Schrems Il -pdatoksen mukaisia tarkennuksia
noudattamalla henkildtietoa voidaan kasitelld myds EU/
ETA-alueen ulkopuolella. Kuitenkin organisaatioiden on
sopimusriskien minimoimiseksi syyta rajoittaa tallen-
nus ja kasittely EU/ETA-alueelle aina kun mahdollista tai
rajoittaa kolmannessa maassa tapahtuva kasittely valt-
tdmattdmaan minimiin. Katso tarkemmin kappaleesta
”4.2 Lainsdadantd”. Huomioi suojauksissa myds tarpeen
mukaan tilanteet, joissa asiakkaat kayttavat palvelua EU/
ETA-alueen ulkopuolelta esim. lomamatkoillaan.

Hyperskaalautuvat pilvialustat ovat yhdysvaltalaisia yri-
tyksid, sopimukset tosin yleensd tehdadn eurooppalai-
sen tytdryhtion kanssa. Kdytdnndssa tdysin eurooppalai-
sia vaihtoehtoja ei yleensa ole, johtuen naiden yhtididen
teknisestd etumatkasta. Sopimusten osalta yksittédisen
toimijan neuvotteluvara kansainvalisiin suuryhtiihin on
yleensa pieni, mika vaikeuttaa sopimusriskien hallintaa.
Kansainviliset suuryrityksilld on yleensa vakioituneet
EU-tasoiset sopimuskaytinnoét, jotka yhdessa edella
kuvattujen organisaation tekemien riskiarviointien ja suo-
jausten kanssa (ks. 4.2 Lainsdadantd) yleensd mahdollis-
tavat tiedon kasittelyn ja tallentamisen pilvipalveluissa.

Joissain sopimusehdoissa on edelleen olla varattu-

na mahdollisuus yksipuolisesti muuttaa sopimusehto-
ja. Tallaisen hyvaksymista tulee ehdottomasti valttaa
ja/tai rajata ne niin, ettei hankalasti hallittavaa riskia
luottamukselliselle tiedon kasittelylle muodostu. Esim.
Microsoftin mukaan heidan uudet palvelusopimuksen-
sa sitovat heidan toimintaansa, mutta asiakas voi sopi-



muskauden ajan aina vedota sopimushetkelld voimas-

sa olleeseen sopimukseen tai sen DPA-liitteeseen. Vas-
taavia menettelyja on muidenkin erikseen sovittavissa
“enterprise”-sopimuksissa. Alaviitteen linkissa esimerkki-
listaus AWS-sopimuksen muutoksista vuosien varrella®®.

Sopimusriskien vaikutuksia voidaan joiltain osin hallita
my0ds arkkitehtuurivalinnoilla, sekd miettimalld muutoin-
kin onko sovellukset siirrettdvissd milld aikataululla ja
kustannuksilla toiseen konesaliin tai toiselle pilvialustalle
jadnnosriskien realisoituessa (“cloud exit plan®).

5.3.1 Ulkomaiseen omistukseen ja
vaikutusvaltaan liittyvat riskit

Ulkomaiseen omistukseen ja vaikutusvaltaan liittyvat
riskit viittaavat ulkomaalaisomisuksessa olevien pilvipal-
veluiden paikallisen maan lainsddadanndsta, jotka voivat
velvoittaa myos pilvipalveluntarjoajan toimimaan jois-
sain tapauksissa yhteystydssa kyseisen maan viranomai-
sen kanssa ja mahdollistaen niin vieraan valtion paa-
semiseminen kasiksi luottamukselliseen tietoon. N&ita
riskeja kutsutaan lyhenteelld FOCI (Foreign Ownership,
Control, or Influence). Lainsdddantdjohdannainen tieto-
jen luovuttaminen ja tutkimisoikeus on useissa maissa
rajattu koskevaksi poliisia seka tiedusteluviranomaisia.
Yhdysvalloissa asiaan liittyy ns. CLOUD Act -laki, jonka
tavoitteena on ollut helpottaa poliisin ja muiden viran-
omaisten toimintaa kansainvilisissa tutkinnoissa. Yleen-
s pilvialustojen tarjoajat pyrkivat ensisijaisesti kdan-
tdmaan viranomaisten tietopyynnot tiedot omistaval-

le asiakkaalle, haastamaan ne, seka vaativat sen maan
oikeuden paatoksia missa palvelun sopimukset on tehty
(esim. Suomi, Irlanti, EU). He myds pyrkivat kommunikoi-
maan avoimesti ndistd pyynndistd ja niiden maarista, ks.
esim. Microsoftin sivusto aiheesta alaviitteessa®®. Vain
osa viranomaisten pyynnoista hyvaksytaan ja valtaosas-
sa hyvaksytyista pyynndista valitetdan metatietoa kulut-
tajien palvelun kaytdst3, ei varsinaista sisaltd dataa (vrt.
esim. puheluiden lokitiedot). Huomioitavaa on, ettd vas-
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taavia riskeja voidaan ndhda myds perinteisempiin lahi-
konesalin teknologioihin, tietoverkkoihin, jne. liittyen.

Perimiltddn kyse on data suvereniteetista (data/cloud/
digital sovereighty) Suomen osalta aihe on osa koko
EU:n pilvisuvereniteettia. Ei ole olemassa eurooppalais-
ta kilpailukykyistad hyperskaalautuvan palvelun tarjo-
ajaa. Tahan liittyy mm. Gaia-X -hanke™ seka Saksan ja
Ranskan investoinnit luottamukselliseen pilveen yhdes-
sd kansainvialisten hyperskaalautuvien pilvialustojen
teknologiatoimittajien ja paikallisten yritysten kanssa™.
Vastaavantyyppista ratkaisua on jo toteutettu Saksas-
sa aiempinakin vuosina, silloin haasteeksi osoittautui
kohonneet kustannukset seka palveluiden jaadminen jal-
keen muista toimittajan pilvipalveluista ylldpidon han-
kaluuden vuoksi. Pilvi- ja datasuvereniteetti on nouseva
teema myds muissa maissa ympari maailman. Pilvisuve-
reniteetin kansainvilisistd lainsdddanndllisistd ja poliit-
tisista juurisyistd johtuen, yksittdisen organisaation vai-
kutusvalta seka riskien taydellinen arviointikyky naihin
liittyen on rajallista. Helposti ajaudutaan miettimaan tek-
nologiasia riskeja, joita ei yhtd syvaluotaavasti perintei-
simmissa teknologioissa toteutetuissa ratkaisuissa kay-
da lapi (esim. kansainvilisen yhtion Suomessa yllapitama
hosted-onprem konesali). Usein riskejd voidaan hallita
pilvipalveluntarjoajan valinnalla (ei esim. suositella kiina-
laista pilved), hyvilld sopimuskaytanngilld ja seka laaduk-
kailla teknisilla sek3 yllapidollisilla suojauksilla.

Erityisesti ns. Schrems Il -ratkaisuun liittyen on toisinaan
katsottu riskiksi, ettd USA:han sijoittuneet pilvipalveluita
tarjoavat teknologiayhtiot voivat USA:n lakien perusteel-
la olla velvoitettuja luovuttamaan GDPR:n vastaisesti nii-
den eurooppalaisten tytaryhtididen hallussa olevia hen-
kildtietoja USA:n viranomaisille. Tdysin samoin perustein
olisi perusteltua epdilla my6s kaikkia muitakin yhtioita,
joilla on toimintaan USA:ssa, velvollisuudesta luovuttaa
henkildtietoja USA:n viranomaisille. Lainsdadantd on tal-
ta osin teknologianeutraalia, eivatka pilvipalveluita tar-
joavat yritykset poikkea muista yrityksista. Lainsdadan-


https://aws.amazon.com/agreement/recent-changes/

https://aka.ms/MSLERR
https://www.data-infrastructure.eu/
https://fortune.com/2021/09/08/germany-sovereign-cloud-google-t-systems/

non nakdkulmasta edelld todettu riski kuuluu EU:n toi-
mivallan piiriin ja siitd on huolehdittu GDPR:n normein ja
mekanismein. GDPR:n 1 artiklan 3 kohdan mukaan "Hen-
kilotietojen vapaata likkkuvuutta unionin sisilla ei saa
rajoittaa eikd kieltda syistd, jotka liittyvat luonnollisten
henkildiden suojeluun henkilétietojen kasittelyssd”. Kan-
sallisella lainsdddannolld voidaan siten ainoastaan tay-
dentda GDPR:ssi todettua sdintelyd GDPR:n nimenomai-
sesti sallimissa rajoissa. EU/ETA-alueella toimiva alueella
voimassa olevaa oikeutta noudattavan yrityksen palvelui-
den kaytolle ei siten voida asettaa luonnollisten henkildi-
den henkilotietojen suojeluun liittyvia esteita.

5.3.2 Erityisia lisasopimuksia tuki- ja

yllapitotoimiin

Schrems Il pdatdksen vauhdittamana erityisesti suuryri-

tykset tarjoavat myds erityisia lisdsopimuksia/palveluita

tietojen luottamukselliseen kiasittelyyn EU-alueella. Nai-

den palveluiden kayttd on kuvattava ja sovittava asiakas-
kohtaisesti.

Pilvipalvelut tuotetaan ja yllapidetdan siitd maasta (ja
maanosasta), jossa palvelun konesalit sijaitsevat. Hallin-
ta- ja valvontatehtavat eivat usein vaadi yksittdisen asi-
akkaan ymparistéjen kanssa suoraan tekemisisséa oloa,
vaan hallintatoimenpiteitd suoritetaan vakioituina tuki-
toimina yllapitajan kannalta "anonyymeille” resursseille.
Normaalitilanteessa tuki (valvonta, ongelmien selvittely)
toimii kustannusten optimoimiseksi ns. follow-the-sun
periaatteen mukaisesti, yksinkertaistettuna aina sielta
pain maailmaa missa on kulloinkin paiva. Useilla
pilvipalveluntarjoajilla on mahdollista (nyt tai vuoden
2022 aikana) rajata tukitoimenpiteet tapahtumaan EU/
ETA-alueella olevan henkildston toimesta. Tuen rajaa-
minen tapahtumaan ainoastaan EU/ETA-alueelta toden-
nakoisesti nostaa kustannuksia ja kaikkien palveluiden
osalta rajaaminen ei ole lainkaan mahdollista. Samoin
tdma3 saattaa vaikeuttaa harvinaisten haastavien ongel-
mien selvitystd, koska esim. USA:ssa tai Intiassa olevaa
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tietyn teknologian erityisosaajia ei voida ihan niin tehok-
kaasti hyodyntaa kriittisessa ongelmanselvityksessa.
Ongelmien selvitysten osalta on huomioitavaa, ettd myos
useiden Suomessa yleisesti kdytdssa olevien konesalien
taustajarjestelmien ja sote-tietojarjestelmien kehitykses-
td merkittdva osa tapahtuu EU:n ulkopuolella ja haas-
tavien ongelmien selvittelyissa onkin jo pitkdan hyédyn-
netty EU-ulkopuolella olevien tiimien tydpanosta GDPR:n
vaatimukset huomioiden. Tukitoimenpiteiden rajaamis-
ta EU/ETA-alueelle kannattaa harkita sitten kun sen toi-
minnasta on enemman kaytanndn kokemuksia.

Lupamenettely yllapitotoimenpiteille. Sopimuksen
perusteella pilvialustan tuottajan on aina etukateen pyy-
dettava lupa tiettyjen yllapitotoimenpiteiden suorittami-
seen asiakkaan pilviympéaristdssa, kuten Azure Custo-
mer Lockbox, AWS Access Approval, GCP Access Approval
sekd Oracle European Union Restricted Access (EURA).
Huomioitavaa on, ettd palveluiden kdyttdminen voi vaa-
tia organisaatiolta 24/7 resurssointia yllapitotoimenpitei-
den hyviaksymisprosessiin. Isoilla pilvipalveluntarjoajilla
on muutenkin hyvat yllapitokdytannot, eikd yllapitohen-
kilokunta saa padsya yksittdisen asiakkaan ymparistd6n
missdan tilanteessa ilman vastuuhenkildn/-henkildiden
hyvaksyntda. Lupamenettelyd kannattaa harkita, mika-

li organisaatiolla on aidosti riittava kypsyys vastata 24/7
hyvaksymispyyntdihin.



6 Pilvi ja jatkuvuudenhallinta

Yhteiskunnan varautumisen tavoitteena on turvata elin-
tarkedt toiminnot. Sosiaali- ja terveydenhuollon jatku-
vuudenhallinnalla ja varautumisella varmistetaan sote-
palveluiden mahdollisimman h&iriotén hoitaminen, seka
mahdollisesti tarvittavat tavanomaisesta poikkeavat
toimenpiteet normaaliolojen hiiridtilanteissa ja poik-
keusoloissa. Sosiaali- ja terveydenhuollon varautumis-
ta héiridtilanteisiin ja poikkeusoloihin johtaa, valvoo ja
yhteensovittaa sosiaali- ja terveysministerio™ ja siella
valmiusasioista vastaa valmiusyksikkd™.

Sote-tietojarjestelmat ovat tietointensiivisia, ja jarjestel-

mien kriittisyys jatkuvuuden kannalta konkretisoituukin
tiedon saatavuuteen hairidtilanteissa. Kaytannossa klii-
nikon on saatava tarvitsemansa potilastiedot hoitopaa-
toksia varten. Sote-tietojen tai jarjestelmien kriittisyy-
den luokitteluun ei ole kattavaa kansallista ohjeistusta.

Kriittisten jarjestelmien ja tietojen maaritteleminen onkin

lopulta organisaatioiden omalla vastuulla. Tdssa kuva-
taan perussdantdja ja tydkaluja tAman tydn tueksi kan-
salliseen sdantelyyn perustuen.

6.1 Jarjestelmialuokittelu
jatkuvuudenhallinnan kannalta

Taman soveltamisohjeen tuottamisen yhteydessa luo-
tiin jatkuvuudenhallinnan suunnittelun tueksi sote-tieto-
jarjestelmien luokittelu neljaan luokkaan toiminnallisen
kriittisyyden mukaan:

1. Operatiivisesti kriittisiin jarjestelmiin kuuluvat ne
jarjestelmat, jotka ovat organisaation kriittisten toi-
mintojen kannalta valttamattédmia. Naitd ovat: APTJ:n
ydin (riskitiedot, diagnostiikka, la&kitys, leikkaushoito,
kertomus, ladkintélaiteintegraatiot ja potilashallinnon
ydin), kriittinen ICT (AD, lahiverkon palvelut), taloau-
tomaatio (mm. sédhkdinen kulunhallinta, putkiposti,
sisdtilapaikannus, LVIS-ohjaus) seki erityisesti ensi-
hoitopalveluissa kdytettavat TUVE, Virve, Kejo seka
Erica.

2. Operatiivista toimintaa tukevat ja tiydentivat jarjes-
telmit pitavit sisdlldan laajan joukon erikoisalakoh-
taisia jarjestelmia, sdhkoisia palveluita, HVA tasoista
toiminnanohjausta seki erilaisia operatiivisen kayttéa

THL maarayksissd asetetut jatkuvuuden erityisvaatimuk-
set kriittisille jarjestelmille taytyy ottaa huomioon pilven
kadytossa ensihoitoa ja paivystysta tukevien jarjestelmi-
en osalta (ks. 4.2 Lainsdaadant6). Jatkuvuudenhallinnassa
tarkedi on tunnistaa riskit ja hairidtilanteet mita vasten
varaudutaan, tatd esitelladn skenaarioanalyysissa. Siind
huomataan, ettd pilvialustat voivat tuoda kustannuste-

hokkaita uusia mahdollisuuksia korkean kaytettavyyden 3.

varmistamiseen myds kriittisimmissa palveluissa.
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rikastavia palveluita. NAma ovat organisaation ydin-
prosesseihin kaytettavia jarjestelmia, joita ilman kui-
tenkin parjataan (vaikkakin nilkuttaen) varautumis-
tilanteessa pitemmankin aikaa. Mikali esim. tilan-
nekuvat tai kliinisen tiedon hakukoneet tms. ovat
riippuvaisia tietoaltaasta, on myds tietoallas niiltad
osin tissa luokassa.

Tukijarjestelmit sisaltavat mm. hallinnollisia jarjes-
telmia (taloushallinto, laskutus, HR) seka esim. vies-
tinndn ja tiimityon jarjestelmia. Potilasturvallisuus ei
valittdmasti vaarannu.

. Tutkimus- ja kehittimistoiminnan jarjestelmat sisil-


https://stm.fi/valmiusasiat
https://stm.fi/tuto

Tutkimus ja kehittdminen
@ Tukijarjestelmat

@ Operatiivista toimintaa tukevat

@ Operatiivisesti kriittiset

Esimerkkeja

* Tietojohtaminen ( EDW, BlI)
* Tutkijan tyokalut (big data, ML)
* (Datalake ja data integraatiot)

» Hallinnolliset jarjestelmat
(taloushallinto, laskutus, HR)
* Viestinta- ja tiimityo -tydkalu

» Toiminnanohjaus ja optimointi (HVA)

 Erikoisalakohtaiset jarjestelmat

» Séhkoiset palvelut, omahoito

* Operatiivisen kayton rikastaminen
(puheentunnistus, algoritmit)

* APTJ ydin, esim. riskitiedot, diagnostiikka,
laakitys, leikkaushoito, kertomus, ladkintalaitein-
tegraatiot ja potilashallinnon ydin.

* Kriittinen ICT ja taloautomaatio (AD, verkko,
sdhkolukot)

* Kejo, Erica, Virve ja TUVE

Kuva 4. Sote-jarjestelmien luokittelu jatkuvuuden nikokulmasta.

tdvat mm. tietojohtamisen jarjestelmat ja tutkijoiden
tyokalut, sekd myds niiden tarvitsemat tietoaltaan
data integraatiot. Naita ilman parjataan varautumisti-
lanteissa pitempaankin.

6.2 Operatiivisesti kriittisten
jarjestelmien maarittely

Organisaation kriittisten toimintojen méérittely on lah-
tokohta maaritellessa kriittisia jarjestelmia. Hyvinvoin-
tialueilla henked yllapitavat ja -pelastavat toiminnot
katsotaan yleensi kriittiseksi. N&itad toimintoja ovat sai-
raaloiden ns. kuuman puolen toiminnot (paivystys, leik-
kaustoiminta, tehohoito, synnytysosastot) seka ensihoi-
to. Ndissa toiminnoissa valttamattomia kriittisia jarjes-
telmia ovat ainakin ladkintalaitteet, APTJ-jarjestelmien
ydin (kertomus, ladkitys, diagnoosit, riskitiedot, ydin
potilashallinto, jne.), tirkeimmat diagnostiset palve-

lut seka ladkehuollonjarjestelmat. Koska APTJ-jarjestel-
mat ovat pdasaidntodisesti isohkoja jakamattomia koko-

naisuuksia, niin APTJ-jarjestelman ”ydin” on todellisuu-
dessa melko laaja kokonaisuus pitden sisallaan myos
ei-ihan-niin-kriittisid osajarjestelmia.

Lisdaksi on huomioitava Ensihoitoasetuksen seka ”Laki
julkisen hallinnon turvallisuusverkkotoiminnasta” aset-
tamat vaatimukset (ks. 4.2 Lainsdadanto) ja nain ollen
TUVE-, Virve-, Kejo- sekd Erica-jarjestelmien rooli koko-
naisuudessa erityisesti ensihoidon osalta.

6.2.1 Kriittisten jarjestelmien erityiset
varautumisen vaatimukset

THL:n maardys 4/2021™ madrittelee kriittiseksi luokitel-
tuja jarjestelmia koskemaan "erityisia varautumisen vaa-
timuksia”. Maarays velvoittaa varmistamaan naiden jar-
jestelmien jatkuva toimivuus potilasturvallisuuden vaa-
rantumatta myds tilanteissa, joissa verkkoyhteydet on
rajattu Suomen maantieteellisten rajojen sisdpuolelle.
Kriittisiksi jarjestelmiksi (*A3 kriittiset”) luokitellaan ne
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https://thl.fi/fi/web/tiedonhallinta-sosiaali-ja-terveysalalla/maaraykset-ja-maarittelyt/maaraykset

tietojarjestelmat, joita kdytetdan julkisen terveydenhuol-
lon pdivystysvastuun ja ensihoidon toteuttamiseen. Jar-
jestelmien joukkoa on mahdollista mydhemmin laajentaa.

Maaraykseen on myds kirjattu mahdollisuus toteuttaa
ratkaisu niin, ettd palvelut ovat palautettavissa toimin-
taan nopeasti varautumistilanteissa, tdma tuo joustavuut-
ta teknisiin varautumisen ratkaisuihin mahdollistamalla
mm. ldhikonesaliin kahdennetun jarjestelmikopion kayt-
tdmisen pilvessa toteutetun jarjestelman poikkeustilan-
teessa kayttoonotettavana varajarjestelmana (hybridi pil-
vi). Nykyisin kdytdssa olevilla APTJ-jarjestelmilld téllaisen
toteuttaminen voi kuitenkin olla mm. integraatioista joh-
tuen haastavaa.

6.2.2 Jatkuvan toiminnan varmistaminen

paikallisissa hairidissa

Kriittisten jarjestelmien jatkuvalle toiminnoille on erilaisia
riskeja, kuten tietolilkenne-, sdhkdnsyotto- tai muut alu-
eelliset ongelmat. Jatkuvan péivystyksen sairaaloiden on

pystyttava toimimaan myods pitkittyneen alueellisen sdh-
kdkatkon aikana itsendisend kokonaisuutena (ks. Paivys-

tysasetus, kohdasta 4.2 Lainsdddanto).

Jatkuvan toiminnan vaatimusten tayttamiseksi eri riskis-
kenaarioissa on kriittiset jarjestelmait, tai niiden itsenii-
sesti toimiva kopio on, syyta pitaa fyysisesti ja sopimuk-
sellisesti riittivin lahella paivystys- ja ensihoidon yksik-
koita myos jatkossa.

Sopimuksellisesti lahella pitaminen tarkoittaa palvelun
tuotannon kannalta merkittavien kumppanien ja kriit-
tisten aliprosessoijien minimointia sekd sopimuksellis-
ten vastuiden selkeytt, jolloin kriittisten ongelmien sel-
vittdminen on suoraviivaisempia. Jarjestelmien fyysinen
laheisyys minimoi mm. tietoliikenneongelmien todenna-
koisyytta eri riskiskenaarioissa, myos latenssi ja sen vaih-
telut pienenevat. Fyysistd laheisyyttd ei siis maarittele
niinkdan kilometrit, vaan tietoliikenneratkaisun infrastruk-

38

tuuri ja sen luotettavuus eri tilanteissa. Laajasti kdyte-
tyissd APTJ-jarjestelmissa on tosin edelleen myo6s osa-
jarjestelmien vanhasta kaksitasoarkkitehtuurista johtuvia
tiukkoja latenssivaatimuksia (tietoliikenteen viive), joiden
saavuttaminen satojen kilometrien pdastd on haastavaa
reitilld olevien reitittimen seka ihan fyysisen valimatkan
aiheuttavan viiveen vuoksi.

Yksityinen terveydenhuolto voi jo nyky3an, perusteel-
lisen riskianalyysin jalkeen niin todettuaan, toteuttaa
lahes kaikki jarjestelmansé pitkdnkin etdisyyden paasta
kaikkiin toimipisteisiinsa. Ratkaisu voi olla pilvialustalla
joko Suomessa tai EU/ETA-alueella. Tama on kaytdnnos-
sd mahdollista, koska heilld on vaihtoehtona darimmai-
sessd kriisitilanteissa ohjata potilaat paivystysvastuulli-
seen sairaalaan ja ensihoitoon. Harvinaisimmissa varau-
tumisen riskiskenaarioissa he siis voivat todennikdisesti
tukeutua julkiseen terveydenhuoltoon. Samoin sellaisilla
perusterveydenhuollon organisaatioilla, joilla ei ole pai-
vystysvastuuta tai sairaaloita ja on edelleen oma APTJ,
tdma voi olla mahdollista.

Haja-asutusseutujen perusterveydenhuollon yksikkdi-
hin ICT-palvelut toteutetaan jo nykyisin kymmenien tai
jopa satojen kilometrien padsta sijaitsevasta keskitetysta
konesalista. Tulevaisuudessa on hyvin mahdollista, etta
hyvinvointialueiden terveyden- ja sosiaalihuollon jarjes-
telmat keskitetddn entisestdan lahelle jatkuvan péivys-
tyksen yksikoitd (lahelld sairaalaa) tai vield etdammalta
tuotettuihin pilvipalveluihin. Tama todennakdisesti kui-
tenkin parantaa heidan ICT-palvelunsa luotettavuutta
konesalien suuruuden ekonomian tuomien korkean kay-
tettdvyyden ratkaisujen vuoksi, vaikka verkkoyhteyksien
osalta jatkuvuudenhallin riskit toisaalta lisdantyvat.

6.2.3 Kriittisten tietojen suhde
jarjestelmien kriittisyyteen

Kriittiset primédriset jarjestelmit: Tietyn tietojoukon
kriittisyys jatkuvuuden kannalta tekee sitd tuottavan ja



Tiedon
kriittisyys

1
Toiminnan i

kriittisyys

kriittisyys

Kuva 5. Toiminnan, tiedon ja jarjestelméan kriittisyyksien
suhde.

primadarisesti (ensisijaisesti) kasittelevasti jarjestelmasta
kriittisen. Esimerkkina laakitystiedot ovat tietojoukkona
saatavuudeltaan kriittinen ja niinpa APTJ:n Laakitys-so-
vellus on myés jatkuvuuden kannalta kriittinen.

Kriittiset tukijarjestelmét: Toisaalta jarjestelma voi olla
jatkuvuuden kannalta kriittinen, vaikka siind ei kasitel-
taisi lainkaan sote-tietoa. Esimerkki tillaisesta jarjestel-
mastd ovat taloautomaatio tai tydasemalle kirjautumi-
seen tarvittava AD (Active Directory). Kriittinen toiminta
estyy, mikali henkildkunta tai potilaat eivat paase sisdan
ja kirjautumaan tydasemille tai rakennuksen sisalampo-
tila menee pakkaselle. Taloautomaation osalta on mah-
dollista, ettd niiden etdhallintayhteys ohittaa 5G-modee-
min kautta organisaation palomuurit ja muut mahdol-
liset suojaukset ottaessa yhteyttd suoraan valmistajan
pilvipalveluihin Internettiin. Naistékin jarjestelmissi on
siis tdrkedd jatkuvuudenvarmistamiseksi selvittdd missa
valmistajan pilvipalvelimet sijaitsevat, miten sinne kom-
munikoidaan ja miten palvelu on suojattu. 10T (Internet
of Things, esineiden internet) ja 5G yleistyessa erilai-
set verkkoon liitetyt laitteet tulevat lisddntyma&an ja asia
onkin huomioitava esim. pilvistrategiassa.

Kriittisen jarjestelman riippuvuus ei-kriittisista jarjes-
telmisté: Kriittiset jarjestelmat voivat olla myds riippu-
vaisia vahemman kriittisista osajarjestelmista. Esimer-
kiksi usein APTJ on kdytidnndssa jakamaton kokonaisuus
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ja niinpa, kun yksi APTJ-osajarjestelma on palveluiden
tuottamisen kannalta kriittinen, niin kdytanndssa koko
jakamatonta APTJ-jarjestelmia on kohdeltava jatkuvuu-
den kannalta kriittisena. Vastaavasti kriittisen jarjes-
telman toiminnalle valttimattdmista integraatioista voi
joissain tapauksissa muodostua jatkuvuudelle kriittisia.

Kriittista tietoa kisittelevat, mutta ei kriittiset jarjes-
telmit: Kriittiseksi luokiteltua tietoa hyédynnetdan pri-
madrisen jarjestelmin lisdksi tavallisesti my6s useissa
muissa jarjestelmissé (seka ensisijaisessa ettd toisiokay-
tdssd), mutta tdma ei suoraan tee niista jarjestelmista
jatkuvuuden kannalta kriittisida. Esimerkkina laboratorio-
vastaukset ovat tietona kriittistad lahes kaikessa kliinises-
sd toiminnassa. Tdm3a ei kuitenkaan suoraan tee kaikis-
ta laboratoriovastauksia hyédyntavia jarjestelmia (kuten
omahoitopalvelut, diabetesseurannat, tilastot, laskutus,
tutkijantydtilat, biopankki, raportointi, jne.) toiminnan
kannalta kriittisia.

Sosiaalihuollon jarjestelmien kriittisyyden luokittelu
koetaan usein haastavaksi; esim. sosiaalihuollon paivys-
tyksen toiminnan, kotihoidon palveluiden tai tukien mak-
satuksen hairiintymiselld voi olla nopeastikin kriittisia
vaikutuksia asiakkaiden eldmaan. Jarjestelmien saata-
vuuden kriittisyyttd sosiaalihuollon osalta eri riskiske-
naarioissa onkin syytd analysoida huolella erikseen.

6.3 Pilvipalvelut huomioiva
riskiskenaarioanalyysi

ICT-palvelut hajautuvat, mikad hankaloittaa kokonaisuu-
den hallintaa myd6s jatkuvuusanalyysien teossa. Viimeis-
ten vuosien aikana kyberturvallisuuden reaaliaikainen
tilannekuvan hallinta ja yllapito, sekd kansallisesta etta
organisaatioiden ndkékulmasta on korostunut. Toisis-
sa riskiskenaarioissa pilvipalvelut voivat olla turvaverk-
ko, ja toisessa skenaariossa uhka jatkuvuudelle. Hairio-
tilanteessa on varmistettava, ett kriittisten operatiivis-
ten palveluiden osalta on sovittu yhteinen toimintamalli



poikkeamahallintaan. Pilvipalveluiden osalta on varmis-
tettava, ettd havainnointi- ja reagointikyvykkyys sailyvat
joko itselld tai sopimusteitse toimittajan toimesta. Tama
voi vaikuttaa vahvasti pilven toteutustapaan ja kustan-
nuksiin.

Pilvipalveluiden vaikutusta toimintaan on hyddyllista tar-
kastella jatkuvuuden riskiskenaarioiden avulla. Kommu-
nikoinnin tueksi riskiskenaarion vaikutus erityisesti pilvi-
palveluiden osalta visualisoidaan kokonaisuutena orga-
nisaation sidosryhmien (johto, kliinikot, ICT, tukipalvelut)
sekd muiden sidosryhmien (kansalliset toimijat, ratkai-
suntoimittajat, infratoimittajat, pelastuslaitos, puolus-
tusvoimat) nopeasti sisdistettivassa tiiviissa muodossa.
Yksinkertaistetusta kokonaiskuvasta on mahdollista kes-
kustella kiireistenkin henkiléiden kanssa, saada tarkeita
huomioita tarkentaviin skenaarioihin sekd tehda toimen-
pide suunnitelmilla. Kuvauksen ei ole siis tarkoitus olla
taydellinen kuvaus kaikkine riippuvuuksineen ja jarjestel-
mineen, vaan toimia keskeisten skenaarioiden analyysin
tyokaluna. Riskianalyysida on hyva kayttaa keskustelutyd-

Kuva 6. Eri tuotantosegmentit
jatkuvuusanalyysissa.
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kaluna myds teknologiantoimittajien kanssa, ratkaisu-
vaihtoehtoja kartoittaessa.

6.3.1 Sipulimallin eri tuotantosegmentit

A-taso: Myds alueellisen tai valtakunnallisen hairion
aikana toimivat jarjestelmat. Naitd ovat operatiivisesti
kriittiset jarjestelmat mahdollistavat toiminnan itsenai-
seni kokonaisuutena kokonaan ilman ulkopuolista verk-
koyhteytta tai virransyottoa. Yleensd tdma on HA (High
Availability, korkea kéytettavyys) -toteutus lahelld kes-
keistd paivystysyksikk&a. Kriittiset palvelut pystytdan
hoitamaan potilasturvallisuuden vaarantumatta, kuiten-
kin toiminnan tehokkuus kéarsii varautumistilanteessa.
A-tason ytimessa on ICT valttamattomyydet.

B-taso: Pidentyvan katkon aikana korvattavissa tai l&hi-
konesaliin tuotavissa olevat jarjestelmat. Sisiltdd muissa
kuin lahikonesalissa tuotettavat jarjestelmat, jotka kriisi-
tilanteessa voidaan tuoda lahikonesaliin tai korvata riit-
tdvan nopeasti "ICT-eristyksen” aikana.

Lo ICT- valttdmattdmyydet

.- A-taso: My0s alueellisen tai valtakunnallisen
“ hairién aikana toimivan lihikonesalin jarjestelmét

.- B-taso: Pidentyvan katkon aikana korvattavissa tai
lahikonesaliin tuotavissa olevat jarjestelméat

.- C-taso: Fyysisesti ja/tai sopimuksellisesti kaukaa
toteutetut palvelut, ei tuotavissa ldhikonesaliin



C-taso: Fyysisesti ja/tai sopimuksellisesti kaukaa toteu-
tetut ratkaisut, ei tuotavissa lahikonesaliin. Sisédltda
esim. pilvipalvelut, joiden tuominen lahikonesaliin hiirio-
tilanteessa ei ole jarkevaa tai mahdollista. N&itad ilman on
parjattava varautumistilanteessa.

6.3.2 Palveluiden sijoittelu sipulimalliin

Keskeiset jarjestelmakokonaisuudet sijoitetaan nail-
le tuotantosegmenteille todellisuutta vastaavasti. Seg-
mentteja voidaan jakaa erityyppisten ja eri paikois-

Kuva 7. Esimerkki jarjestelmien sijoitte-
lusta eri tuotantosegmenteille.
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sa sijaitsevien konesalien mukaan alisegmentteihin. Alla
olevassa kuvassa on esimerkki sote-jarjestelmien jaot-
telusta eri tuotantosegmenteille. Huomaa, ettad tdma on
esimerkkisijoittelu, ei varsinainen suositus.

Huomaa: Niissd esimerkeissi ei ole otettu kantaa eri-
tyisesti ensihoidossa kaytettaviin korkean varautumisen
ja turvallisuuden palveluiden (TUVE, Virve, Kejo ja Erica)
saatavuudelle eri skenaariossa, niiden turvallisuusluoki-
tellun luonteen vuoksi. Ne on kuitenkin syytd huomioida
organisaatiokohtaisia riskiarvioita tehtaessa.



6.3.3 Jatkuvuuden riskiskenaarioiden
analysointi

Seuraavilla sivuilla on muutamia esimerkkiskenaariota
havainnollistamaan mika on eri riskiskenaarioiden vaiku-
tus keskeisiin sote-jarjestelmiin ja sitd kautta palvelui-
den saatavuuteen erityisesti pilvipalveluiden nakokul-
masta.

Riskiskenaarioiden pohjana kdytetdan Terveydenhuol-
tolain sekd Sosiaalihuoltolain maaritysten mukaisesti
kansallista tai paikallista riskiarviota™ (ks. 4.2 Lainsdd-
ddnté-kappaleesta Terveydenhuoltolaki-kohta). Tassa
kuvatut esimerkkiskenaariot on siis hyva tdydentia pai-
vitetyilld kansallisten ja paikallisten riskiarvioiden mukai-
silla skenaarioilla ja niiden variaatioilla.

Nama kansallisen riskinarvion sisdltdmat hairidtilanteet
on jaettu yhteiskunnan vakauteen, teknologiaan ja logis-
tilkkaan seka terveysturvallisuuteen liittyviin uhkiin ja
laajoihin onnettomuustilanteisiin. Skenaarioita voidaan
tarkentaa paikallisesti. Kansallisten ja paikallisten riski-
arvioihin pohjautuvien skenaarioiden kdyttd mahdollistaa
eri alueiden, viranomaisten ja organisaatioiden analyysien
ja suunnitelmien yhteensopivuuden, vaikkakin valjankin.
Esimerkkind tdstd esim. Suomi.fi tunnistautumisen riip-
puvuus kansalaisen palveluihin.

Skenaariossa on hairion kestolla iso merkitys. Potilaan
riskitiedot, diagnoosit ja ld3kitys ovat selkedsti kriittisia
heti hairion ensi hetkilla. Hallinnollisen tiedon ja toimin-
taa optimoivien jarjestelmien merkitys korostuu hairio-
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tilanteen pitkittyessa. Jopa ilman koko APTJ-jarjestel-
maa parjatdan nilkuttaen ainakin useita tunteja toimintaa
rajoittamalla. Katkon pitkittyessa tilanne kay kuitenkin
nopeasti haastavaksi. Pitemman paélle jo yksittéisen toi-
mintaa optimoivan jarjestelman puuttuminen voi johtaa
puuroutumiseen ja palvelutason laskuun.

Samoin on arvioitava osaamisen saatavuus eri skenaa-
rioissa, padseeko yllapito palvelimiin kasiksi? Yleensid
osaamisen varmistaminen on sitd helpompaa, mita laa-
jemmin kaytetysta teknologiasta on kyse. Ndihin on hel-
pompi lOytda osaajia hairidtilanteissa myoés tulevaisuu-
dessa.

6.3.4 Esimerkki skenaario 1:
Verkkoyhteydet Suomeen ovat poikki

Verkkoyhteydet Suomesta muualle Eurooppaan ovat kat-
kenneet esim. terrori-iskun, kyberhydkkayksen, teknisen
hairion tai vastaavan vuoksi. Skenaario on ilmeisen har-
vinainen, mutta otettava huomioon jo edelld mainittujen
THL:n M&ardysten asettamien vaatimusten vuoksi. Inter-
netin-yhteydet ovat yleensa haavoittuvampia, kuin yksi-
tyiset verkkoyhteydet (dedikoitu yhteys).

Variaatiot / tyopoyta testaa

1. Voidaanko pitkittyneen katkon aikana tietoliikenne
keskeisiin reitittda valiaikaisesti eri reittia tai esim.
satelliittiyhteyden kautta?

2. Onko kriittisimmista tiedoista ja/tai koko jarjestel-
mastd mahdollista sailyttda kopiota Suomessa? Onko
tapaa hyddyntda niitd tietoja? Voisiko palvelu olla
pilvipalvelussa Suomessa?

3. Voidaanko jotain toimintoja hoitaa siirtdmalla henki-
l6kuntaa ulkomaille kdyttdmaan pilvessa olevia palve-
luita?

4. Onko palvelutuotanto riippuvainen muiden organisaa-
tioiden tuottamista palveluista, jotka tukeutuvat
esim. ulkomailta tuotettuihin pilvipalveluihin?

5. Huomioi myds TUVE, Virve Kejo ja Erica.


https://julkaisut.valtioneuvosto.fi/bitstream/handle/10024/161332/5_2019_Kansallinen%20riskiarvio.pdf

Kuva 8. Riskiskenaario: Verkkoyhteydet Suomeen ovat poikki.



Kuva 9. Esimerkki skenaario 2: Sairaalan tietoliikenne on kokonaan poikki
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6.3.5 Esimerkki skenaario 2: Sairaalan
tietoliikenne on kokonaan poikki

Sairaalan tietoliikenneyhteydet ulkomaailmaan ovat tek-
nisen hairio, kyberhydkkayksen, terrori-iskun tai alu-
eellinen sdhkdkatko vuoksi poikki. Teknisessa hiiridossa
esim. padyhteys katkeaa samaan aikaan kun varayhteyt-
ta huolletaan.

Variaatiot / tyopoyta testaa

1. Miten pérjatdan ilman Kanta-yhteyttd? Tiedottamisen
hoitaminen?

2. Onko mobiiliverkko kaytettdvissa? Voidaanko sitd
kautta ohjata ammattilaiset kdnnykalla pilvessa ole-
van intran, tiedotussivun sekd muiden pilvipalveluiden
kayttdoon? Voidaanko tietoliikenne keskeisiin pilvipal-
veluihin reitittda valiaikaisesti mobiiliverkon kautta?

3. Osa diagnostisista palveluista ei kdytettavissa, koska
ostotoimintana HL7 liittym&n varassa? Mitka inte-
graatiot eivat toimi, vaikutus toimintaan?

4. IDM, saadaanko keikkatydntekijoille tunnuksia jarjes-
telmaan?

5. Variaatiossa vain osa verkkoyhteyksista, esim. Inter-
netin kautta tuotettavat SaaS-palvelut eivat toimi,
mutta dedikoitu yhteydet pilvipalvelualustoihin toimi-
vat.

6. Huomioi myds TUVE, Virve Kejo ja Erica.
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6.3.6 Esimerkki skenaario 3:
Lahikonesali ei kaytettivissa

Lahikonesalin laitteissa, ohjelmistoissa, virransyotdssa
tai verkkoyhteyksissa on tekninen vika tai on tapahtu-
nut kyberhydkkays, terrori-isku tai muu katastrofaalinen
paikallinen ongelma. Myds pitkdkestoiset APTJ kaytto-
katkot johtavat jo lahelle tata skenaariota, tosin yleen-
sd ennakoidusti ja rauhallisimpaan mahdolliseen aikaan.
Havaitaan ettd pilvipalvelut tuovat hajautuminen myo6ta
hyddyllistd vikasietoisuutta ja mahdollisuuksia jatkaa toi-
mintaa, vaikkakin rajoitetusti.

Variaatiot / tyopoyta testaa

1. Onko yllapidon tiedot ja dokumentit saatavilla?

2. Poistuuko verkon palveluita kuten DNS (Domain
Name System) ja DHCP (Dynamic Host Configuration
Protocol) kdytostd? Onko ndma3 saatavissa tybasemil-
le myds pilvesta?

3. Onko syyta varautua pilvipalveluiden kayttéon
kannykkaliittymien avulla?

4. Voiko lahikonesalin jarjestelmien vikasietoisuutta
lisata pilvikopiolla?

5. Onko sdhkdinen kulunhallinta tai sen yllapito riippu-
vainen lahiverkosta?

6. Onko kansalaisen palvelut riippuvaisia ldhikonesalin
tiedoista?

7. Tukeutuuko pilvipalveluiden potilasvalinta ldhikone-
salin jarjestelmiin?

8. Onko variaatioita, joissa osa lahikonesalin palveluista
on kaytdssa?

9. Onko AD pois kaytdssd? Tama voi estda kirjautumisen

myds pilvipalveluihin, riippuen AD ja AAD integroivas-

sa "Hybrid identity”™ ratkaisusta?

Missd maarin esim. Kanta-palvelu voi toimia varmis-

tavana ratkaisuna tassi tilanteessa, mita se mahdol-

listaa? Mihin kirjataan tiedot?

Huomioi myés TUVE, Virve Kejo ja Erica.

10.

1.


https://docs.microsoft.com/fi-fi/azure/active-directory/hybrid/choose-ad-authn

Kuva 10. Esimerkki skenaario 3: Lahikonesali ei kaytettavissa
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6.3.7 Esimerkki skenaario 4: Kansalliset Variaatioita / ty6poyti testaa

palvelut pois kaytostia 1. Tunnistaako APTJ-jarjestelmé&t Kantan ongelmati-
lanteet mukautuen tilanteeseen, vai hidasteleeko

Kansalliset palvelut kuten Kelan Kanta-palveluissa seka APTJ? Tukeeko Kanta palvelut tdt3 tuottamalla tila-

Suomi.fi on kayttdokatko esim. kyberhydkkayksen, virran- tietoa palveluidensa tilasta API:n kautta?

syoton ongelmien tai teknisten hairididen vuoksi. Tama 2. Tahdonilmaisut (luovutusluvat, luovutuskiellot ja

aiheuttaa kaikkiin Suomen APTJ jérjestelmiin hitautta ja hoitotahto) eivat ole kadytettavissa

joihinkin kayttokatkoja, riippuen sovellusarkkitehtuurista. 3. Riskitiedot eivat paivity Kannan kautta muilta palve-

Suomi.fi palvelun kayttokatko vaikuttaa valtaosaan kan- luantajilta.

salaisten palveluista. 4. Jatkossa avoldakitys vain Kan-

nassa? Voiko kdyda niin ettd kat-
kon aikana potilaiden ajantasaista
lagkitysta ei ole kliinikoiden saata-
villa?

5. Huomioi mydés mahdolliset vai-
kutukset Kejoon.

Kuva 11. Esimerkki skenaario 4: Kansalli-
set palvelut pois kaytosta.
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7 Yhteenveto

Pilvisiirtyma etenee julkishallinnossa EU:ssa sekd Suo-
messa kiihtyvalld vauhdilla ja SaaS-palvelumalli jatkaa
yleistymistaan. Hyperskaalautuvat pilvipalvelujen skaa-
laedut ja SaaS-palvelumalli mahdollistavat hydtyja, joita
ei voida saavuttaa pienemmissad mittakaavoissa perintei-
simmilld tuotantomalleilla. Suomen sote-sektorin ei ole
varaa jattaytya / joutua jAdmaan nididen megatrendien
ulkopuolelle.

Sopimuksellisten haasteiden juurisyyna on palveluiden
kansainvilistyminen, eurooppalaisen hyperskaalautuvan
pilviteknologian kehittymattémyys ja kansainvilisen lain-
sdddannoén edelleen kehittyvat EU-tason tulkinnat. Pil-
vialustojen toimittajat ovat sitoutuneet toimimaan EU:n
lakien mukaisesti, aivan kuten perinteisempiinkin tuotan-
tomalleihin tekniikkaa ja palveluita toimittavat kansain-
viliset yritykset. Haastetta tuo, ettd he toimivat myos
kotimaansa lakien mukaisesti, jotka voivat nyt tai tule-
vaisuudessa olla ristiriidassa EU:n lakien kanssa.

Kivijalka pilvelle

(ks. ”2 Nykytilanne, mahdollisuudet ja kehityssuunta” ja

”3 Pilvistrategia®)

1. Luokaa organisaatiolle pilvistrategia (pilvilinjauk-
set) tukeutuen myés kansallisiin pilvilinjauksiin (VM),
yhteisesti hyvaksytyt linjausten tuovat selkdnojaa.
Paivittakaa linjauksia matkan edetessa.

2. Kehittdkada omaa ja organisaation pilviosaamista pit-
k3janteisesti. Tunnistakaa kokeneen pilvikumppanin
tarve. Pilvisiirtyma on suuri muutos, joka vaatii aidosti
uudenlaista osaamista. Rakentakaa osaamista myds
ratkaisujen riskianalyysien ja hankintojen tekoon.

3. Rakentakaa alusta alkaen kattava hallintamalli pilvi-
palvelualustoille, hyédyntaen alustojen valmiita par-
haita kaytantoja.

Saantely: Sote-tiedon julkisuusluokat
(ks. 4.4 Sote-tiedon julkisuusluokat”)

4.

Sote-tiedot ovat isolta osin asiakastietoa, joka on
salassa pidettdvié sosiaali- ja terveydenhuollon henki-
l6tietoja. Taman lisdksi kasitellddan paljon myds muu-
ta henkilttietoa. Sote-asiakastiedot eivat ole turvalli-
suusluokiteltavia asiakirjoja. Organisaatioilla on yleensa
myds rajatusti turvallisuusluokiteltavia asiakirjoja kay-
tdssd mm. varautumiseen liittyen, joiden kéasittely on
huomioitava erikseen.

Pilvipalveluissa dataa suositellaan sailyttamaan paa-
osin pseudonymisoituna, tima on tapa toteuttaa GDPR
mukaista sisddnrakennettua tietosuojaa teknisend
suojamekanismina. Pseudonymisoitu asiakastieto on
kuitenkin yha asiakastietoa.

Saantely: Pilvipalveluiden kiayton mahdollisuus
(ks. 4 Sote-pilvipalveluiden sddntely”).

6.

10.

VM:n linjaukset suosittelevat pilvipalveluiden kayttda
julkishallinnossa aina ensisijaisesti, kun ne ovat paras
ratkaisu tarpeeseen.

Saantelyssa ei lahtdkohtaisesti erotella pilvipalveluita
ja perinteisempii palvelu- ja tuotantomalleja. Samat
perusvaatimukset koskevat pilvessé, ulkoistetuissa
konesalissa sekd omassa konesalissa tuotettuja jarjes-
telmia.

. Saantelyssa ei oteta erityisesti kantaan puo-

leen-tai-toiseen pilvipalveluiden hyédyntidmiseen
salassa pidettdvan sosiaali- ja terveydenhuollon asia-
kastietojen kéasittelyssa. Pilvipalveluiden kaytélle ei siis
ole kategorista estetta.

Saantelyssa korostuu ratkaisun riskipohjainen arviointi.
Jatkuvuuden varmistamiselle asetetaan erityisia kan-
sallisia vaatimuksia julkisen terveydenhuollon ensihoi-
don ja paivystyksen toteuttamiseen tarvittavien jar-
jestelmien osalta (ns. ”A3 kriittiset”). N3iden jarjes-



telmien osalta on varmistettava ”jatkuva toimivuus
tai viiveeton palauttaminen toimivaksi mahdollisim-
man nopeasti” myds silloin, kun verkkoyhteydet ovat
rajoittuneet ainoastaan Suomen rajojen sisdpuolelle.
Tama on otettava huomioon pilvipalveluiden kdytossa
ja/tai ratkaisun toteutuksessa. ks. ”4.2 Lainsaadants”
kohdasta THL:n maaraykset.

Saantely: Tiedon ja palvelun sijainti

(ks. 4 Sote-pilvipalveluiden saéntely”).

11. Sdantely ei eroa sen suhteen talletetaanko ja kasitel-
la&nko tietoa Suomessa vai muualla EU/ETA-alueella.
EU/ETA alueella henkilétietojen vapaa liikkuvuus on
taattu GDPR:n avulla.

Henkil6tietojen kasittely ja tallentaminen on mahdol-
lista myods EU/ETA-alueen ulkopuolella, kun GDPR:n
vaatimukset huomioidaan (ks. "Sopimukset ja riskiar-
viot” alta).

Myds tulevaisuuden kansainvéalisen lainsdadannon
riskien hallittavuuden vuoksi suositellaan rajaamaan
kasittely EU/ETA-alueelle aina kun mahdollista.

12.

13.

Luottamuksellisuuden varmistaminen pilvessa

(ks. ”4.2 Lainsdadanto” ja "5 Luottamuksellisuuden var-
mistaminen pilvessa”)

14. Vaatimustenmukaisuuden todentaminen on erilais-
ta pilvipalveluissa, kuin perinteisimmissa palvelu- ja
tuotantomalleissa. Sopimusten, tietoturvakuvausten,
ratkaisukuvausten, riskiarvioiden ja hallintamallin roo-
li korostuu pilvipalveluita hankittaessa.

Pilvipalvelun toimittajan yksipuolisilta sopimus-
muutoksilta tai niiden vaikutuksilta tulee mahdolli-
suuksien mukaan suojautua, aivan kuten muissakin

15.

sopimuksissa. Osa suojautumista on myés arvioi-

da pilvesta poistumisen tai pilvipalvelun vaihtamisen
kustannuksia tekemalld "exit plan”.

Myds pilvipohjaisille ratkaisuille tarvitaan tavanomai-
set sote-jarjestelman luokittelun mukaiset kuvauk-
set ja sertifioinnit (tiedonhallintalaki, asiakastietolaki,
MDR).

16.
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17. GDPR vaatimusten huomioiminen pilvipalveluissa tii-
vistettyna:

- Aina henkilodtietoja kasiteltdessa (EU/ETA-alueen
sisallakin) taytyy:

i Olla henkildtietojen kisittelyperuste

ii Tehda DBA (Data Processing Agreement) -sopi-
mus henkilétietojen kasittelysta rekisterinpitdjan ja
kasittelijan/kasittelijéiden valille

iii Arvioida henkildtiedon kasittelyyn liittyvia ris-
keja. Mahdollinen kaytettavissa oleva tydkalu riskien
arviointiin on tietosuojan vaikutuksenarviointi (DPIA,
Data Protection Impact Assessment). DPIA kaytta-
minen ei ole kuitenkaan kaikissa tilanteissa pakollis-
ta, vaikka riskien arviointi onkin pakollista.

- Lisaksi kun tietoja siirretdan (kasitellddn) EU/ETA-
alueen ulkopuolelle, esim. USA:ssa, on liséksi oltava
siirtoperuste, kdytdnndssd yleensad:

iv Kaytettiva EU:n vakiolausekkeita (SCC, Standard
Contractual Clauses)
v Pohdittava tapauskohtaisten lisisuojamekanis-
mien tarve tekemalld tapaus- ja maakohtainen
TIA-riskiarvio (Transfer Impact Assessment).
vi Mahdollisesti TIA-riskiarvion pohjalta toteuttaa
lisisuojamekanismeja tarkentamalla sopimusehtoja
seka ratkaisun teknisia- ja organisaationaalisia suo-
jatoimia.

18. Teknisten ja organisatoristen (lisd)suojamekanismien

huomioiminen

- Ratkaisukohtaisesti maariteltivia kasiteltavan tie-
don, kaytettavien pilvipalveluiden ja riskiarvion
perusteella.

- Ks. 5.2 "Tekniset ja organisatoriset suojaukset”

(sis. my06s tiedonsiirron suojaamisesta).

Pilvi ja jatkuvuudenhallinta

(ks. ”6 Pilvi ja jatkuvuudenhallinta” ja "5 Sote-pilvipalve-

luiden saantely”)

19. Soveltamisohjeessa on esitetty jarjestelmien luokitte-
lu neljalle eri kriittisyysluokkaan jatkuvuuden kriitti-
syyden analysoinnin tueksi. Kadytdnndssa integraatiot



ja riippuvuudet voivat tehda ei-kriittisesta osajarjes-
telmasta kriittisen teknisten riippuvuuksien vuoksi.
Ks. 6.1 Jarjestelmaluokittelu jatkuvuudenhallinnan
kannalta”

20. Pilvipalveluiden yleistyessé ja ICT:n hajautuessa
korostuu jatkuvuudenhallinnassa kokonaisuuden ske-
naariopohjainen riskianalyysi pohjautuen kansallisiin
ja alueellisiin riskiarvioihin. Hyddynna soveltamisoh-
jeessa esiteltya sipulimallia pilvipalvelut huomioi-

21.

vaan riskiskenaarioiden analyysiin ja kommunikoin-
tiin sidosryhmille. Havaitaan etta pilvipalvelut tuovat
usein parempaa kriisinsietokykya kokonaisarkkiteh-
tuuriin, mutta myds hallittavia riskeja, riippuen riskis-
kenaariosta. ks. ”6.3 Pilvipalvelut huomioiva riskiske-
naarioanalyysi”

Huomioikaa myds taloautomaation ja muut loT-pilvi-
ratkaisut osana jatkuvuudenhallinnan riskianalyysia.




8 Kasitteistoa

AD ja AAD

Active Directory (AD) on Microsoftin tuottama palvelu, jolla hallitaan mm. kayttsjia ja
kayttooikeuksia. Kaytdnnossa kaytdssa lahes poikkeuksetta kaikissa sote-organisaa-
tioissa Suomessa. Azure Active Directory (AAD) on Microsoftin Azuressa AD:n vasti-
ne, joka on (lahes) kaikkien heidan pilvipalveluiden taustalla. AAD yleensa liitetdan
organisaation sisdverkossa olevaan AD:hen, kun Microsoftin pilvipalveluita otetaan
kayttoon (esim. Office 365 kayttdoonoton yhteydessd). AAD lisensointi on huomioita-
va pilvisiirtymassa.

API (Application
Programming Interface)

Sovelluksen tarjoama ohjelmallisesti kutsuttava rajapinta, jota toiset sovellukset voi-
vat kayttaa suorittaakseen eri tehtévia tai saadakseen haluamaansa dataa.

APTJ (asiakas- ja
potilastietojarjestelma)

Sosiaali- ja terveydenhuollon asiakastietojen kasittelyn ydintietojarjestelmakokonai-
suus.

AWS
(Amazon Web Services)

Amazonin hyperskaalautuva pilvialusta. Markkinajohtaja maailmanlaajuisesti. LAhim-
mat konesalit Ruotsissa ja Keski-Euroopassa. Kevyempi Local Zone -konesali tulossa
Suomeen 2022 (Outpost-tekniikkaan perustuva, riippuvuus tdysveriseen konesaliin
esim. Ruotsissa). Suora verkkoliikenteen yhteyspiste konesaleihin Helsingist3. (tilan-
ne Q1/2022)

Azure

Microsoftin toimittama yleisesti kdytetty hyperskaalautuva pilvialusta. Laajasti kdy-
tdssd suomessa sote-sektorilla. LAhimmat konesalit Norjassa ja Ruotsissa sekd Kes-
ki-Euroopassa. Office 365 osalta myds Suomessa. Oma suora yhteyspiste konesalei-
hin Helsingista tulossa, tilla hetkellda kumppanin kautta. (tilanne Q1/2022)

DDoS (Distributed
Denial of Service)

Palvelunestohydkkays (DoS) on verkkohytkkays, jossa pyritetdan estdméain verkko-
palvelun tarkoitettu kayttd lahettamalla verkkopalveluun niin paljon liikennetta, etta
tdma ei kykene palvelemaan asiakkaitaan. Hajautetussa palvelunesto hyokkayksessa
(DDoS) hyddynnetddn usein kaapatuista tietokoneista muodostettuja bottiverkkoja,
jolloin hytkkays on hankalammin torjuttava.

Dedikoitu yhteys

Dedikoitu yhteys tarkoittaa operaattorin tietylle asiakas organisaatiolle varattua kiin-
tedd tietoliikennekaistaa, johon muiden asiakkaiden kaytt6 ei vaikuta. Yksittdiseen
tiedonsiirron nopeuteen vaikuttaa talldin kyseisen asiakasorganisaation sen hetki-
nen oma kayttd, ei muiden asiakkaiden vaikeasti ennustettava kaytto. Vastakohta on
tavanomainen Internetin tietoliikenne, jossa kaikkien muiden internetin kaytto voi
vaikuttaa tiedonsiirron nopeuteen.

DevOps
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Disaster recovery, DR

Kaytannot, tyokalut ja menetelmat, joiden avulla mahdollistetaan palveluiden toi-
puminen odottamattomasta tuotannon / palvelut pysdyttdneestd ongelmasta. DR:n
yhteydessa yleensd, vikaantunutta jarjestelm&i tai sen osaa ei saada nopeasti kayt-
tékuntoon, vaan on turvauduttava esim. tietojen palauttamiseen, uudelleenasennuk-
siin ja/tai siirryttava kayttamaan varalla olevaa jarjestelmaasennusta. Disaster reco-
verya kutsutaan suomeksi usein toipumissuunnitelmaksi, DR-termia kaytetaan kui-
tenkin suunnittelun lisdksi kuvaamaan myds varsinaista toipumistoimintaa. Ks. myos
korkea kaytettavyys (High availability, HA).

DLP, Data Loss Prevention

Teknologioita arkaluonteisten tietojen menetyksen estdmiseen. Niiden avulla voidaan
luokitella tietoa ja tietoldhteitd niiden luottamuksellisuuden mukaan. Tunnistaminen
on usein osittain automaattista kyeten esim. tunnistamaan henkiléiden yksildivia tie-
toja materiaaleista. Luokittelujen perusteella organisaatio voi rajata tiedon kaytto-
oikeuksia ja julkaisumahdollisuuksia sen arkaluonteisuuden mukaan. DLP on tapa
toteuttaa sisddnrakennettu ja oletusarvoista tietosuojaa.

Skaalautuminen,

dynaaminen ja automaattinen
skaalautuminen

(Dynamic scaling,

auto scaling)

Skaalautuminen on ratkaisun kyky sopeutua jarjestelman tai sen osan kayttomaariin.
Skaalautumista toteutetaan lisadmalld ja poistamalla palvelusta resursseja. Ylds-
pain skaalautumisessa lisdtdan resursseja, alaspdin skaalautumisessa vihennetdan
resursseja. Vertikaalisessa skaalautumisessa lisdtdan olemassa oleviin palvelimi-

en resursseja (CPU, muisti), horisontaalisessa skaalautumisessa lisdtdan infrastruk-
tuuriin uusia palvelimia auttamaan kuormituksenkasittelyssa. Dynaaminen skaalau-
tumien tarkoittaa kuormitukseen mukautuvaa skaalautumista, ts. resursseja lisa-
tddn ja poistetaan palvelutarpeen mukaan. Tima voi tapahtua ajastetusti, esim. niin
ettd kuormahuipun kohdalla ty6aikana resursseja on enemman ja disin hyvin vahan.
Automaattinen skaalautuminen voi tapahtua myés esim. prosessorikuormituksen
kohoamisen (ja laskemisen) perusteella, myés ennakoimattomissa tilanteissa esim.
nopeasti eskaloituvassa kriisitilanteessa tms.

Suuruuden ekonomia
(economies of scale)

Palvelun tuottamisen yksikkdkustannukset pienenevit, kun samaa palvelua tuote-
taan suurissa maarin jopa tuhansille tai miljoonille asiakkaille. Hyoty kertyy inves-
tointien jakamisen, automatisoinnin tehokkuuden ja erikoistumisen kautta.

Reunalaskenta
(Edge computing)

Reunalaskenta. Ks. Pilven tuotantomalli -kappale.

Egress

Pilvesta poispiin kulkeva tietoliikenne. Tastd menee pilvipalvelualustoilla yleensa
erillinen maksu siirrettdvan datan maéaran mukaisesti. Kustannus voi isoilla tieto-
maérilla nousta merkittavaksi.

Follow-the-sun

Palveluiden ylldpitoon ja tukeen kehitetty jarjestely, jossa eri puolella maapal-

loa toimivat tiimit tekevat yhteisty6tad esim. perdkkaisena kolmivuorotydna siten,
ettd jokainen tiimi tydskentelee omaan péivaaikaansa. Palvelun tuottaminen seuraa
aurinkoa maapallon ympéri. Talld saavutetaan mm. kustannustehokkuutta.

GCP, Google Cloud Platform

Googlen hyperskaalautuva pilvialusta. Lahin konesali Haminassa. Suora yhteyspiste
Haminan konesaliin saatavilla Suomen sisdltd. Suora yhteyspiste muihin konesaleihin
Helsingistd. https://cloud.google.com/about/locations (tilanne Q1/2022)
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HVA

Hyvinvointialue

Hybrid cloud

Ks. Pilven tuotantomalleja

Hyperskaalautuminen

Ks. Pilven tuotantomalleja

laaS, PaaS, Saas

Pilvipalvelumalleja, ks. Palvelumallit -kappale.

Ingress

Pilveen sisddnpdin meneva tietoliikenne. Usein sisdanpain kulkevasta liikenteesta ei
mene pilvipalvelualustoilla erillistd maksua.

Kapasiteetti

Kapasiteettia tarkoittaa yksinkertaistettuna palvelimen prosessoritehoa (laskentaka-
pasiteetti), tiedon tallennustilaa (tallennuskapasiteetti) tai tiedonsiirtokapasiteettia.
On myds muita kapasiteettityyppeja, kuten sanomanvalityskapasiteetti. Kdytannossa
siis yleensa fyysisen palvelimen, kovalevyn tai tietoliikenneyhteyden korvaaja virtu-
alisoidussa nykymaailmassa. Kapasiteettia voidaan pilvipalveluissa ostaa yleensi tar-
peen mukaan tuntihinnalla, vahan kuten siahkda sahkoyhtiota.

Kasaumavaikutus

Kasautumisvaikutuksessa on kyse ilmidstd, jossa suuri maara tietoa voi muodostaa
yksittdisia tietoja merkittdvamman asiakokonaisuuden. Tall6in suojaamistarpeet voi-
vat erota yksittéisten tietoalkioiden luokittelusta ja suojaamistarpeista. Maara ei ole
ainoa tekija, vaan joskus esimerkiksi kahden eri tietoldhteen yhdistdminen voi johtaa
merkittdvan kasaumavaikutuksen syntymiseen. Kasautumisvaikutuksen arviointiin ei
tunneta yleist3, kaikkiin tilanteisiin sellaisenaan sopivaa laskentatapaa, mikd hanka-
loitta kasaumavaikutuksen riskiarviointia. Terveydenhuollon datoissa kasaumavaiku-
tuksen rinnalla on tiedostettava kliinisen asiakastiedon anonymisoinnin ja pseudo-
nymisoinnin haastavuus mm. hyvin yleisten harvinaisten sairauksien kohdalla.

Konesali, palvelinkeskus,
datakeskus (data center)

Konesali (datakeskus, palvelinkeskus, data center) sijainti, rakennus tai huone, joka
on omistettu suuria maarid dataa kiasitteleville tietokoneille ja niiden oheislaitteil-
le. Pienia palvelinkeskuksia tavataan kutsua myo6s serverihuoneiksi (server room).
Samassa konesalissa on nykyisin jopa satojatuhansia palvelimia konesaleihin eri-
koistuneiden toimijoiden tiloissa. Pilvipalvelukin sijaitsee kdaytdnndssa jollain paikka-
kunnalla olevassa konesalissa, pilven yhteyksissd konesalien sijainneista kdytetaan
nimed “region”.

Region

Pilvipalveluiden sijainnit joista pilvipalveluita ostetaan. Yleensd kuhunkin regioonaan
kuuluu kaksi tai useampi eri sijainnissa oleva konesali, ns. Availability Zone tuomaan
vikasietoisuutta kokonaisen konesalin tasoisen hairion varalta. Pilvipalvelualustoilla

voidaan myds varautua kokonaisen regioonan hairioén, hajauttamalla palveluita use-
ammalle regioonalle maailmanlaajuisesti. Ks. esim. AWS Regions™, Azure Regions’,

GCP locations™ ja Oracle Cloud®.

Kontti, konttiteknologiat,
kontitus

Konttiteknologialla viitataan tavaralogistiikkaa aikanaan mullistaneeseen ajatuksen
tavaroiden liikuttamisesta standardoiduinta yksikkdina eli kontteina soveltamisesta
ICT ratkaisuihin. Konttiratkaisussa sovellus on paketoitu teollisuusstandardiksi kon-
tiksi (Docker tai Kubernetes container), joka voidaan ajaa eri valmistajien alustoilla
esim. eri pilvessa tai omassa lahikonesalissa. Kyseessa on tietynlainen sovelluksen
virtualisointiratkaisu. Konttien hyddyntamisella voidaan osittain vahentaa riippuvuut-
ta tietystd valmistajasta ja pilvipalvelusta.
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Korkea kaytettavyys,
korkea saatavuus
(high availability, HA)

Suunnittelu kaytanto, joka pyrkii varmistamaan, ettd jarjestelma on aina kaytettavis-
sd. HA suunnittelulla pyritddn minimoimaan suunnittelemattomien katkojen maara
ja kesto. Menetelmind on mm. yksittdisen yhden pisteen virheet infrastruktuurissa;
yksittdisen pisteen virheet jotka aiheuttavat palvelun saatavuuden menettdmisen.
Ratkaisuna on yleensai eri jarjestelman ja infrastruktuurin osien kahdentaminen, jol-
loin toisen komponentin vikaantuessa toiminta jatkuu toisen komponentin varas-
sa. Saatavuutta mitataan ja masritellasn SLA:ssa (Service Level Agreement) pro-
sentteina ajasta, esim. 99,9% tarkoittaa n. 9 tunnin katkoa vuodessa ja 99,999%
("viiden ysin”) HA-tason jarjestelmassa saa olla vain n. 5 minuutin katko koko vuo-
den aikana.

latenssi

Tietoliikenteen viive, joka aiheutuu pitkilla valimatkoilla valonnopeuden rajallisuu-
desta sekd verkkolaitteiden (kuten reitittimet) aiheuttamasta viiveesta.

Lift-and-shift
(nosta-ja-siirra)

Lahikonesalin palvelinten ja niiden tarjoamien palveluiden siirtdmista sellaisenaan
toiseen konesaliin, yleensd hyperskaalautuvaan pilvipalvelun laaS alustalle ilman jar-
jestelmamuutoksia. Siirto toteutetaan usein samoja virtualisointiratkaisuja hyédyn-
tamalla pilvessa, kuin lahikonesalissakin.

lahikonesali

Lahikonesali on sote-organisaation itseyllapitdma (onprem) tai ulkoistettu (host-
ed-onprem) konesali(t), yleensa ldhelld sote-organisaation keskeisintd toimipistetta,
kuten paivystysvastuullista sairaalaa.

OClI, Oracle Cloud Infrastruc-
ture

Oraclen hyperskaalautuva pilvialusta. Myés Oraclen sovellus- ja teknologiapilvi-pal-
velut ovat laajasti Suomessa SOTE-sektorilla kdytdssa. Lahimmat konesalit ovat
Ruotsissa ja muissa EU/ETA-maissa. Kyky myds toimittaa vastaavia pilvipalveluja
Suomesta asiakkaan maarittelemasta konesalista, jota jo hyddynnetddn Suomessa
SOTE-sektorilla. (tilanne Q1/2022)

onprem, hosted-onprem

Perinteisia jarjestelmien palvelumalleja, ks. Palvelumallit -kappale.

Pay as you go

Pilvipalveluissa yleinen malli, jossa kustannuksia kertyy sen mukaan, paljonko palve-
luita kdytetdan. Esim. kustannuksia kertyy sitd enemman mitd enemman palvelimia
(laskentakapasiteettia) on kaytdssa pilvessa.

Pilvimigraatio

Perinteisilld tuotantomalleilla tuotettujen jarjestelmien ja palveluiden siirtdminen
pilveen. Pilvimigraatioon on eri tyyppisia vaihtoehtoja, mm. lift-and-shift siirto, jar-
jestelmén ja datojen migraatio jarjestelman uuteen pilviversioon (vrt. versiop&ivitys),
jarjestelman uudelleentoteutus kokonaan tai osittain, seki jarjestelman vaihtaminen
kokonaan uuteen jarjestelmaan.

Sisdanrakennettu ja oletusar-
voinen tietosuoja (Data Prote-
ction by Design and Default)

GDPR:n mukainen henkilotietojen kasittelyperiaate® ja velvollisuus®2 Teknisid ja
organisatorisia toimenpiteitad kdsittelytoimintojen suunnittelun alkuvaiheessa, jotta
yksityisyys- ja tietosuojaperiaatteita suojellaan alusta saakka. Organisaatioiden on
oletusarvoisesti varmistettava, ettd henkilotiedot kasitellddn korkea yksityisyyden-
suoja varmistaen. Esimerkiksi vain valttamattomia tietoja olisi kerdttava ja kasitelta-
va, lyhyt sailytysaika, rajoitetut kdyttéoikeudet, automaattinen poistaminen.
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Skaalautuminen,
dynaaminen skaalautuminen

Pilvipalveluissa skaalautumisen avulla voidaan joko automaattisesti tai manuaalises-
ti lisdta (ja vahentdd) kapasiteettia (palvelimia) tarpeen mukaan sovelluksen kuor-
mituksen muuttuessa. Dynaaminen skaalautuminen tarkoittaa skaalautumista auto-
maattisesti esim. palvelun kuormituksen mukaan.

SSO, Single-Sign-0On

SSO on ratkaisu, jonka ansiosta kayttdjan ei tarvitse kirjautua kymmeniin eri ohjel-
miin erikseen, sen sijaan kerran tehty kirjautuminen vélitetdan toisille sovelluksille
erilaisilla teknisilla ratkaisuilla.

Tietoallas (datalake)

Tietoallas on tapa ja teknologia kerata eri jarjestelmien (tietokantojen, tiedostojen)
tiedot keskitettyyn paikkaan ldhdejarjestelmén tarjoamassa muodossa. Tietoaltaassa
eri lahteista tulevat tiedot voidaan jatkojalostaa sekd yhdistda keskendan mm. tie-
tojohtamisen, tutkimuksen seka analytiikan tarpeisiin. Tietoallas toteutetaan usein
hyperskaalautuvaan pilvipalveluihin ja muodostaa data-alustan ytimen.

Tietoturvallinen
kayttdymparisto

Findatan toisiolain maardysten mukainen tekninen ymparistd, jossa esim. tutkijat
kasittelevat heidan kayttoonsa toimitettua dataa tietoturvallisesti.

TLS, Transport Layer Security

TSL on salausprotokolla, jolla voidaan suojata Internet-sovellusten tietoliikenne.
Aiempi versio on tunnettu nimelld Secure Sockets Layer (SSL). Se on nykyisin yksi
tavallisimpia tapoja suojata tietoliikennetta. Tavallisin TLS:n kdyttotapa on suojata
verkkosivujen siirtoa HTTPS-protokollalla, mitd mm. verkkopankit yleisesti kayttavat.

Toimialariippumaton
jarjestelma

Jarjestelmat, joita voidaan kayttaa eri toimialoilla. Jarjestelmat eivit siis ole esim.
sote-spesifisia tietojarjestelmid. NAma ovat usein valmisohjelmistoja. Esim. talous-
hallinnon, logistiikan, henkildstohallinnon, hallinnon, sdhkdposti- ja toimistosovel-
lukset seki tietohallinto.

VPN

Virtual Private Network on tietoturvallinen verkkoyhteys, jossa kaikki tietoliikenne
lilkkuu salattuna. Kyseessa on virtuaalinen verkkoyhteys, tarkoittaen ettd muodostaa
yleensa julkisen internetin lapi virtuaalisen turvallisen "tietoliikenneputken” jonka
sisdlla kulkevaa tietoa muut eivat nae.
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Tuottavuutta pilvipalveluilla: Ohje julkisen hallinnon pilvi-
palvelujen hyddyntamiseen, kappale 3
http://urn.fi/URN:ISBN:978-952-367-327-4
https://customers.microsoft.com/en-us/story/772376-ot-
tawahospital-healthprovider-azure-canada
http://urn.fi/URN:ISBN:978-952-367-327-4
http://urn.fi/URN:ISBN:978-952-367-503-2
http://urn.fi/URN:ISBN:978-952-251-982-5
https://docs.microsoft.com/en-us/azure/cloud-adopti-
on-framework/
https://cloud.google.com/adoption-framework
https://www.oracle.com/cloud/cloud-adoption-fra-
mework/
https://aws.amazon.com/professional-services/CAF/
https://docs.microsoft.com/fi-fi/learn/certifications/azu-
re-fundamentals/
https://www.cloudskillsboost.google/course_templates/60
https://aws.amazon.com/getting-started/fundamen-
tals-overview/
https://education.oracle.com/learning-explorer
https://www.finlex.fi/fi/laki/ajantasa/2021/20210784
https://thl.fi/fi/web/tiedonhallinta-sosiaali-ja-terveysalal-
la/maaraykset-ja-maarittelyt/maaraykset
https://www.finlex.fi/fi/laki/ajantasa/2019/20190552
https://eur-lex.europa.eu/legal-content/FI/TXT/?uri=ce-
lex%3A32016R0679
https://www.finlex.fi/fi/laki/ajantasa/2018/20181050
https://tietosuoja.fi/kasittelyperusteet
https://tietosuoja.fi/arvioi-riskit
https://tietosuoja.fi/vaikutustenarviointi
https://tietosuoja.fi/henkilotietojen-siirrot-etan-ulkopuo-
lelle
https://curia.europa.eu/jcms/upload/docs/application/
pdf/2020-07/cp200091fi.pdf
https://tietosuoja.fi/komission-hyvaksymat-vakiolausek-
keet
https://tietosuoja.fi/tiedonsiirtovalineita-taydentavat-suo-
jatoimet
https://www.finlex.fi/fi/laki/ajantasa/2010/20101326
https://valtioneuvosto.fi/-/1271139/lakimuutosten-myo-
ta-sosiaali-ja-terveydenhuollon-varautuminen-hai-
rio-ja-uhkatilanteisiin-paranee
https://www.finlex.fi/fi/laki/ajantasa/1992/19920785
https://www.finlex.fi/fi/laki/ajantasa/1999/19990621
https://www.finlex.fi/fi/laki/ajantasa/2019/20190906
https://vm.fi/tiedonhallintalaki
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https://www.fimea.fi/laakinnalliset_laitteet/
https://www.finlex.fi/fi/laki/ajantasa/2021/20210719
https://www.fimea.fi/laakinnalliset_laitteet
https://www.finlex.fi/fi/laki/ajantasa/2011/20111406
https://www.finlex.fi/fi/laki/ajantasa/2017/20170583
https://www. finlex.fi/fi/laki/alkup/2017/20170585
https://www.finlex.fi/fi/laki/ajantasa/2015/20150010
https://stm.fi/documents/1271139/1334666/Korkean+-
varautumisen+viestint%C3%A4-ja+tietoj%C3%A4rjestel-
mien+hallinnan+ja+k%C3%A4yt%C3%B6n+toimintamal-
li+ohje.pdf

https://www. finlex.fi/fi/laki/ajantasa/2011/20111552
http://urn.fi/URN:ISBN:978-952-367-327-4
http://urn.fi/URN:ISBN:978-952-367-503-2
http://urn.fi/URN:ISBN:978-952-251-982-5
https://julkaisut.valtioneuvosto.fi/handle/10024/162453
https://aws.amazon.com/blogs/security/aws-publis-
hes-pitukri-isae3000-type-ii-attestation-report-for-fin-
nish-customers/
https://um.fi/katakri-tietoturvallisuuden-auditointityoka-
lu-viranomaisille

https://dvv.fi/vahti
https://www.suomidigi.fi/ohjeet-ja-tuki/vahti-ohjeet
https://vm.fi/suositukset
http://urn.fi/URN:ISBN:978-952-367-906-1
http://urn.fi/URN:ISBN:978-952-367-500-1
https://www.oracle.com/corporate/cloud-compliance/
https://cloud.google.com/security/compliance
https://aws.amazon.com/compliance/
https://docs.microsoft.com/en-us/azure/compliance/
https://iprinfo.fi/uutiset/euroopan-tietosuojaneuvosto-hy-
vaksyi-ensimmaiset-ylikansalliset-kaytannesaannot/
https://tietosuoja.fi/osoitusvelvollisuus
https://edpb.europa.eu/edpb_fi

https://eucoc.cloud/
https://www.codeofconduct.cloud/
https://um.fi/kansallinen-turvallisuusviranomainen
http://urn.fi/URN:ISBN:978-952-367-906-1
https://tietosuoja.fi/pseudonymisointi-anonymisointi
https://aws.amazon.com/directconnect/
https://azure.microsoft.com/services/expressroute/
https://www.oracle.com/cloud/networking/fastconnect/
https://cloud.google.com/network-connectivity/docs/
interconnect
https://aws.amazon.com/agreement/recent-changes/
https://aka.ms/MSLERR
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https://www.data-infrastructure.eu/
https://fortune.com/2021/09/08/germany-sove-
reign-cloud-google-t-systems/
https://stm.fi/valmiusasiat

https://stm.fi/tuto

”"Maarays sosiaali- ja terveydenhuollon tietojarjestelmi-
en luokittelusta ja sertifioinnista” (kappale 5) https://thl.
fi/fi/web/tiedonhallinta-sosiaali-ja-terveysalalla/maarayk-
set-ja-maarittelyt/maaraykset
https://julkaisut.valtioneuvosto.fi/bitstream/hand-
le/10024/161332/5_2019_Kansallinen%20riskiarvio.pdf
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https://docs.microsoft.com/fi-fi/azure/active-directory/
hybrid/choose-ad-authn
https://aws.amazon.com/about-aws/global-infrastructu-
re/regions_az/

https://infrastructuremap.microsoft.com/
https://cloud.google.com/about/locations
https://www.oracle.com/cloud/data-regions/
https://ec.europa.eu/info/law/law-topic/data-protection/
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what-does-data-protection-design-and-default-mean_fi
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