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Ohjelma

Tietosuojan huomioon ottaminen kuntien
valmistelussa, Tarja Krakau , Kuntaliitto

Rekisterinpito ja vaikutusten arviointi, Sari Saranpaa ,

Tampere

Tietosuojavastaavan asema ja tehtavat, llona
Sidoroff , Lappeenranta / Helsingin yliopisto

Ennakkokysymysten lapikayntia, kysymyksia ja
vastauksia, Tarja Krakau , Kuntaliitto

HUOM!

Esitys tallennetaan, ja
kysymykset ja vastaukset
kootaan julkaistavaksi.

Pidetadn mikit ja
kamerat kiinni esityksen
ajan.

Keskustelu - kenttaan voi
kirjata kysymyksia ja
kommentteja.

Esitysten jalkeen on
varattu ailkaa
keskustelulle.

Puheenvuoroa voi pyytaa
katta nostamalla.
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Tietosuojan huomioon ottaminen
kuntien valmistelussa

29.8.2024

Tarja Krakau
Johtava juristi
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HenkilGtietojen kasittelyn periaatteet

Lainmukaisuus, kohtuullisuus
ja lapinakyvyys

Kasiteltava lainmukaisesti, asianmukaisesti ja
rekisterdidyn kannalta |&pinakyvasti
A Rekisteroidyn informointi

Kayttotarkoitussidonnaisuus

Tiedot kerattava tiettyd, nimenomaista ja laillista
tarkoitusta varten, eika niitd saa kasitella
my6hemmin naiden tarkoitusten kanssa
yhteensopimattomalla tavalla.

Tietojen minimointi
A Mitka tiedot ovat tarpeellisia?

Oltava asianmukaisia ja olennaisia ja rajoitettuja
siihen, mika on tarpeellista suhteessa niihin
tarkoituksiin, joita varten niita kasitellaan.

Tasmallisyys

Tasmallisia ja tarvittaessa paivitettyja
A Epaétarkat ja virheelliset tiedot poistettava

Sailytyksen rajoittaminen

Sailytettava tunnistettavissa muodossa ainoastaan
niin kauan kuin on tarpeen kasittelyn
toteuttamiseksi

Eheys ja luottamuksellisuus

Varmistettava henkildtietojen asianmukainen

turvallisuus, ml. suojaaminen esim. vahingoittu -

miselta A kaytettava asianmukaisia teknisia tai
organisatorisia toimia

—

HUOM!
Rekisterinpitajan
osoitettava, etta
noudattanut em.
periaatteita
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Aslakastietojen kayttotarkoitukset

Asiakkaiden ja tydvoimapalvelujen tuottajien tietoja voidaan kayttaa:

1)

2)

3)

jarjestamigaissa tarkoitettujen palvelujen ja tehtavien jarjestamiseen ja
tuottamiseen;

kotoutumisen edistamisesta annetussa laissa, tyottomyysturvalaissa, kuntouttavasta
tyotoiminnasta annetussa laissa, ammatillisesta koulutuksesta annetussa laissa ja
TyOkanava Oynimisesta osakeyhtiostd annetussa laissa tydvoimaviranomaiselle tai
kehittamis ja hallintokeskukselle saadettyjen tehtavien hoitamiseseka elinkeino

, likenne ja ymparistokeskuksista seka elinkeindkenne ja ymparistokeskusten
kehittamis ja hallintokeskuksesta annetussa laissa kehittamaifallintokeskukselle
saadettyjen kansainvalisen rekrytoinnin palveluihin liittyvien tehtavien ja
tyovoimapalveluihin liittyvdn neuvonnan hoitamiseen;

kohdassa 1 ja 2 tarkoitettuja tehtavia koskevaan valvontaan, kehittamiseen,
seurantaan, arviointiin, tilastointiin, ennakointiin ja ohjaukseen.

mmmmmmm
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Rekisterinpitaja ja
rekisterinpitajan
velvollisuudet
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Rekisterinpitaja - Yhteisrekisterinpitaja
A Tietosuoja - asetus 4 art. Maaritelmat

A Rekisterinpitajalla tarkoitetaan luonnollista henkilda tai oikeushenkiloa,

viranomaista, virastoa tai muuta elint, joka yksin tai yhdessa toisten kanssa
maarittelee henkildtietojen kasittelyn tarkoitukset ja keinot ; Jos tallaisen
kasittelyn

A tarkoitukset ja keinot maaritellaan unionin tai jasenvaltioiden lainsaadanndssa,
rekisterinpitgja tai taman nimittamista koskevat erityiset kriteerit voidaan
vahvistaa unionin oikeuden tai jAsenvaltion lainsdadannon mukaisesti,

mmmmmmm
forbundet



Y hteisrekisterinpitajat

A Valtakunnallisen tietovarannon rekisterinpitajia ovat KEHA -keskus ja
tyGvoimaviranomaiset

A KEHAvastaa tietosuojaasetuksen
1) 12 artiklan 1 ja 2 kohdassa tarkoitetuista rekisterinpitdjan velvollisuuksekest{erdidyn informointi)
2) 25 artiklassa tarkoitetustaisaanrakennetusta ja oletusarvoisesta tietosuojasta;
3) 32 artiklassa tarkoitetustikasittelyn turvallisuudesta
4) 35 artiklassa tarkoitetusta tietosuojaa koskevasizkutustenarvioinnistg

5) 36 artiklassa tarkoitetusta ennakkokuulemisesta ja muista sellaisista yleisessa tietasejksessa
saadetyista rekisterinpitgjan velvollisuuksista, jotka koskevat kaytettavan tietojarjestelman
tietoturvallisuutta

A Tyodvoimaviranomaisetvastaavat muista kuin edella mainituista tietosuagetuksessa
tarkoitetuista rekisterinpitajan velvollisuuksistdukin tydvoimaviranomainen vastaa
rekisterinpitajan tehtavista asiakkaidensa osalta.

A KEHA tai tydvoimaviranomaineomien asiakkaidensa osalastaa tietojen luovuttamisesta
tahoille, joille on laissa saadetty oikesmada salassapitosaannosten estamatta tietoja
tyovoimapalvelujen asiakkaista.

8 LIITTO | ®




Y hteisrekisterinpitajien vastuujako

A Rekisterinpitajien vastuut KEHA - keskuksen ja tydvoimaviranomaisten valilla
vastaavat paaosin voimassa olevan lainsaddannon mukaista rekisterinpitgjien
vastuunjakoa KEHA -keskuksen ja TE -toimistojen sekda KEHA - keskuksen ja
kuntakokeilussa mukana olevien kuntien valilla.

A Yhteisrekisterinpitgjina toimivien KEHA - keskuksen ja tyOvoimaviranomaisten
vastuualueet maaritellaan lainsdadanndssa.

A Rekisterinpitajaksi tulee lainsaadannossa osoittaa sellainen taho, joka tosiasiallisesti
kayttaa rekisterinpitajalle kuuluvaa maaraysvaltaa ja voi toteuttaa rekisterinpitgjalle
kuuluvat velvoitteet.

A Taho, joka jarjestaa asiakastietojen kasittelya varten asiakastietojarjestelméan, voi
parhaiten vastata kyseisen jarjestelman tietosuojaan liittyvista tietosuoja - asetuksessa
saadetyista velvollisuuksista. A KEHA

A Vastaavasti parhaat mahdollisuudet vastata kasiteltavien tietojen oikeellisuutta,
ajantasaisuutta, minimointia ym. koskevien vaatimusten toteuttamisesta on taholla,
jonka toiminnassa naita tietoja ensisijassa syntyy ja kasitellaan. A Tybévoimavo



KEHA- keskus vastaa 1/2

A Rekisteroidyille toimitettavia tietoja A Tietosuojaa koskevasta
koskevista yleisista lapinakyvyyteen vaikutustenarvioinnista  (tietosuoja -
liittyvista vaatimuksista (tietosuoja - asetuksen 35 artikla)

asetuksen 12 artiklan 1 kohta) seka
rekisterdidyn oikeuksien kayttamisen
helpottamista koskevasta
vaatimuksesta (tietosuoja - asetuksen
12 artiklan 2 kohta)

A Rekisteroidyn informointi

A Tietosuojavaltuutetun
ennakkokuulemisesta  (tietosuoja -
asetuksen 36 artikla) ja muista
sellaisista yleisessa tietosuoja -
asetuksessa saadetyista

_ _ rekisterinpitajan velvollisuuksista,

A Sisaanrakennetusta ja jotka koskevat kaytettavan

oletusarvoisesta tietosuojasta tietojarjestelman tietoturvallisuutta
(tietosuoja - asetuksen 25 artikla)

A Kasittelyn turvallisuudesta
(tietosuoja - asetuksen 32 artikla)

)
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KEHA- keskus vastaa 2/2

A Lisaksi rekisteroity voi tietosuoja - asetuksen 26 artiklan mukaan kayttaa
rekisterdidyn oikeuksia suhteessa kuhunkin rekisterinpitajaan ja kutakin
rekisterinpitajaa vastaan riippumatta yhteisrekisterinpitgjien vastuunjaosta.

A Rekisterdidyn oikeuksien toteuttaminen edellyttéa, etta jollekin rekisterinpitgjista
esitetty pyynto tai tiedustelu valitetaan tarvittaessa sille rekisterinpitajalle, joka
rekisterinpitgajien keskinaisen vastuualuejaon mukaan vastaa asiasta

A Jos rekisteroity esittad KEHA - keskukselle esimerkiksi vaatimuksen tietojensa
olkaisemisesta, virasto voi hallintolain mukaisesti siirtaa asian sille
tyovoimaviranomaiselle, jonka asiakkaana rekisterdity on.

)
11 LIITTO forbundet



Tyovoimaviranomaiset vastaavat 1/2

A Muista kuin KEHA - keskukselle erikseen saadetyista rekisterinpitajan
velvollisuuksista, kuten

A Henkilttietojen kasittelyn yleisia periaatteita koskevien vaatimusten noudattamisesta
seka periaatteiden noudattamisen osoittamisesta (tietosuoja -asetuksen 5 artikla)
A Rekisterdidyn oikeuksien toteuttamista koskevista menettelyista, kuten pyynnon
johdosta toteutetuista toimenpiteista ilmoittamisesta (tietosuoja -asetuksen 12 artiklan
3 kohta ja 4 kohta) ja lisatietojen pyytamisesta rekisterdidyn henkilollisyyden
vahvistamiseksi (tietosuoja - asetuksen 12 artiklan 6 kohta)

A Rekisteroidyn oikeuksien toteuttamisesta , Joista 6 artiklan 1 kohdan c alakohdan
nojalla tapahtuvassa henkil6tietojen kasittelyssa voi tulla kyseeseen
A Oikeus saada tutustua tietoihin (tietosuoja - asetuksen 15 artikla)

Oikeus tietojen oikaisemiseen (tietosuoja - asetuksen 16 artikla)

A

A Henkildtietojen oikaisua tai poistoa tai kasittelyn rajoitusta koskeva ilmoitusvelvollisuus
(tietosuoja - asetuksen 19 artikla)

A

(Rekisteroidylla ei ole tietosuoja - asetuksen 17 artiklan mukaista oikeutta tietojen
poistamiseen siltd osin kuin kasittely on tarpeen rekisterinpitdjan lakisdateisen velvoitteen
noudattamiseksi. Rekisterdidylla ei myoskaan olisi kansallisessa laissa saadetyn rajoituksen
mukaan tietosuoja - asetuksen 18 artiklan mukaista oikeutta henkiloasiakasrekisterissa olevien

tietojen kasittelyn rajoittamiseen.) FKUNTA o
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TyoOvoimaviranomaiset vastaavat 2/2

A Muista kuin KEHA -keskukselle erikseen saadetyista rekisterinpitdjan velvollisuuksista,
kuten

A Rekisteroityjen informoinnista (tietosuoja - asetuksen 13 artikla ja 14 artikla)

A Kasittelytoimia kuvaavan selosteen yllapitamisesta (tietosuoja - asetuksen 30 artikla)

A Henkildtietojen kasittelijan kayttoa koskevien vaatimusten toteuttamisesta (tietosuoja - asetuksen
28 artikla)

A Henkildtietojen tietoturvaloukkauksesta ilmoittamisesta (tietosuoja - asetuksen 33 artikla ja 34
artikla)

A Henkildtietojen siirtoja kolmansiin maihin koskevien edellytysten varmistamisesta (tietosuoja -

asetuksen V luku)

A Rekisterinpitajan velvollisuuksista omistamiensa asiakastietojarjestelmakokonaisuutta
taydentavien lisdosien osalta (myo0s lain 123 §:n 2 momentissa KEHA - keskukselle
valtakunnallisen asiakastietovarannon osalta erikseen saadetyista velvollisuuksista, kuten
kasittelyn turvallisuudesta ja tietosuojaa koskevasta vaikutustenarvioinnista).

A Tyovoimaviranomaisten valinen vastuu rekisterinpitdjan tehtavista maaraytyy rekistersidyn
asiakkuuden perusteella.

13 LII'TTQO | fobundet



Osoitusvelvollisuuden tayttaminen

A Osoitusvelvollisuus tarkoittaa, etté rekisterinpitajan on myos
pystyttava osoittamaan noudattavansa tietosuojalainsaadantoa.

A osoitusvelvollisuuden avulla rekisterinpitaja nayttaa, etta se on
aktiivisesti pyrkinyt tunnistamaan tietosuojaan liittyvia riskeja ja
ottanut kaytt6on tarvittavia toimenpiteitd henkildtietojen
suojaamiseksi.

A Osoitusvelvollisuus tarkoittaa myos dokumentointivelvollisuutta,
kaytannossa tiettyjen toimenpiteiden tekemista ja kirjaamista.

Tietosuojavaltuutetun sivuilla tietoa osoitusvelvollisuudesta ja
dokumentoinnista

A https://tietosuoja.fi/osoitusvelvollisuus

A Siséltaa linkkeja muihin ohjeisiin ja dokumentteihin

14 KUNTA | onmn
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https://tietosuoja.fi/osoitusvelvollisuus

Mista ohjeita

A Lahtokohtaisesti noudatetaan tydvoimaviranomaisen (kunta, vastuukunta,
kuntayhtyma) tietosuoja - ja tietoturvaohjeita

A My6s kunnan omat ohjeet ovat tarkeita esim. mita tulee fyysiseen tietosuojaan ja
uturvaan.

A https://www.kuntaliitto.fi/laki/tietosuoja
A Esimerkki:

A Liite Kanta - palvelujen asiakkuuden sitoumukseen: Kuvaus Kantapalveluihin
liittyvien palvelujen  yhteisrekisterinpitdjyydesta

Asetuksen 2016/679 mukaista lapinakyvyytta koskevat suuntaviivat, WP260 rev.01 ,s.6-7.

15 KUNTA | onmn
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https://www.kuntaliitto.fi/laki/tietosuoja
https://www.kanta.fi/documents/20143/1802495/Liite-Kanta-palvelujen-yhteisrekisterinpitajyydesta.pdf/08c4fb01-bdb7-0354-59d7-9f048c9f3fa8?t=1634543102135
https://www.kanta.fi/documents/20143/1802495/Liite-Kanta-palvelujen-yhteisrekisterinpitajyydesta.pdf/08c4fb01-bdb7-0354-59d7-9f048c9f3fa8?t=1634543102135
https://tietosuoja.fi/documents/6927448/8316711/L%C3%A4pin%C3%A4kyvyys+fi/c102605b-e386-4661-9b51-bf427875c8db/L%C3%A4pin%C3%A4kyvyys+fi.pdf

Tletoturvasta ja
kayttoolkeuksista

KUNTA! | kommun-
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Luottamuksellisuus ja turvallisuus

A Tietosuoja -asetus 5 art. 1 kohta f alakohta: Henkil6tietoja on kasiteltava tavalla,

jolla varmistetaan henkildtietojen asianmukainen turvallisuus, mukaan lukien
suojaaminen luvattomalta ja lainvastaiselta kasittelylta seka vahingossa
tapahtuvalta haviamiselta, tuhoutumiselta tai vahingoittumiselta kayttaen

7
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A Henkilotietojen suojaamiseen kuuluu muun muassa:

17

A Asianmukainen kayttdoikeuksien hallinta; tehtaviin liittyvien kayttdtarpeiden mukaan,
pidettava ajantasaisina

A Salassapitosadannokset asettavat henkildtietojen kasittelylle lisarajoituksia
A Kayttajien | uotettava tunnistaminen
A Lokitiedot

A Henkildkunnan asianmukainen ohjeistus mm. tietojen sailytystavat, poistaminen jne.

I_\



Kayttooikeudet

A Kayttooikeusvaltuushallinta on yksi tietosuojan turvaamistapa

A Tydvoimaviranomaisen tulee kayttooikeuksia hakiessaan
huolehtia tietosuojaperiaatteiden noudattamisesta

A Kayttdoikeuksien saaminen tulee olla valttamatonta tehtéavien
kannalta

A Kayttooikeuksien laajuus suhteessa tiedon tarpeeseen
A Kayttooikeuksien ajantasaisuutta seurattava

18
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KEHAN tietoiskut kayttovaltuuksista

A Organisaatiot ja tydvoimaviranomaiset asiakastietojarjestelmissa
A Mm. URA:n ja A- TMT:n toimistot, kayttajaroolit seka kayttovaltuuksien hakeminen
A Tiistai 27.8.2024 klo 8 -9
A Diat ja tallenne saatavilla Tydomarkkinatorin TE24 - tietopankissa

A Yleisen avustusjarjestelman demo ja kayttovaltuudet
A Keskiviikko 28.8.2024 8 -9

A Tallenne sek& muut materiaalit ovat katsottavissa jalkikateen TE24 - tietopankin
materiaaleista.

19 KUNTA | onmn
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Tallaisia uutisia el haluta

20

MEDIATIEDOTE - JULKAISTU 25.4.202314.37

Viranomaistarkastus paljasti
poikkeuksellisen
tietoturvaloukkauksen

HUSin tyéntekijad epdillaan vakavasta tietoturvaloukkauksesta. Hanen tyésuhteensa
on purettu ja HUS on tehnyt asiasta tutkintapyynnén poliisille. Tietoturvaloukkauksen
kohteita informoidaan kirjeitse.

Rikosepailyt

e e

Sosiaalitoimen tyontekijad epdillaan
asiakastietojen katselusta Loviisassa

2023

Sata-alueen terveysasemien laakari- ja
hoitajavastaanottojen potilastietoihin on
kohdistunut tietosuojaloukkaus

UUTINEN 10.5.2024

JULKINEN TIEDONANTO, TIEDOTE REKISTEROIDYILLE

Satakunnan hyvinvointialue selvitti tietosuojaloukkausta aikuisten toimialueen
terveyspalveluiden Savoa Partners Oy:n konsulttitoimintaan liittyen. Hyvinvointialue on
helmikuussa 2024 keskeyttanyt kaiken yhteistyén kyseisen konsulttiyrityksen kanssa.
Mediatiedote julkaistiin monikanavaisesti 7.3.2024, muun muassa Sata-alueen

verkkosivuilla sata.fi.

Selvitysten perusteella potilastietoja on konsultoinnissa katsottu ilman, ettd konsulteilla
oli hoitosuhdetta potilaaseen. Tietosuojaloukkaukset ovat kohdistuneet osaan Pohjois-
Porin, I1td-Porin, Kankaanpaan, Huittisten, Kokemaen, Harjavallan, Nakkilan, Sakylan ja
Euran terveysasemien |dakari- ja hoitajavastaanotoilla asioineista asiakkaista.

Konsultoinnin tarkoitus on ollut toiminnan kehittaminen.

KUNTA Kommun-
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» CaseTampere
@ Tyollisyyspalvelujen siirte ja

~__organisointi (Ty0si)- projekti
Tietosuojaja rekisterinpito a
osaprojekti



Tietosuoja ja rekisterinpito

AOsaprojekti on osa TYOSI-
projektikokonaisuutta, joka tukee TE-
uudistukseen valmistautumista seka
palvelujen hallittua siirtymaa valtiolta
tyollisyysalueen jarjestamisvastuulle
vuoden 2025 alusta.

AOsaprojektissa keskitossa on TE25-
muutoksen valmistelu tietosuojaan ja
rekisterinpitgjyyteen, rekisteripitajan
velvollisuuksiin seka lakisaateisen DPIA

toteuttaminen.




Tavoltteet

AVarmistetaan asiakkaiden ja siirtyvan
henkiloston henkilotietojen oikeaoppinen
kasittely ja rekisteroityjen oikeuksien
toteutuminen. Samalla vahennetaan
aslakkaisiin seka siirtyvan henkiloston ja

heidan henkilotietoihinsa kohdentuvien riskien
toteutumista.

ATuottaa hyotyja henkilostolle luomalla

selkeytta ja varmuutta henkilotietojen

olkeaoppiseen kasittelyyn. Myos prosessien
maarittely- ja kartoittaminen mahdollistaa
tehokkaan puuttumisen mm.

A6 (1/4 |807-A ~ :

tietosuojaloukkausten osalta.




Tyopaketit

AOsaaminen
ARekisterinpito
ATietosuojatyon hallinta

ADPIA




Osaaminen

ATietosuojan ja tietoturvan koulutussuunnitelma
osaksi Tyollisyysalueen koulutus- ja
perehdytyssuunnitelmaa

A Tietosuoja- ja tietoturvakoulutukset kaikille

ATietosuoja- ja tietoturvaohjeistukset osana
Tampereen kaupungin ohjeistuksia

AAsiakastietojen kasittelya koskeva ohjeistus

AMuu ICT-osaaminen, jarjestelmien kaytto,
Tiedonhallinta, kirjaamisosaaminen

AToteutus: Yhteist%/bssé_osaprojektit, kuten ICT-
osaprojekti, Muutostuki

AJarjestelma: Tampereen kaupungin verkko-
oppimisalusta, Intranet, yms.




Rekisterinpito

ATavoitteena tunnistaa ja maaritella
Tampereen seudun tyollisyysalueen
rekisterinpitajyys (rooli, vastuu,
velvollisuudet) seka kuvattuna
tietosuojaselosteissa

ARekistervidyn oikeudet: prosessit
suunniteltu ja kuvattu




Tietosuojatyon hallinta

Tavoitteena:

Tietosuoja- ja tietoturvapolitiikka ja/tai -
hallintamalli-dokumentti on valmis ja
hyvaksytty

Toteutus: yhteisty0ssa osaprojektien
kanssa, hyvaksynta Tyollisyysjaosto?




Tyosi-DPIA

ATavoitteena on ollut tunnistaa ja arvioida
henkilotietojen kasittelyyn liittyvia riskeja
TE24 siirrossa ja organisoitumisessa
seka pyrkia minimoimaan niita etukateen
suunnitteluvaiheessa.

AHavaintoja paivitetaan valmistelujen
edetesséa

ATietosuojan vaikutustenarvioinnilla on
Kriittinen yhteys toiminnan jatkuvuuden
saillymiseen




TyoOsi-projektin riskiarvioinnin toteutusta

A Yhteistyosséa

- Ty06si-paaprojekti: Projektin riskiarviointi

- Tietosuoja- ja rekisterinpito-osaprojekti: DPIA

- Tiedonhallinta-osaprojekti: Muutosvaikutusten arviointi

A Tehostettu riskiarvio
- Tarve tarkempaan riskikartoitukseen
- Toteutus

0 Riskienhallinnan (ja DPIA) koulutus projektipaallikdille

0 Riskikysely kaikille projektiin osallistuville henkildille
(n=76/200)

0 Projektipaallikdiden tydpajat (n=8, 11/23 - 5/24), joissa
kartoitettiin keskeiset projektin onnistumiseen ja tavoitteiden
saavuttamiseen liittyvat riskit, joista koostettiin keskeiset
rekisterdidyn oikeuksiin vaikuttavat riski

o0 Mukana 2x fasilitaattori ja 1x raportoinnin asiantuntija




OsaprOJektlenkeskelsetrlsklt 5/2024

(asiakas)tietoon liittyva tiedonsiirto ei toimi: tiedonsiirrot eivat ole onnistuneet tai tyontekijoilla ei ole
oikeuksia tarvittaviin tietoihin

laitehallinta, laitteiden kayttoonotto, tunnukset, kayttooikeudet

vastuunjako: toimivallan rajoja ei tunnisteta, viranomaisten vastuut eivat ole selvilla

pitkittyva muutosvaihe, tyollisyysalueen toimintaa ei saada jarjestykseen riittavan nopeasti laadun sailymise
ja henkiloston pysyvyyden turvaamiseksi

osaprojektin henkilostéresurssit

haasteet henkilostGtiedonsiirrossa

kuntien oma palvelutuotanto ja sen yhdistaminen lakisdateisiin (koko ekosysteemin hyodyntaminen)
soveltuvien tilojen puuttuminen

sopimusten jatkaminen ei onnistu (pitaisi tehda uusia hankintoja tiukassa aikataulussa)

KEHA:n ja tyOllisyysalueen péaallekkainen tekeminen

tyontekijoiden tietosuoja'tietoturvaosaaminen

kayttooikeuksien jatkuvuus vuodenvaihteen yli

palvelujen tuottaminen l&hipalvelunariarvoistaaasiakkaita

kv-asiakasviestinta

yrittaja-asiakaspalvelun jatkuvuus ja toimivuus (hankintojen paattyessa)

viestintdvastuun epaselva jakautuminen (kunta/vastuukunta, kunnallinen/valtakunnallinen)
Tyollisyysalueen talousarviota ei hyvaksyta
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Nostoriskit TyOsi-projektista

A Toimenpiteiden suunnittelu ja toteuttaminen
hidasta, silla mm. toimenpiteisiin tarvittavaa
tietoa el ole kaytettavissa

A Mahdollisten uhkia ja riskeja ei ole tunnistettu
toiminnan monimuotoisuudesta johtuen

A Tiukasta aikataulusta johtuen kaikkia Kriittisia
toimenpiteita el saada valmistelua ennen
siirtohetkea

A Resurssiriskit

A Tietojarjestelmien kayttdonottoon liittyvat riskit

A Pitkittynyt muutosvaihe; tyollisyysalueen
toimintaa el saada jarjestykseen riittavan
nopeasti laadun sailymiseksi ja henkiloston
pysyvyyden turvaamiseksi




Tyosi-DPIAN toteutusta

A 10/2023 Tietosuoja- osaprojekti: Tyokalu / lomake perustettu ja
kuvaukset

A 11-12/2023 Tyosi- DPIAN tyopajoja jarjestetty 7 kpl: Tyosi-
projektipaallikot, TE-toimiston edustajat, Tykasin kehittamistiimi,
Kaupungin TSTT-ryhma

A 1/2024 TREN tietosuojavastaavan katselmointi

A Esittelyt:
0 1/2024 Tietosuoja-projektin ohjausryhma
0 1/2024 ICT- osaprojektiryhma
0 2/2024 Tydosi- johtotiimi
0 3/2024 Tykas Johtoryhma

A 4-5/2024 Projektiryhmét -kysely (200 henkild4)
A 5/2024 Tyosi- projektipaallikét: riskit ja suojatoimet

A 6/2024 TREn tietosuojavastaavan katselmointi
A 6/2024 Tyosi-Ohryn hyvaksynta
A 9-12/2024 Seuranta ja arviointi: riskit ja suojatoimet, varautuminen




Uhan kuvaus

Asiakkaiden siirte kuntiin: Wit cehdd aziakkaille,
joilla viisirde tiedat jErjestelmizs 37 TE-palveluibin i
siirry aukomaaktizesti henkildn uudet osgitkect yms,

Julkizuuslain tulkinta erilaizta eri kunnizza f
tyallizpysalucilla, Esimerkking yritysten
muutaskeskuskeluibin littywien tickajen
luovutkaminen

KOTODIG] tulozza kiyeedcn, mutta Tampereslla
kiytdzzd viliaikainen jErjestelmid ja kunnill
puclestaan woi olla kiytbssH Excel tai "kyni-
paperisysteemi™ e jirjestelmis).

Henkildaziakastickajen kizittely epizelvid; miken
tickoja kizitelldEn, kuka kizitteles, mizsd tictoja
shilyketdin

Erilaizet suastumuzkiytinngt voivat olla virheellisia
ja niihin pit5E kiinnitt53 huomiokta, EI millain ja mizsi
tilanteessa sucstumuksia kysytddn ja miten ne
dokumenktaidaan ja niiden clinkaari hallitaan, Miten
taimitaan, jos joke asiakas perun suostumuksensa
cli miten varmistetaan, ektei tickoja endd kisitelld sen
jalkeen.

- - Lucwutkavizsa organizaaticissa an A
H.Ek.l“kl muutasvastarinkan, jollain tickajen siivaamizet ja 3
- l siirtimizet j5i bobeuttamatta, Mugtosvastarinka voi
2 nikyd myiss lisiintyneind sairausloming.
TRExn kiyttdanoton tuella o ole riittGvisti
Azinkastickoja on kunnizza olla i paikoizsa, myds resurssea, ja tarvitkara bekninen apus s ole 3
o . . s nopeasti saatavilla, Kiyeegznoton tukihenkildt sivit
cpivirallizizsa stilytyspaikaizsa (Teams, Excel, 3 bzt sHghteyEd Spus paytvin henkilin
zihkdpostit, jne.] eli uhkana s& ekbei tunniskets Ei tunnisteta, mikii ticto kuulu tyillizypsalucen
iz25 kaikkialla bk s5ilubekstn i it tekifgille ja mikd kunnan tekijgille (joka aizmmin
mizsia kaikkialla tictoa s3ilypkethhn ja miten eaiki alunat kaikille.
alennainen tieko saadaan siirretkys alueelle. Kiytegaikeudet, kun tyillisppzalucen fa kunnan
m— e - e — palwelut "hajautuwat”, sivit bule tpskehtvien q
Oikeiden kasitkelyperusteiden logkiminen haastavaa muakis kaa cikeuksia tai liian vihin). Kuka
. . T . ) hualz:htii kiyttSaikeukzicn poistat kuntizn
ra|un'.'-:|:-:h e F':'II'IEII'"hm !lllmgl:n taimialan verkkalevyiltd, Teamscista, spostiliztaizta ym.
epllizyyzpaleslut
Ei tunmizteta, keitid kaikkia [koto?, non-tydnhakijae®,
tiysikdinen®) asiakkazat avak [rajauz puntkecllinen] ja
tickaja siirtyy useilta eri tahoilta,
Tyallisyyzalueen tulkinka paikkeaa valtakunnallizesta
czim. ziind, mikd tictoja voidaan kizitelld i mikid on
kizittelyperuste ]
Tiedat levidi liian laajalle
Paperciden kizitbely tydpizteizsd
3 ¥
5t joihin tieto ei
Kiriattuicn tickaien virheellisuys Digitaalizen ticdon siircoon lityeit tehtivie ja kernelle ja mits
| | | s niihin littywyest riskit (manuaalizet ja automaattizet tuspenasteiden
siirrot] laukeavat: ohjsitubzet myShiz=a, vicheellizet |
ohjeet, Tampereen ticdonhallinka paikat ¢ ole
tunniztetty ja ohject vicheallizet . Esim.

Liian laajejen khyttdoikeukzen mydntiminen tai
in peruzkein mydnnetty - kayekgoikeukzizn

Fuhelinneuvonnan rauhkautuminen on myss rizki,
jella on sucranaizia vaikutukzia myds asiakkaiden
azioiden hoitamizeen.

Eri viranomaizten kesken toimintatavoizsa pudtteita
kai riztiriitaja

Liian vihdinen koulutus henkildztslle wusiin

prosesseihin ja tickajirjestelmiin

Tictajen vaihto tehtdvien siirkpeszd kunnan muiden

millain tictoja voidaan luovutkaa

HenkilGstid ci tunn: tai ymmére tickosuojan ja
tickoturyan merkitpsts

Wastuutaho [ tiedetd, kuka vastuuszza)

czim. kirjaustavat voivat olla erilaizia

Fote-asiakastictojen kirjaus

Azinkastickojirjestelmin kigttdoikendet [mm.
kunticn omicn jarjestelmien kigttcdaikeuksicn
jakaminen

massapostitukset

Lains35danndn ja toimivallan tuntemus

Asziakkaan suostumukseen itk 5t epdselvuudet |
suastumuksien hallinta heikkoa

Tiedonziirran haasteet tyduaimaviranomaisen ja
huwinwaintialueen vslills

Palkarnmaksu menese pieleen tai ei saada
oikeuksia jSrjestelmiin, jor palvelussuhtesn tiedat &i
tule mukana, samaoin lomatiedat yms.

Henkil&stan muutostuki - ja muut henkiléstalle
arkaluonteista tistoa esim. avoimissa kysumuksiss5)
pigzes muds sivullisille. K gumdaikeushallinta
kuselutiedaiz=a ja —jgdrjiestelmis=3 [ sovellukseat] on
episelvii: ketks kuzelvihin + sitE kautta muds
arkaluonteizeen tictoon piises kisiksi.

tiekoon padzee kisiksi




Riskiarvion
tehtavaalueet

ja riskiluvut+ riskien
maara yhteenvetona

Huom!
Kun riskiluku
(todennakadisyys x
vakavuus)

> 5, jJaannaosriskien
minimoimiseksi
suunniteltava
suojatoimet

¥ TAMPERE

TAMPERE.

FINLAND

Riskit |Riskiluku [Riskiluku|Riskiluku| Riskiluku
Vastuualue ¥ |yhteensa '

Hallinto
Hankinnat
Henkilosto
|CT

Muutostu Iu
Rekrytointipalvelut ja kohtaanto

Substanssi

Tiedolla johtaminen
Tiedonhallinta

Tietosuoja

Tilat

Viestinta

Yrityspalvelut

Tiedonhallinta, ICT, Tietosuoja
Tybsi | .
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Tyc'jsiDPIA riskiarviot PowerBl:ssarameeze,

Riskiluku » 9 vastuualueittain

Tietosuoja

DI'EEms{un_

Puutteet uusien .. | TySntekijdide. -

Tiedonhallinta Kansainw...

Hallinto Tiedo... He...

Tiedonhallinta Tiedonhall... Henkil... TyésiDPIA 14022024
Liian vEhainen koubutus

Tiedollaj... TYD.. WViest...

wrn-s= i Hallinto

. Vies...
ol o -
Palvelumallien ja .
i tunn._. Kansainvilisen osaami... = — EF .
Tied... Yrity... TYOSI-projekti
Pabvelumalli.. Henkilgriskit val .

¥ TAMPERE Bl TYOSDPIA riskihavainnot 5/2024 20.8.2024



https://app.powerbi.com/links/vCoapfZQGl?ctid=dde5dc12-bd3c-4c06-85cc-34361efe9ad4&pbi_source=linkShare

TAMPERE

Ty6siDPIA riskihavaintojen tiivistelma

N\
@ Tunnistetaanksalassapitosaaadokset

@ Osaaminen: Men toimia uudessa organisaatiossa?
Q3 Toimivaltuudet: Kuka vol kasitella asiakastietoja?

-) Onko riittavasti resursseja siirtyman Kgaytto- ja lahitukeen”

[P Mité onyhteisrekisterinpitajyys

% TAMPERE



TAMPERE.

FINLAND

TyostDPIA suojatoimet

Varmlstaa osaamlnemxerusperehdytys tietosuojaan @urvaan seka
. .

Selkeyttaa toimivaltuuksia, kun tyotehtava¥Allakunnassa tai %osuuksilla

molemmissa

' TAMPERE



Tyostriskitilanne 6/24:

Kriittisiin riskiin suunniteltu 15
Jaannosriskit 5/24 suojatoimenpidetta

Jaannosriskit 2/24 ARiskit kontrollissa
o Riskien valttaminen
o Riskien pienentaminen

A Arvioidut jaannésriskiluvut
alentuneet (vakavuus X
todennakadisyys)

Y hteenveto
ARiskitilanne alentunut
ARiskienhallinta edistynyt

Todennikdisyys

ST T

P.S. Muistetaan TE24siirron ja
uudistuksen monimuotoisuus



Sari Saranpaa '

Tietosuojaasiantuntija K| |tOS |

Projektipaallikko Tietosuojaja rekisterinpito
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Tietosuojavastaavan
asema ja rooli ovat
lakisaateisia

A Yleinen tietosuoja-asetus (GDPR) 3739
A Itsenainen ja riijppumaton asema

A Organisaation siséinen asiantuntija, jota tulee
konsultoida henkilGtietojen suojaan liittyvisséa
kysymyksissa

A Valvoo tietosuojalainsdadannon noudattamista
organisaatiossa, myds valvontaviranomaisen ja =~
Ct Rctt cRI JUWwWIIlI et q¢c TCwllY!

A HUOM! Tietosuojavastaava ei vastaa
tietosuojasta, englanniksi nimike on Data

Protection Officer (DPO), joka kuvaa tehtavaa
paremmin




Tietosuojavastaavan tyo
suomalaisessa
kunnassa

A Pelkkéa GDPRosaaminen ei riita, pitaa
hallita myds hallinnon yleislait seka
lukuisat substanssilait (esim.
varhaiskasvatuksen erityislait)

A Tarvitaan myos osaamista ja
ymmarrysta kunnan toiminnasta

A Monipuolisuus on kuntatydn suola,
mutta myos haaste




Kuntaalan kipukohtia

A Resurssipula on krooninen
A Taysipaivaiset tietosuojavastaavat edelleen

r rr

6¢l 2RUC Rt Re AWqRUIqYt 2YTe¢ qR

A Eturistiriidat yleisia, esim. tietohallintopaallikko,
asiakirjahallintopaallikkd, hallintopaallikko

A Aivovuoto valtiolle ja yksityiselle sektorille

A Tietosuojavastaavan asema organisaatiossa usein
liian alhaalla

A Raportointi ylimmaélle johdolle ei toteudu

A Tietosuojavastaavia ei oteta mukaan tarvittaviin
prosesseihin ajoissa, jos ollenkaan




Tyollisyyspalvelut lisaavat
tyomaaraa ja tyon
vaativuutta

A Tyéllisyyspalvelut ovat monimutkainen kokonaisuus,
johon liittyy

A Erityislainsaadantoa
A Useita eri organisaatioita, joiden vastuut
risteavat

A Laaja méaara asiakastietoa, joka on salassa
pidettavaa ja siksi erityisen riskialtista

A Talla hetkella tietosuojavastaavia tyollistaa erityisesti
opetus, tyodllisyyspalvelut tulevat olemaan
(]]Yl JUUet BRt IJt qRUWaq! BidRt qe2e
Yl

A Tietaskseni vain kolme kuntaa on rekrytoinut
asiantuntijan tyollisyytta varten




A Tietosuojavastaavan asema ja rooli ovat S
tietosuoja-c t Jaget t DUWwt Y2¢cc¢c W! I RU
keskeinen tapa varmistaa asetuksen
tavoitteiden toteutuminen

A Tietosuoja-asetuksen osoitusvelvollisuus
koskee myds tietosuojavastaavan aseman ja

=, ns o N L L. SIx roolin toteutumista
M Ita p Ital SI te h d a? A Tyollisyyspalveluiden siirto kuntiin edellyttaa
paitsi tietosuojan vaikutustenarviointia, myos

laajempaa tiedonhallintalain edellyttaa
muutosvaikutustenarviointia

A Naiden arviointien yhteydessa tulisi arvioida
my0s muutokset tietosuojavastaavan
tydomaarassa ja tyon vaativuudessa



Muistutuksena:

‘ Julkisen vallan kaytdn tulee perustua lakiin.
o o Kaikessa julkisessa toiminnassa on noudatettava
tarkoin lakia.

(Perustuslain 3 3 momentti)
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Tietojen luovuttaminen
ennen jarjestamis -
vastuun siirtoa
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Tiedonsaanti jJa asiakastietojen kasittely
toimeenpanon valmistelussa

A Kunnalla tai kuntayhtymalla, jolle jarjestamisvastuu siirtyy,salassapitosaannosten estaméatta
olkeus saada HBimistolta, ELYkeskukseltaKehakeskukselta seka kuntakokeilussa mukana olevalta
kunnalta toimeenpanon valmistelussa valttamattomat:

A 1) tiedot tyévoimaviranomaiselle siirtyvista asiakkaista, ei kuitenkaan tyévoimapalvelujen
asiakastietoja laajemmin kuin asiakkaan palveluprosessin ja palveluiden jatkuvuuden turvaaminen
edellyttaa,

A 1 kohtaa sovelletaan 1.8.2024 alkaen.

A 2) tiedot 68:ss4 tarkoitetusta henkilostosta;

A 3) tiedot 8 ja 1(@&:ssé tarkoitetuista sopimuksista;
A 4) muut kuin 3 kohdassa tarkoitetut tiedot.

A HE 37/2024 TyVM7/2024

)
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Tiedonsaanti jJa asiakastietojen kasittely
toimeenpanon valmistelussa

A Kunta tai kuntayhtyméa saa kasitella 1 momentissa tarkoitettuihin tietoihin
sisaltyvia henkilGtietoja toimeenpanon valmistelussa vain siltd osin kuin se on
toimeenpanon valmistelemiseksi valttamatonta.

A Edella 1 momentissa tarkoitettuja tietoja voidaan luovuttaa myontamalla
kayttooikeus tydvoimapalvelujen valtakunnalliseen tietojarjestelméakoko -
naisuuteen ja monialaisen tuen yhteistoimintamallin asiakastietojarjestelmaan

A Tyovoimapalveluiden jarjestamisesta vastaava kunta tai kuntayhtyma myontaa
kayttooilkeuden kunnan tai kuntayhtyman palveluksessa olevalle henkil6lle,
jonka tehtaviin kuuluu toimeenpanon valmistelu.

A Kehittamis - ja hallintokeskus vastaa kayttooikeuden teknisesti avaamisesta
kayttooikeuden myodntaneen tydvoimaviranomaisen ilmoituksen perusteella.

Ks. Tydmarkkinatori/ Taimissa dokumentti Tydvoimaviranomaisten tiedonsaantioikeus ja
asiakastietojen kasittely toimeenpanon valmistelussa
¢ - lueteltu mm. luovutettavat tiedot

mmmmmmm



Valtiolta siirtyvien henkiloiden tietojen
luovuttaminen 1/2

Kysymys: Olemme saaneet tiedoksi nimilistan TE -toimistosta, ELY - ja KEHA-
keskuksesta tyollisyysalueelle siirtyvasta henkilostosta. Kenelle naita
henkilGtietoja (nimet) voidaan luovuttaa ja milla perusteella?

Vastaus: Voimaanpanolain 14 §:ssa saadetaan, etta kunnalla tai KY:lI&, jolle
jarjestamisvastuu siirtyy, on oikeus saada TE -toimistolta, ELY - keskukselta, KEHA -
keskukselta sekd kuntakokeilukunnalta toimeenpanon valmistelussa valttamattomia

tietoja, joita ovat mm. :

A 2) tiedot lain 6  §:ssé tarkoitetusta henkilostosta;

A 2 momentissa saadetaan tietojen kasittelyn laajuudesta. Pykalan perusteluissa
todetaan, etta tydvoimaviranomaisella olisi oikeus kasitella saamiaan henkil6tietoja
vain siltd osin kuin se on toimeenpanon valmistelemiseksi valttamatonta

A asiakastietojen tietojarjestelmamuutosten toteuttamisen yhteydessa,

A asiakastietojen siirtamisen valmistelemiseksi seka

A asiakaspalvelun toimeenpanon valmistelemiseksi ja asiakkuuksien kohdentamiseksi
oikeille vastuuasiantuntijoille.

o1 LIITTO
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Valtiolta siirtyvien henkiloiden tietojen
luovuttaminen

A Tietojen kasittelyssa tulee noudattaa yleisia
henkilGtietojen kasittelyperiaatteita, jotka
edellyttavat mm. etta tietoja kasittelevalla
on jokin laillinen kasittelyperuste.

A Siirtyvien henkildiden tietoja ei saa luovuttaa
kenellekdan pelkastaan uteliaisuuden
tyydyttamiseksi.

A Jos siirtyvien henkildiden nimia pyydetaan
erikseen, niin luovutukseen sovellettaisiin
julkisuuslain saannoksia tietojen
luovuttamisesta viranomaisen
henkilorekisterista. Talléin kunnan tai
kuntayhtyman tulisi varmistua siitg, etta
pyytajalla on oikeus kasitella tietoja. ( JulkL
16 8§ 3 mom)
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Saako tyollisyyspalvelut luovuttaa asiakkaita
koskevia arkistoitujakin asiakirjoja tyollisyysalueelta

toiselle?

A Tybvoimaviranomaisen
tiedonsaantioikeudesta saadetaan
jarjestamislain 115 §

A A oikeus saada valttamattomét tiedot

A Valttamattomyys on arvioitava
tapauskohtaisesti

A Arkistoimisella ei ole tiedonsaannin
arvioinnissa merkitysta, mutta kaikkea
vanhaa tietoa ei ole tarpeen siirtaa, jos
tieto ei ole valttamatonta asiakkuuden
kannalta

54

Tydvoimaviranomaisella on oikeus saada
tyovoimapalvelujen toimeenpanossa valttamattomat
tiedot

toiselta tydvoimaviranomaiselta,

muulta kunnan viranomaiselta,

valtion viranomaiselta,
hyvinvointialueelta,
Kansanelakelaitokselta,

tyottomyyskassalta,

Elaketurvakeskukselta,

Tydllisyysrahastolta,

tyovoimapalvelujen palveluntuottajalta,

muulta tyollistymissuunnitelmassa tai sita
korvaavassa suunnitelmassa sovitun
tyOvoimaviranomaisen jarjestaman tyollistymista
tukevan palvelun tuottajalta seka

A jarjestamislain 54  §:ssé tarkoitetun tyokokeilun
toteuttajalta.

Too oo Joo T T T T T T Io
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Voiko asiakkaiden tietojenvaihtoa tehda tyovoima -
viranomaisen ja kunnan yleisella toimialalla 1/2
toteutettaviin, tyollistamista edistaviin palveluihin?

A Asiakkaan tietoja ei voitane luovuttaa yleisen toimivallan puolelle
edes asiakkaan suostumuksin?

Vastaus:

A Jarjestamislain 112 §:ssé on séadetty asiakastietojen
kayttotarkoitukset, eika kysymyksessa mainittu kunnan yleiseen
toimivaltaan kuuluva toiminta ole siind mukana

)
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Suostumus kasittelyperusteena Y tilanteita
212

A Suostumus mahdollinen oikeusperuste, kun

A kasitellaan erityisiin henkildtietoryhmiin kuuluvia tietoja (esimerkiksi terveystietoja
tai etnista alkuperaa)

A Henkildtietoja siirretaan kolmansiin maihin tai kansainvéliselle jarjestolle
A tehdaan automatisoituja yksittaispaatoksia tai profilointia

A?3 dzDN¢ dzDAHzdz 6] g Jh Gdzdzd 56 i a1 0aOyaGLDE
tietosuoja - asetuksen 9 artiklan 1 kohdassa tarkoitettuja erityisia
henkilotietoja , minka vuoksi niiden luovuttaminen palveluntuottajalle
edellyttaisi tietojen  valttamattomyyden lisaksi, etta henkilo antaa yksildidyn
kirjallisen suostumuksen tietojen luovuttamiselle . Asiakkaan antamassa
suostumuksessa olisi kyse  suojatoimesta

KUNTA

7 Vd
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Suostumuksen kayttamisesta

A Suostumusta viranomaisten suorittaman tietojenkasittelyn oikeusperusteena
el pideta taysin poissuljettuna.

A Kts. esim. Asetuksen 2016/679 mukaista suostumusta koskevat suuntaviivat
05/2020

A Myos kansallisesti on katsottu suostumuksen tietyssa tilanteessa olevan
mahdollinen kasittelyperuste, kun esim. viranomaisen sovelluksen kayttd on
aidosti vapaaehtoista ja kun tietojenkasittelyn mahdollistava
suostumussaantely on tdsmallista ja tarkkarajaista siten, etta saantely
sisaltaa saannbkset suostumuksen antamisen ja peruuttamisen tavasta
sekd suostumuksen aitouden ja vapaaseen tahtoon perustuvuuden
varmistamisesta.

A Saantelyssa on myods varmistettava suostumuksen perustuminen riittdvaan
tietoon suostumuksen kayttotarkoituksista ja esimerkiksi tietojen
luovutuksista. Talloin  suostumuksesta on ilmettava, etta sita ei ole annettu
viranomaismenettelyssa. Kits. PeVL 20/2020 vp, s. 8.

)
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Voiko kunta rekisterinpitajana luovuttaa
asiakastietoja esim. ELY - keskukselle? 1/2

A Jalava - hankkeessa mm. tutkimme palveluiden vaikuttavuutta ja tAman
tutkimuksen tekoa varten tarvitsemme asiakastietoja. Kehitamme myaos
tulospalkkiomalleja, jota varten saatamme tarvita tietoa esim. asiakkaan
tyollistymisesta palvelun jalkeen.

Vastaus:
A Jarjestamislaissa ei ELY - keskuksille ole saadetty tiedonsaantioikeutta

A Jarjestamislain 112 §:ssa on saadetty asiakastietojen kayttotarkoitukset, eika
kysymyksessa mainittu toiminta ole siina mukana; ks. Seur. dia

A Epaselvaa, voisiko tietoja saada silla perusteella, etté niita kaytettaisiin
tutkimuksellisiin tarkoitusiin?

A JulkisuusL 28 § Viranomaisen lupa salassapidettiavan asiakirjan antamiseen?
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Tieteellisesta tutkimuksesta tietosuojalaissa  2/3

A 31 § Tieteellisia ja historiallisia tutkimustarkoituksia seka tilastollisia
tarkoituksia varten tapahtuvaa henkilGtietojen kasittelya koskevat poikkeukset

ja suojatoimet

A Kasiteltaessa henkildtietoja tieteellista tai historiallista tutkimustarkoitusta
varten voidaan tietosuoja - asetuksen 15, 16, 18 ja 21 artiklassa saadetyista
rekisterdidyn oikeuksista tarvittaessa poiketa edellyttaen, etta:

1) Kkasittely perustuu asianmukaiseen tutkimussuunnitelmaan;

2) tutkimuksella on vastuuhenkild tai siitd vastaava ryhma; ja

3) henkilttietoja kaytetaan ja luovutetaan vain historiallista tai tieteellista tutkimusta
taikka muuta yhteensopivaa tarkoitusta varten seka muutoinkin toimitaan niin, etta
tiettya henkiloa koskevat tiedot eivat paljastu ulkopuolisille.
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Kayttotarkoitussidonnaisuus
3/3

A Tiedot on kerattava tiettya, nimenomaista ja laillista tarkoitusta varten

A Tietoja ei saa kasitella myohemmin naiden tarkoitusten kanssa
yhteensopimattomalla tavalla;

A Mydhempi kasittely ei ole yhteensopimatonta alkuperéaisen tarkoituksen kanssa,
jos kysymys yleisen edun mukaisesta

A arkistointitarkoituksesta taikka
A tieteellisesta tai historiallisesta tutkimustarkoituksesta tai
A tilastollisesta tarkoituksesta
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Aslakastietojen kayttotarkoitukset

Asiakkaiden ja tydvoimapalvelujen tuottajien tietoja voidaan kayttaa:

1)

2)

3)
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jarjestamigaissa tarkoitettujen palvelujen ja tehtavien jarjestamiseen ja
tuottamiseen;

kotoutumisen edistamisesta annetussa laissa, tyottomyysturvalaissa, kuntouttavasta
tyotoiminnasta annetussa laissa, ammatillisesta koulutuksesta annetussa laissa ja
TyOkanava Oynimisesta osakeyhtiostd annetussa laissa tydvoimaviranomaiselle tai
kehittamis ja hallintokeskukselle saadettyjen tehtavien hoitamiseseka elinkeino

, likenne ja ymparistokeskuksista seka elinkeindkenne ja ymparistokeskusten
kehittamis ja hallintokeskuksesta annetussa laissa kehittamaifallintokeskukselle
saadettyjen kansainvalisen rekrytoinnin palveluihin liittyvien tehtavien ja
tyovoimapalveluihin liittyvdn neuvonnan hoitamiseen;

kohdassa 1 ja 2 tarkoitettuja tehtavia koskevaan valvontaan, kehittamiseen,
seurantaan, arviointiin, tilastointiin, ennakointiin ja ohjaukseen.
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Toivon, etta kerrotaan taman ison muutoksen
tietosuojan vaikutustenarvioinnin tekemisesta ja
ketka siina olisi hyva olla mukana.

Vastaus:

A Tietopankissa TE-digi-hankkeessa tehty vaikutusarvioinnin paivitys tehty. Tiivistelméa 16ytyy
tietopankissa.

A Koto-digista ja YA-jarjestaman arvioinnit meneillaan.

)
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Onko kirjaamisessa otettava huomioon tai opittava
jotain, kun jarjestelmat ovat valtakunnallisia?
Mita kirjataan, mita el kirjata? 1/2

Vastaus:

A Kasiteltavista tiedoista on saadetty jarjestamislain 114 §:ssa
A 1 mom henkildasiakasta koskevat tiedot
A 2 mom tyévoimapalveluja hakevaa tai saavaa tydnantajaa koskevat tiedot
A 3 mom tydvoimapalvelujen tuottajaa koskevat tiedot

A Tietojen kirjaamisessa on otettava huomioon tietosuoja -asetuksen 6 art
kasittelyn periaatteet, kuten tietojen minimointi; ks. Seur. Dia
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HenkilGtietojen kasittelyn periaatteet 212

Lainmukaisuus, kohtuullisuus
ja lapinakyvyys

Kasiteltava lainmukaisesti, asianmukaisesti ja
rekisterdidyn kannalta |&pinakyvasti
A Rekisteroidyn informointi

Kayttotarkoitussidonnaisuus

Tiedot kerattava tiettyd, nimenomaista ja laillista
tarkoitusta varten, eika niitd saa kasitella
my6hemmin naiden tarkoitusten kanssa
yhteensopimattomalla tavalla.

Tietojen minimointi
A Mitka tiedot ovat tarpeellisia?

Oltava asianmukaisia ja olennaisia ja rajoitettuja
siihen, mika on tarpeellista suhteessa niihin
tarkoituksiin, joita varten niita kasitellaan.

Tasmallisyys

Tasmallisia ja tarvittaessa paivitettyja
A Epaétarkat ja virheelliset tiedot poistettava

Sailytyksen rajoittaminen

Sailytettava tunnistettavissa muodossa ainoastaan
niin kauan kuin on tarpeen kasittelyn
toteuttamiseksi

Eheys ja luottamuksellisuus
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Varmistettava henkildtietojen asianmukainen

turvallisuus, ml. suojaaminen esim. vahingoittu -

miselta A kaytettava asianmukaisia teknisia tai
organisatorisia toimia

—

HUOM!
Rekisterinpitajan
osoitettava, etta
noudattanut em.
periaatteita
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Mita tulee huomioida, kun pohditaan kunnan
tyontekijoiden kayttooikeutta asiakastieto -
jarjestelmaan/ Tyomarkkinatoriin? Onko kirjaajan
oltava virkasuhteinen? 1/3

Vastaus:
A Tyodvoimaviranomainen paattaa, kenelle se hakee ja missa laajuudessa

kayttooikeuksia
A Jarjestamislain 125 §:ssa lueteltu kayttotarkoitukset, joihin kayttdoikeus voidaan

myontaa

Virkasuhteesta
A Pelkka tietojarjestelman kayttaminen ei valttamatta ole julkisen vallan

kayttamista, joten kayttooikeuden mydntamista ei ole tarpeen rajata vain
viranhaltijoihin. Pelkka tekninen kirjaaminen jarjestelmaan ei edellyta
virkasuhdetta. Sen sijaan jarjestelmassa tehtavat suunnitelmat, paatokset tulee

tehda virkasuhteessa.
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Kayttoolkeuden myontaminen valtakunnalliseen
asiakastietojarjestelmakokonaisuuteen  2/3

A Tydvoimaviranomainen myontaa kayttdoikeuden
A kunnan ja kuntayhtyman palveluksessa olevalle henkil6lle, seka

A tydvoimapalvelujen tuottajan palveluksessa olevalle henkilolle
hankkimansa palvelun osalta.

Mahdollistaa kayttdoikeuden mydntamisen paitsi oman kunnan

tyontekijalle myos

A kuntalain 54 §:n mukaisella sopimuksella toimivallan saaneelle
toisen kunnan viranhaltijalle

' A Palveluntuottajan palveluksessa olevalle U tyodsuhteiselle

henkilblle

A Enté toisen kunnan palveluksessa oleva tyésuhteinen henkild U
voisiko tuottaa palvelua vastuukunnalle sopimusperusteisesti?

KEHA- keskus vastaa kayttooikeuksien teknisesta avaamisesta

« kayttooikeuden mydntaneen viranomaisen ilmoituksen perusteella. KUNTA o



Valtakunnallisen asiakastietojarjestelmakoko :
naisuuden kayttooikeudet 3/3

A Kaytto edellyttaa henkilokohtaista kayttooikeutta.

A Kayttdoikeus on rajattava sisalloltaén, laajuudeltaan,
valtuuksiltaan ja kestoltaan siihen, mika on henkilon

tehtavien hoitamisen kannalta valttamatonta.

A Henkild, jolle on myonnetty kayttooikeus, saa kasitella vain
sellaisia 114 8§:ssa tarkoitettuja tietoja, jotka ovat
valttamattomia hanen tehtaviensa hoitamiseksi, ja vain siten
kuin hanen tehtaviensa hoitamiseksi on valttamatonta.

A Kayttdoikeuden muuttaminen ja poistaminen 126 8

Huom !
Tydvoimaviranomainen vastaa siita, etta kayttdoikeudet mydnnetaan

tietosuojasaantely ja  uperiaatteet huomioon ottaen
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Kysymys sailytysajoista

68

Kysymys:

A Miten pitka sailytysaika on TE - puolen lausunnoilla,
paatoksilla ja KEHANn maksatuspuolen
maksatuspaatoksilla? Ne viranomaispaatokset, jotka
ovat siirtymassa valtiolta kunnalle?

Onko jossain tata tietoa keratty yhteen excel:n ?

Vastaus:
A Sailytysaikaohjeet tulevat suoraan TE- toimistoista

A Tiedot l6ytyvat KEHA- keskuksen TEZ24 Tietopankista

Asianhallinta -kansiosta: Asianhallinta
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https://taimi.sharepoint.com/:f:/r/sites/TE24Tietopankki/Jaetut asiakirjat/Talous, asianhallinta, toimitilat ja omaisuus/Asianhallinta?csf=1&web=1&e=nmzOHy

Miten tullaan ohjeistamaan tietosuoja - Ja
tietoturvavirheiden reagoimiseen? Esim. syotetaan

tietoja vaaran asiakkaan tietoihin. o,

Vastaus:

A Kunnilla tulee olla omat ohjeensa siitd, miten toimitaan
henkilGtietojen tietoturvaloukkauksissa

A Lahtokohta on, etté toimitaan kuntien / vastuukuntien
omien ohjeiden mukaisesti, kuten kuntakokeiluissakin

TIETOSUOJAVALTUUTETUN
TOIMISTO

A Tietosuojavaltuutetun sivuilla on runsaasti ohjeistusta
tietosuoja/ - turvaloukkauksista ja toimintavoista.

A https://tietosuoja.fi/tietoturvaloukkaukset
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https://tietosuoja.fi/tietoturvaloukkaukset

Mita tulee ottaa huomioon rekisterinpidossa ja
tietosuoja - asioissa, kun yrityspalveluissa asioidaan
kehitysyhtion kanssa? 1/4

Vastaus:

A Epaselvaa, missa tarkoituksessa asioidaan? (yrityspalveluilla
tarkoitettaneen tyovoimapalveluihin liittyvia yrityspalveluita ja
kehitysyhtidlla no. Kuntien kehitysyhtiota. )

A Jarjestamislaissa kasiteltavista tiedoista saadetaan 114 8, jJossa mm.

A Tyodvoimapalveluja hakevasta tai saavasta tydnantajasta kasiteltavia
tietoja lueteltu 2 momentissa

A Tyodvoimapalvelujen tuottajasta kasiteltavia tietoja lueteltu 3 momentissa

A Tiedonsaantioikeuksista useissa pykalissé mm.
A Palveluntuottajan tiedonsaantioikeus 116 8
A Tyonantajan tiedonsaantioikeus 118  §
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Tietojen luovuttaminen tyonantajalle tyopaikan
tayttamista varten ja tyonantajan
tiedonsaantioikeus 214

A Tyoévoimaviranomainen  voi luovuttaa tydnantajalle
tyOpaikan tayttamista varten tarpeellisia tietoja
tyonhakijasta vain tyonhakijan kirjallisella suostumuksella

A Henkilbasiakkaan tietoihin on merkittava tieto
suostumuksesta tai siita kieltaytymisesta.

)
71 LIITTO férbundet



TyOpailkan tayttamista varten tarpeelliset
tiedot 3/4

TyOpaikan tayttamista varten tarpeellisia tietoja ovat:

1) tyonhakijan nimi ja yhteystiedot, aidinkieli, muu kielitaito ja
kansalaisuus;

2) tyonhakijan koulutus ja suorittamat ammatilliset tutkinnot seka
tarpeellisin osin niiden sisalto ja arvosanat;

3) tyOhistoria tyotodistuksesta ilmenevine tietoineen,;

4) asevelvollisuuden suorittaminen;

5) erityisosaaminen, tyd - ja koulutustoiveet samoin kuin tyonhakijan
itsensa laatima tydnhakuesittely tyonantajia varten;

6) tydsopimuslain 1luvun 3a  8§:ssaja meritydosopimuslain 1 luvun 4 a §:ssa
tarkoitetun maaraaikaisen tydsopimuksen solmimisedellytysten
selvittamiseksi tieto siita, etta henkild on ollut yhdenjaksoisesti tyoton
tyonhakija edellisen 12 kuukauden ajan.
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Terveydentilaa koskevien tietojen
luovuttaminen tyonantajalle

A Tyodnantajalle voidaan luovuttaa tyonhakijan
terveydentilaa koskevia tietoja vain,

A jos tydnhakija antaa siihen yksildidyn kirjallisen
suostumuksen ja

A jos tiedot ovat valttamattdmia avoimen tyopaikan tai
kyseisen ammattialan erityisten terveydentilavaatimusten
tayttamiseksi taikka

A sellaisen tydnhakijan tyollistymisen edistamiseksi, jonka
vamma tai sairaus vaikeuttaa tyollistymista.
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Tietosuojakysymyk
sia kotoutumiseen
liittyen

Kotoutumislaki

IIIIII



