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Aineistoa

= Yleinen tietosuoja-asetus (EU) 2016/679

=  http://eur-lex.europa.eu/legal-
(i%?{tgg;/gFI/TXT/?Qid= 150365446734 3&uri=CELEX:320

= Ohje 13.6.2017 on saatavilla netista:

=  https://www.hansel.fi/uutiset/tietosuojaopas-auttaa-
huomioimaan-hankintojen-uude

=  https://www.kuntaliitto.fi/asiantuntijapalvelut/laki/tiet
osuoja

=  Word-muotoinen liite "Henkil6étietojen kasittelyn
ehdot”

=  Liite on kdannetty myds ruotsiksi

=  "Henkilotietojen luokkien ja rekisterdityjen
maarittaminen” lisattdneen ohjeeseen

-
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Tietosuoja-asetuksen

- TATTI-tydryhmén mietints huomioiminen o
. gttps://1'uIkaisut.vaItioneuvosto.fi/handle/10024/8009 kllpa”UtettaessaJU|k|S|a ')
. Tietos_uojavaltuutetun ohjeistusta ja uutisia haﬂklntOJa ‘
. htrtf):/l/www.tietosuoia.fi/fi/index/euntietosuoiauudistu
s.htm
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Tarjouspyynnon sisalto
hankintalain 68 § :n mukaan

1) hankinnan kohteen maarittely tai hankekuvaus sekd hankinnan kohteeseen
lilttyvat muut laatuvaatimukset;

2) viittaus julkaistuun hankintailmoitukseen;

3) maaraaika tarjousten tekemiselle;

4) osoite, johon tarjoukset on toimitettava;

5) kieli tai kielet, joilla tarjoukset on laadittava;

6) Tarjousasiakirjojen esittamista ja muotoa koskevat muut vaatimukset;

7) kilpailullisessa neuvottelumenettelyssa neuvottelujen alkamispaiva seka
neuvotteluissa kaytettava kieli tai kielet;

8) ehdokkaiden tai tarjoajien taloudellista ja rahoituksellista tilannetta,
teknista soveltuvuutta ja ammatillista patevyyttd koskevat ja muut
vaatimukset seka pyynt6 tdydentaa yhteinen eurooppalainen hankinta-
asiakirja Ija luettelo asiakirjoista, joita ehdokkaan tai tarjoajan seka
tarjouskilpailun voittaneen tarjoajan on soveltuvuuden arviointia varten

toimitettava;

9) kokonaistaloudellisen edullisuuden perusteet ja niiden suhteellinen
painotus, kohtuullinen vaihteluvali tai poikkeuksellisissa tapauksissa
vertailuperusteiden tarkeysjarjestys;

10) tarjousten voimassaoloaika;
11) keskeiset sopimusehdot;

12) muut tiedot, joilla on olennaista merkitystd hankintamenettelyssa ja
tarjousten tekemisessa.
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Ulkoisen palveluntuottajan rooli

= Tunnusmerkkeja -

Rekisterinpitaja Kasittelija

= Paatodsvalta henkildtietojen = Ei itsenadista paatbsvaltaa
kayttamisen ja sailytyksen henkildtietojen kayttamisen ja
suhteen sailytyksen suhteen

= Vastaa kasittelyn oikeellisuudesta = Kasittelee tietoja vain sovitussa
ja lainmukaisuudesta kayttotarkoituksessa

= Vastaa rekisterdidyn oikeuksien = Noudattaa rekisterinpitajan
toteutumisesta ohjeita

= Suunnittelee tietojen kasittelyn ja
luovutukset seka naihin liittyvat
yksityiskohdat

= Vastaa kasittelijan
ohjeistamisesta

- Vaikka palveluntuottaja olisi kasittelijan roolissa, silla saattaa lisaksi olla asiaan
liittyvia omia henkildrekistereitd sen tuottaessa hankintasopimuksen mukaista palvelua.

Esim. asiakasrekisteri
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28 artiklan
sopimusvaatimukset, yleista

= Rekisterinpitajan on laadittava kasittelijan
kanssa kirjallinen sopimus

= Liitetaan tarjouspyyntoon
= Sopimuksessa on vahvistettava:

= Henkilotietojen kasittelyn kohde ja kesto

= Kasittelyn luonne ja tarkoitus

= Henkilotietojen tyyppi ja rekisterodityjen ryhmat
= Rekisterinpitajan velvollisuudet ja oikeudet

= Rekisterinpitdja saa kayttaa ainoastaan
sellaisia kasittelijoita, joilla riittavat suojatoimet
asianmukaisten teknisten ja organisatoristen
toimien taytantddnpanemiseksi
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28 artiklan tarkemmat
sopimusvaatimukset (1)

= On sovittava, etta henkil6tietojen kasittelija

= Kasittelee henkil6tietoja ainoastaan
rekisterinpitdjan antamien dokumentoitujen
ohjeiden mukaisesti

= Hankintayksikdn laadittava kirjalliset ohjeet;
vrt. tietoturvatasojen kasittelysaannot?

= Kaytannesaannot

= Varmistaa, etta henkilot, joilla on oikeus
kasitelld henkildtietoja, ovat sitoutuneet
noudattamaan salassapitovelvollisuutta

= Salassapitositoumus, ellei lakisaateista
salassapitovelvollisuutta

= Varmistettava ulottuvuus henkildtietoihin
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28 artiklan tarkemmat sopimusvaatimukset (2)

= On sovittava, etta henkilotietojen kasittelija

= Toteuttaa kaikki 32 artiklassa vaaditut tietoturvallisuustoimenpiteet

= Tarjouspyynnon vaatimusmaarittelyssad huomioon <> vrt. tietoturvatasojen ja
muiden VAHTI-ohjeiden vaatimukset?

Riskiarviointi
Tietojen eheys, kaytettavyys, luottamuksellisuus, vikasietoisuus
Tietojen palauttaminen; paasy tietoihin fyysisen tai teknisen vian sattuessa
Tietojen pseudonymisointi ja salaus
Tietoturvallisuuden ja toimenpiteiden jatkuva testaus ja arviointi
= Ei siirra kasittelya toiselle kasittelijalle ilman rekisterinpitajan kirjallista
ennakkolupaa
= Alkuperdinen kasittelija sailyy talldinkin vastuussa suhteessa rekisterinpitajaan
= Toteuttaa asianmukaiset tekniset ja organisatoriset toimenpiteet, joilla
auttaa rekisterinpitajaa tayttamaan velvollisuuden vastata rekisteroidyn
oikeuksia koskeviin pyyntoihin
= Tietojen irrottaminen, korjaaminen, siirtdminen, poisto, jne.
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28 artiklan tarkemmat sopimusvaatimukset (3)

= On sovittava, etta henkilotietojen kasittelija

= Auttaa rekisterinpitajaa varmistamaan, etta tietoturvallisuuteen ja loukkauksista
ilmoittamiseen liittyvia saadettyja velvollisuuksia noudatetaan

= Rekisterinpitajalla 72 tunnin ilmoitusvelvollisuus viranomaiselle <> kasittelijalta tiedot
nopeammin "“ilman aiheetonta viivytysta” — 36 h

= jImoituksessa kuvattava:
= Tapahtunut tietoturvaloukkaus
= Rekisterdityjen ja henkilétietotyyppien ryhmat ja lukumaarat
= Loukkauksen todennakoiset seuraamukset
= Tehdyt toimenpiteet

= Asetus ei tunne viikonloppuja, pyhapaivia, loma-aikoja...
= Dokumentointivelvollisuus
= Ilmoitusvelvollisuus rekisterdidyille ilman aiheetonta viivytysta (jos korkea riski)
= Palvelun paatyttya poistaa tai palauttaa kaikki henkilotiedot rekisterinpitajalle
ml. jaljenndkset
= Saattaa rekisterinpitdajan saataville kaikki ne tiedot, jotka tama tarvitsee
osoitusvelvollisuuden toteuttamista varten

= Sallii rekisterinpitajan tehda auditointeja / tarkastuksia ja osallistuu niihin
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Henkilotietojen kasittelyn ehdot Versio 1.0 Toukokuu 2017 1(4) e el e
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LIITE SOPIMUKSEEN NRO e e

Henkilotietojen kasittelyn ehdot R——

OHJE HANKINTAYKSIKOLLE: Tarkista taman ohjeen ehdot seka tassa viitatut paasopimuksen St
maaraykset ja liitteet. Muokkaa tarvittaessa ennen ehtojen liittamista tarjouspyyntoon. Poista tama I
ohje. R

1. Yleista

1.1. Tama sopimuslite "Henkilotietojen kasittelyn ehdot” on osa sopimusta (Dnro )
jaljempana "Sopimus”, jonka Tilaaja on tehnyt Toimittajan kanssa.

1.2. Tassa sopimusliitteessda maaritell3adn Tilaajaa ja Toimittajaa sitovasti ne henkilotietojen kasittelyd ja s i, e i
tietosuojaa koskevat sopimusehdot, joiden mukaisesti Toimittaja Tilaajan toimeksiannosta kasittelee St
henkilotietoja Tilaajan puolesta ja lukuun Sopimuksessa olevien sopimusehtojen lisaksi. ————

1.3. Osapuolet sitoutuvat noudattamaan toiminnassaan soveltuvaa voimassaolevaa henkilotietojen kasittelyyn e
ja tietosuojaan liittyvaa lains3adadantoa, ja lisdksi Osapuolet sitoutuvat saattamaan henkilotietojen kasittelyn
ja tietosuojan EU:n yleisen tietosuoja-asetuksen (EU)2016/679 mukaiselle vaatimustasolle 25.5.2018 e et et £
menness3, jolloin tietosuoja-asetuksen soveltaminen alkaa. T T

Ks. lisdksi muut ohjeessa esitetyt sopimusehdot, =
jotka voit tarvittaessa sisallyttda paasopimukseen. e S

30.8.2017 Karolina Lehto
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Tarjouspyynnossa huomioitavaa

Tietojarjestelman vaatimusmaarittely
= Toiminnalliset, tekniset, tietoturvallisuutta koskevat
vaatimukset
= Vahti-vaatimukset/Katakri-vaatimukset tp:n liitteena

" Vaatimusten toteutuminen varmistetaan myos )
mybhemmassa vaatimusten tarkennetussa maarittelyssa

Tietojen sijainti
Jarjestelman sijaintimaa (palvelimet)
Yllapito
Hallinta- ja valvontayhteydet
Tietojen siirron laillisuus
Toiminnalliset prosessit ja yhteistyd sopimuskaudella
= Vastuunjako, ilmoitusvelvollisuudet, menettelytavat, jatkuva
testaus jne.
= Hairiénhallinta
= Dokumentointi, raportointi
Salassapito ja vaitiolovelvollisuus
= Turvallisuussopimus

= Vaitiolositoumukset
= Turvallisuusselvitykset
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JIT 2015 ja tietosuoja-asetus

=  Yleiset ehdot

= 18(3) Yleisvelvoite noudattaa hyvaa tietojen kasittelytapaa ja
tietojen suojaamista koskevia saanndéksia.

= 18(4) Tietojen asianmukainen suojaaminen laittoman tai
tapaturmaisen haviamisen tai havittamisen varalta.

= 19 Tarkastusoikeus: Auditoinnin kohde laajasti maaritelty
= Palveluehdot
= 5(3) Henkilostd: Pyynnosta laadittava ja yllapidettava luetteloa
henkildistd, joilla on paasy tilaajan henkildtietoihin,
tunnistamistietoihin ja salassa pidettaviin tietoaineistoihin.

= Tilaaja voi hakea palvelun tuottamiseen osallistuvista henkildista
turvallisuusselvityksen JIT 2015 Yleisten ehtojen kohdan 18 (6)

mukaisesti.

= 3(2) Toimittaja ilmoittaa tilaajalle etukateen, mista palvelua
tuotetaan. Toimittajan on my0s ilmoitettava tilaajalle etukateen,
jos paikka muuttuu.

= Ohjelmistopalvelut (Palvelut verkon kautta)

= Tietojen siirtaminen Toimittajalle ja toimittajan vastuut
= Tietojen maantieteellinen sijainti

HANSEL™
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JYSE 2014 Palvelut ja tietosuoja-asetus

= 21.1 velvoittaa noudattamaan voimassaolevaa
Iainlséédéntbé seka tilaajan ohjeita mm. tietosuojan
osalta

= 21.3 Henkilotietolaissa (523/1999) tarkoitettuna
rekisterinpitajana toimii tilaaja. Toimeksiantosuhteen
paattyessa palveluntuottajan hallussa olevat
toimeksiantosuhteeseen liittyvat henkildrekisterit
luovutetaan tilaajalle.

= 21.5 Kielto luovuttaa ulkopuolisille henkildtietoja
rekisterimuodossa

= 21.8 Tilaajan vaatiessa laadittava luettelo henkil6ista,
joilla paasy tietoihin

= 4.3 Palvelun tulee tayttaa Euroopan unionin suoraan
velvoittavien saadosten, Suomen lakien ja asetusten
seka viranomaisten antamat maaraykset.

= 5.4 Tilaajan tarkastusoikeus
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Muistilista

= Selvita, mita velvollisuuksia sinuun rekisterinpitajana
kohdistuu (vaikka et ulkoistaisi mitaan osaa toiminnasta)

= Selvita, mita velvollisuuksia asetus asettaa kasittelyn
ulk0|staJaIIe

= Selvita ja maarittele, mita henkilttietoja hankittavassa
jarjestelmassa tullaan kasittelemaan ja miten

o Pcl><hd|, mitka tehtavat hoidat itse ja mita palveluntarjoaja
tekee

= Listaa ja laadi tarvittavat politiikat, ohjeistukset,
prosessit, kuvaukset ja kaytannesaannot

= Liita tarjouspyyntoon vaatimusmaarittely ja varmista,
etta siina on otettu huomioon myads tietosuoja

= Liita tarjouspyyntoon sopimusehdot, joissa vyorytat
palveluntarjoajalle ne velvollisuudet ja tehtavat, jotka sen
tulee hoitaa, jotta kasittely on laillista, reklster|n|l3<|tajan
velvollisuudet voidaan tayttaa ja rekisterc‘jidyn oikeudet
toteutuvat - vakioehtojen kaytto ei riita tayttamaan tata
vaatimusta.
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