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Ajankohtaista sosiaali-ja terveydenhuollon

tietosuojasta
Kuntamarkkinat 15.9.2021

Apulaistietosuojavaltuutettu Helja-Tuulia Pihnamaa
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Ajankohtaista

« Koronavirus UKK paivitetty verkkosivulle

« ETA-maiden ulkopuolelle tehtavien
henkilGtietojen siirtojen valvontaa
tehostetaan

« Julkisen kuulemisen jalkeen
viimeisteltavana

« EDPB: Guidelines 01/2021 on Examples
reqarding Data Breach Notification

« TSV: Vaikutusten arvioinnin tekemista
koskeva ohjeluonnos

TIETOSUOJAVALTUUTETUN
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https://edpb.europa.eu/our-work-tools/public-consultations-art-704/2021/guidelines-012021-examples-regarding-data-breach_en

Vireille tulleet asiat tietosuojavaltuutetun
toimistossa

10002 10954  Organisaatioilla on ollut
IImoitusvelvollisuus
tietoturvaloukkauksista
25.5.2018 alkaen

* Tietoturvaloukkaus-
IiImoituksia 44 %
kaikista vireille tulleista
asioista vuonna 2021
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6354

Kuvassa:
« Tumman sinisella
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Henkilotietojen
tietoturvaloukkaukset

» Henkilotietojen tietoturvaloukkausilmoitukset suurin
yksittainen asiaryhma.

* Vuonna 2020 tietoturvaloukkausilmoitusten osuus
vireille tulleista asioista oli 39 prosenttia.

« Osuus jatkaa kasvuaan: vuoden 2021 aikana
tietoturvaloukkausilmoitusten osuus on vireille
tulevista asioista jo n. 44 prosenttia.

« Suurin osa ilmoituksista koskee terveydenhuollon
toimialaa: heinakuussa 2021 n. 37% kaikista
tietoturvaloukkausilmoituksista.

TIETOSUCAVALTUUTETUM
TOIMISTO




Tietoturvaloukkaukset luokittain 2020
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Rekisteroityjen tiedon tarkastus- ja korjauspyynnot
sote-sektorilla

Rekisterdityjen kanteluita oikeuksien toteuttamisesta tulee méaarallisesti eniten sote sektorilta.
« Ei muutosta suhteessa aiempiin vuosiin.
- Kasittelyajat TSV:lla valitettavan pitkat kanteluiden suuresta maarasta johtuen.

Tarkedad, etta oikeudet toteutetaan maaraajassa ja rekisterdidyt saavat paikallisesti apua
tietosuojavastaavalta ja/tai potilasasiamiehelta.

TSV:n ratkaisukaytannossa ei juurikaan muutoksia suhteessa henkil6tietolain aikaiseen
kaytantoon.

EDPB:ssa valmisteilla ohje rekistertidyn oikeuksien toteuttamisesta.

Parhaillaan linjattavana olevia asioita mm.:

« Kuuluvatko rontgen/magneettikuvat maksuttoman tarkastusoikeuden (oikeus saada paasy
tietoon) piiriin vai voiko niistd sadnnonmukaisesti peria maksun.

« Potilasrekisterin tietojen kayttotarkoitussidonnaisuus; kuuluuko ladkarin ammattitaidon
kehittdminen potilasrekisterin kayttétarkoituksen?

TIETOSUCAVALTUUTETUM
TOIMISTO 10



Kelan, TSV ja THL:n selvitys Reseptikeskuksen
kayttajille
Tammikuussa 2021 yhteistydssa tehty selvitys osoitti mm. seuraavaa:

« Tietosuojavastaavilla on lilan vahan tydaikaa kayttaa tehtavaan
«  Erityisen heikko tilanne on julkisella sektorilla, jossa 77 % vastaajista ei ollut riittavasti tybaikaa
kayttad tehtavan hoitamiseen.
» Tietosuojavastaavien tehtavien tunnistamisessa puutteita.
- Sijaisjarjestelyiden puute.
« Tilanne ei ole kohentunut tietosuoja-asetuksen voimaan tulon myota.

« Toimintaohjeet tietoturvaloukkausilmoitusten tekemiseen puuttuu monelta toimijalta.
»  Erityisesti toimintaohje siita, milloin loukkauksesta pitaa ilmoittaa rekisteroidylle puuttuu.

TSV lahettamassa "paimenkirjeen” terveydenhuollon toimialalle syksyn 2021 aikana.
« Kirjeen tavoitteena yhdenmukaistaa toimialan toimintatapoja ja auttaa rekisterinpitgjia tunnistamaan
tilanteet, milloin ilmoitusvelvollisuus tayttyy.

TIETOSUCAVALTUUTETUM
TOIMISTO
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Uuden lainsaadannon ennakoituja vaikutuksia
TSV:.n toimintaan

Sote-uudistus

« Uudenmaan erillisratkaisun tuomat mahdolliset haasteet rekisteroityjen
nakokulmasta

* Yleensa, kun jarjestamisvastuuta siirretdan, myos valmistelun yhteydessa
nousee henkilGtietojen kasittelytarpeita, ja naita koskevia kysymyksia
arvioidaan tulevan TSV:lle.

Ennakoimme, etta erilaiset uudistuksen vaatimat vaikutustenarvioinnit lisaavat
ennakkokuulemisia TSV:lle.

Asiakastietolaki (voimaan 1.11.2021)

« Uusi tehtava TSV:lle sadetty lain 26 §:ssa: TSV:lla velvollisuus kasitella
lokitietoasiat, jos asiakkaan oikeuksia lokitietoihin el toteuteta.

TIETOSUOJAVALTUUTETUN
TOIMISTO 12



Kiitos!

www.tietosuoja.fi
Twitter: @Tietosuoja_DPA

TIETOSUOAVALTUUTETUN
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Hallituksen esitys laiksi
sosiaali- ja terveydenhuollon
asiakastietojen sahkoisesta

Joni Komulainen
Hallitusneuvos 15.9.2021




HE Asiakastietolaiksi (212/ 2020 vp) -
keskeiset sisallot hallituksen esityksessa

« Tietosuoja-asetuksen edellyttamat muutokset

9.9.2021

* Asiakastietojen luovuttaminen Kanta-palveluista -> asiakas- ja potilastiedon luovutukset
Kanta-palveluista lainsaadanndn eli asiakastietolain 20-21 §:n perusteella

* Tietojen luovuttaminen sosiaali- ja terveydenhuollon valilla suostumuksen perusteella

* EU:n yleisen tietosuoja-asetuksen huomioiminen; rekisterinpitdja, yhteisrekisterinpitaja,
tiedon kasittelija

Sosiaalihuollon liittyminen asiakastiedon arkistoon ja asiakastietojen luovuttaminen

Hyvinvointitietojen tallentaminen omatietovarantoon ja hyvinvointisovellukset
* Asiakastietojen luovuttaminen hyvinvointisovelluksille

Lisdksi muutokset lakeihin sahkdisesta laakemaarayksesta ja sosiaalihuollon
asiakasasiakirjoista
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Kansalaisen itse ilmoittamat esitiedot
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Terhikki ja Varmenne- Kansallinen Koodistot Terminologiat
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Ammattioikeustiedot Varmenteet Sote-organisaatiorekisteri



HE:n kasittelyn vaiheet

« HE 212/2020 vp annettu eduskunnalle 5.11.2020

« Kasittelytiedot:
https:.//www.eduskunta.fi/Fl/vaski/KasittelytiedotValtiopaivaasia/Sivut/HE 212+202

0.aspx
 Perustuslakivaliokunnan lausunto PeVL 4/2021 vp

« Sosiaali- ja terveysvaliokunnan mietinté StVM 11/2021 vp (12.5.2021)
* Eduskunnan taysistunto 21.5. StV mietintd (pdydalle)

« Eduskunnan taysistuntokasittelyt: 25.5. ja 28.5.2021.

* Eduskunnan vastaus 1.7.2021

* VN/TP esittely 26.8./27.8.2021.

* Huom! HE:ssa esitetty voimaantuloajankohdaksi 1.4.2021 -> voimaantulon
ajankohta kiinnitetdan lain vahvistamisen yhteydessa, alustavasti 1.11 2021

9.9.2021 17
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Perustuslakivaliokunnan lausunnosta

Paatdsesitys: Perustuslakivaliokunta esittas,

ettd lakiehdotukset voidaan kdsitellé tavallisen lain séddtdmisjérjestyksessd, 1.
lakiehdotus kutitenkin vain, jos valiokunnan sen 8, 20 ja 21 $:std tekemiit
valtiosddntootkeudelliset huomautukset otetaan asianmukaisesti huomioon.

Seuraavilla sivuilla keskeiset huomiot perustuslakivaliokunnan lausunnosta
vastauksineen

9.9.2021



Asiakas- ja potilastietojen luovuttaminen

valtakunnallisista tietojarjestelmapalveluista (20-
21 8)

(40) "Valiokunnan mielesta aktiivista reagointia edellyttava kielto-oikeus ei ole riittava
itsemaaraamisoikeuden turvaamisen tae. ”

(42) “Perustuslakivaliokunnan kasityksen mukaan [..] voidaan kuitenkin tehda
eduskuntakasittelyssa luopumalla ehdotetusta itsemaaraamisoikeuden rajoituksen

paasaantoisyydesta saatamalla 20 ja 21 §:ssa tarkoitetun luovutuksen edellytykseksi
suostumus.”

(43) ” Perustuslakivaliokunnan mielesta suostumuksesta voidaan perustuslain
estamatta saataa voimassa olevan lain mukainen laaja suostumus, jos siihen kytketaan
mahdollisuus rajata suostumusta 18 §:ssa ehdotetun kaltaisin kielloin [..]."

Sosiaali- ja terveysministerid ehdotti, etta lisataan nykyisenkaltainen laaja suostumus
luovutusten edellytykseksi

9.9.2021



Rekisteroidyn oikeudet

(12) "Perustuslakivaliokunta ei ole valtiosaantdisen tehtavansa puitteissa
arvioinut kattavasti ehdotetun saantelyn suhdetta EU-oikeuteen. Sosiaali- ja
terveysvaliokunnan on syyta varmistua, etta ehdotettu saantely ei ole
ristiriidassa EU-oikeuden asettamien vaatimusten kanssa. Sosiaali- ja
terveysvaliokunnan on syyta kiinnittaa erityista huomiota oikeudesta tietojen
poistamiseen ja kasittelyn vastustamisesta tietosuoja-asetuksessa saadettyyn. ”

Sosiaali- ja terveysministerio totesi, etta talla hallituksen esityksella ei ole
rajoitettu tietosuoja-asetuksen mukaisia rekisterdidyn oikeuksia. Kasittelyn
oikeusperusta on valittu tosiasiallisen tilanteen mukaisesti, josta seuraa mm.
ettei ole oikeutta tietojen poistamiseen ja kasittelyn vastustamiseen.

9.9.2021



Asiakirjojen sailytysajat

(47) "Asiakastietolakiendotus ei sisalla valtakunnallisiin
tietojarjestelmapalveluihin liittyvaa sailytysaikasaantelya, vaikka palveluissa
kasitellaan tietosuoja-asetuksessa tarkoitettuja erityisiin henkilétietoryhmiin
kuuluvia tietoja sekd muuten arkaluonteisia tietoja. Sosiaalihuollon
aslakasasiakirjojen sailytysajoista on saadetty sosiaalihuollon
asiakasasiakirjalaissa. Potilasasiakirjojen sailytysajoista on kuitenkin saadetty
potilasasiakirjoista annetussa asetuksessa. Perustuslakivaliokunnan mukaan
arkaluonteisiin henkilotietoihin kohdistuva lailla saatamisen vaatimus
kohdistuu my®ds sailytysaikoihin (PeVL 14/2018 vp, s. 2 ja 6). Saantelya on
taydennettava

9.9.2021



Asiakirjojen sailytysajat

Voimassa oleva asiakastietolaki ja uusi lakiehdotus ei sisalla valtakunnallisiin
tietojarjestelmapalveluihin liittyvaa sailytysaikasaantelya

» Sosiaalihuollon asiakasasiakirjojen sailytysajoista saadetaan sosiaalihuollon asiakasasiakirjalaissa

« Potilasasiakirjojen sailytysaikoja koskevan saantelyn perusta on potilaslaissa
« tarkempi saantely sosiaali- ja terveysministerion asetuksessa potilasasiakirjoista

« Saadetyt sailytysajat koskevat myds valtakunnallisiin tietojarjestelmapalveluihin tallennettavia
tietoja

Potilasasiakirjoja koskeva saantely ml. sailytysajat viedaan laintasoiseksi tiedonhallintasaaddsten
kokonaisuudistuksen yhteydessa

* Ministeridssa on kaynnistetty arvonmaaritys, joka toteutetaan 10/ 2021 mennessa
« Sailytysaikoja on syyta tarkastella kokonaisuutena, riippumatta siitda missa muodossa aineisto on

« Samat sailytysajat koskisivat nain seka valtakunnallisia tietojarjestelmapalveluja, muuta sahkoista
aineistoa, etta paperisia asiakirjoja

9.9.2021



Asiakirjojen tallentamisen vaiheistaminen (8.3
§)

(49) "Ehdotettu asetuksenantovaltuus on merkityksellinen perustuslain 79 §&:n 3 momentin
kannalta. Sen mukaan laista tulee kayda ilmi, milloin se tulee voimaan. Erityisesta syysta laissa
voidaan saataa, etta sen voimaantuloajankohdasta saadetaan asetuksella. [...]"

(51) "Perustuslakivaliokunta ei ole katsonut tamankaltaisten hallinnollisten toimenpiteiden
aikatauluun liittyvien syiden tayttavan perustuslain 79 §:n 3 momentissa tarkoitetun erityisen
syyn vaatimusta [...]. Tallaiset toimet ovat tavanomaisia lainsaadannossa, ja tarvittava aika niille
voidaan varata paatettaessa lain voimaantuloajankohdasta lakia vahvistettaessal...]."

Sosiaali- ja terveysministeridon ehdotti 8 § 3 momentti poistettavaksi, ja lakiehdotuksen
siirtymaaikoja taydennettavaksi asiakirjojen tallentamisen vaiheistuksella 52 §:n
siirtymasaannoksilla. StV ehdotti informatiivista lakiviittausta potilas- ja asiakasasiakirjalakiin
sailytysaikasaantelyn osalta.

9.9.2021



Terveydenhuollon potilasasiakirjojen
vaiheistus

» Terveydenhuollon potilasasiakirjojen tallentamisen vaiheistusta on saadetty
sosiaali- ja terveysministeridn asetuksilla

* Lahtokohtaisesti potilasasiakirjat on tullut tallentaa liittymisvaiheesta lahtien — asetuksella
on annettu enemman siirtymaaikaa joillekin asiakirjoille ja joidenkin osalta on saadetty,
ettei niitd ole tarvinnut tallentaa toistaiseksi ollenkaan

 Silta osin, kuin asiakirjoja ei ole viela tullut tallentaa valtakunnallisiin
tletOJarJesteImapaIveIw in, ehdotetaan siirtymaaikoihin lisattavaksi kahta
kokonaisuutta, joiden maaranat 1.10.2026 ja 1.10.2029

 Riittava siirtymaaika tarvittavien maarittelyjen, tietojarjestelmatoteutusten ja
kayttoonottojen kannalta, huomioiden muu samanaikainen kehitystarve liittyen mm.
sosiaali- ja terveydenhuollon toimintaympariston suunniteltuihin muutoksiin

* Ensimmainen maaraaika koskisi erityisesti erilaisia todistuksia ja lausuntoja

« Jalkimmainen maaraaika koskisi erityisesti kuva-aineistoja, joiden tallentamisen
toimeenpano vaatii enemman tekemista ja kapasiteettia

9.9.2021



Sosiaalihuollon asiakasasiakirjojen vaiheistus

 Sosiaalihuollon asiakasasiakirjojen tallentaminen tulisi aloittaa
palvelutehtavittain siten, etta kaikissa palvelutehtavissa syntyvien asiakirjojen
tallentaminen tulisi velvoittavaksi viimeistaan 1.9.2026

« Ensimmaisessa vaiheessa peruspalvelut (lapsiperheiden, tydikaisten ja iakkaiden
palvelutehtavat), joissa suurimmat asiakasmaarat

* Erilliset siirtymaaikasaanndkset julkisille ja julkisten lukuun toimiville seka yksityisesti
hankittaville palveluille mukaillen liittymisvelvoitteen siirtymaaikoja

« Poikkeuksena video- ja aanitallenteet, joille maaraaika 1.10.2029

9.9.2021



Sosiaali- ja terveydenhuollon tiedonhallintaa

koskevien saadosten vaikeaselkoisuus

(13) Perustuslakivaliokunnan mielesta saantely on verraten vaikeaselkoista ja osin vaivalloista. [...]

(14) Perustuslakivaliokunta on huomauttanut mKéjs, ettd asiakas- ja potilastiedoista seka niiden
kasittelysta saddetaan myos esimerkiksi sosiaalinuollon asiakaslaissa, potilaslaissa, julkisuuslaissa ja
tietosuojalaissa [...] Sosiaali- ja terveysvaliokunnan on syyta selkeyttaa saantelya yleisemminkin.

Sosiaali- ja terveysministerid toteaa, etta esitetyssa asiakastietolaissa on parannettu rakennetta ja
luettavuutta, eika lausuntokierroksella ole saatu palautettu vaikeaselkoisuudesta. HE:ssa on kaytetty
alalla vakiintunutta terminologiaa.

Sosiaali- ja terveysministerid on samaa mielta siita, etta tiedonhallintaa koskeva saantely
kokonaisuutena on hyvin pirstaleista seka osin vanhentunutta ja ristiriitaista, ja sen takia
vaikeaselkoista. Ministeriossa onkin kaynnistetty sosiaali- ja terveydenhuollon
tiedonhallintasaadosten kokonaisuudistus, jossa tavoitteena on yhtenaistaa ja yhdistaa
lainsdadantoa

9.9.2021



Asiakastietolain lakiluonnoksen
keskeista sisaltoa StV mietinnon

jalkeen

Perustuen sosiaali- ja terveysvaliokunnan

mietinnon mukaiseen ehdotukseen

25.5.2021

Lain sisalto 1.11.2021
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Liittyminen Kanta-palveluihin

 Velvollisuus liittya valtakunnallisten tietojarjestelmapalvelujen kayttajaksi (7
)
« Palvelunantajan on liityttava valtakunnallisten tietojarjestelmapalvelujen kayttajaksi
* Yksityisen palvelunantajan liityttava, jos kaytdssa asiakas- ja potilastietojen
kasittelyyn tarkoitettu tietojarjestelma

« Valtakunnalliseen arkistointipalveluun tallennettavat asiakirjat (8 8)
 Liittymisen jalkeen tallennettava asiakirjojen alkuperaiskappaleet arkistointipalveluun
« Voidaan tallentaa myos ennen liittymista syntyneet asiakasasiakirjat

 Sosiaalihuollon liittymisten maaraajat (52 § 1 mom.)
« Julkinen sosiaalihuolto (ja julkisen lukuun toimivat) viimeistaan 1.9.2024
* Yksityiset vimeistaan 1.1.2026

25.5.2021 28



Tietorakenteet ja olennaiset vaatimukset

« Valtakunnallisiin tietojarjestelmapalveluihin liittyvien tietojarjestelmien ja
asiakasasiakirjojen tietorakenteet (9 §)

Tietojarjestelmien ja asiakasasiakirjojen tietorakenteiden tulee mahdollistaa sahkaisten
asiakasasiakirjojen ja asiakastietojen kayttd, luovuttaminen, sailyttaminen ja suojaaminen
Kanta-palvelujen avulla.

THL antaa maaraykset Kanta-palvelujen toteutuksen edellyttamista tietojarjestelmien
asiakasasiakirjojen tietosisalldista ja tietorakenteista seka tietorakenteissa
valtakunnallisesti hyodynnettavista koodistoista

« Tietojarjestelmien olennaiset vaatimukset (34 §)

25.5.2021

Asiakastietojen kasittelyssa kaytettdvan tietojarjestelman ja hyvinvointisovelluksen tulee
tayttaa yhteentoimivuutta, tietoturvaa ja tietosuojaa seka toiminnallisuutta koskevat
olennaiset vaatimukset

THL antaa tarkempia maarayksia olennaisten vaatimusten sisallosta ja siita, mitka
olennaiset vaatimukset on taytettava eri palveluissa kaytettawssa tlet A€ eimrssaja
hyvinvointisovelluksissa o3
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Asiakastietojen kasittelyn edellytykset

+ Asiakastietojen kasittelijoiden tunnistaminen (17 §)

 Asiakastietojen sahkoisessa kasittelyssa asiakas, palvelunantaja, muu asiakastietojen kasittelyn
osapuoli ja naiden edustajat seka tietotekniset laitteet on tunnistettava luotettavasti. Asiakastietoja

kasittelevat henkildt, palvelunantajat, tietotekniset laitteet ja valtakunnalliset tietojarjestelmapalvelut
on tunnistettava todentamalla

« Kayttdoikeus asiakastietoon (15 §)

« Kayttooikeuksien on perustuttava sosiaali- tai terveydenhuollon ammattihenkilén ja muun asiakas-

Ja potilastietoja kasittelevan henkildn tyétehtév'aénﬂ'a annettavaan palveluun siten, etta henkildlla on
ttamattomiin asiakastietoihin, joihin hanella on

kayttooikeus vain tyGtehtdvissdaan tarvitsemiinsa va
tiedonsaantioikeus.

 Asiakastietojen kasittelyn perusteena on oltava tietoteknisesti varmistettu asiakas- tai hoitosuhde
tai muu lakiin perustuva oikeus.

 Sosiaali- ja terveysministerion asetuksella saadetaan mita tietoja ammattihenkilétf'a muut
asiakastietoja kasittelevat henkilot tydtehtavansa ja annettavan palvelun perusteella saavat kayttaa.

 Palvelunantajan on madriteltava sosiaali- ja terveydenhuollon ammattihenkilén tai muun
asiakastietoja kasittelevan henkilon oikeus kayttaa asiakastietoja. Palvelunantajan on pidettd
rekisteria asiakastietojarjestelmiensa ja asiakasrekisteriensa kayttajista seka naiden kayttoqikes gXlsta
¢a\to
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Potilastietojen luovuttaminen Kanta-palveluiden
valityksella toiselle terveydenhuollon
palvelunantajalle

« Terveydenhuollon potilastietojen luovuttaminen toiselle terveydenhuollon palvelunantajalle
valtakunnallisten tietojarjestelmapalvelujen avulla (20 § T momentti)

« Terveydenhuollon potilastietoja saa luovuttaa salassapitosaannosten estamatta 6 §:ssa
tarkoitettujen valtakunnallisten tietojarjestelmapalvelujen avulla toiselle terveydenhuollon
palvelunantajalle tai toiseen saman palvelunantajan potilasrekisteriin potilaan terveydenhuollon
jarjestamiseksi, tuottamiseksi ja toteuttamiseksi. Edellyttaa potilaan antamaa luovutuslupaa tai
potilaslain 13 §:n 3 momentin 3 kohdassa taikka muussa luovutuksen oikeuttavassa laissa sdadettya
perustetta..

« Kasittelyperusteena on laki

* Luovutuslupa on tietosuoja-asetuksen mukainen suojatoimi, jolla asiakkaan
itsemaaraamisoikeutta turvataan

« Luovutuslupa vastaa vaikutuksiltaan nykyista terveydenhuollon kanta-luovutuksissa kaytettavaa
laajaa suostumusta

* Luovutusten edellytyksena on lisaksi informointi, asiakas- tai hoitosuhteen olemassaolon
tietotekninen varmistaminen asiakkaan ja luovutuspyynnon esittajan valilla seka ettei asiaka
kieltanyt tietojensa luovuttamista 18 §:n nojalla. (21 § 3 momentti)
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Asiakastietojen luovuttaminen Kanta-palveluiden
valityksella toiselle sosiaalihuollon

palvelunantajalle

« Sosiaalihuollon asiakastietojen luovuttaminen toiselle sosiaalihuollon
palvelunantajalle valtakunnallisten tietojarjestelmapalvelujen avulla (21 § 1
momentti)

 Sosiaalihuollon asiakastietoja saa luovuttaa Kanta-palveluista toiselle sosiaalihuollon
palvelunantajalle asiakkaan sosiaalihuollon jarjestamiseksi, tuottamiseksi ja

toteuttamiseksi. Edellyttaa asiakkaan antamaa luovutuslupaa tai muussa IJuovutuksen
oikeuttavassa laissa saadettya perustetta.

« Kasittelyperusteena on laki

* Luovutuslupa on tietosuoja-asetuksen mukainen suojatoimi, jolla asiakkaan
itsemaaraamisoikeutta turvataan

* Luovutuslupa vastaa vaikutuksiltaan nykyista terveydenhuollon kanta-luovutuksissa
kaytettavaa laajaa suostumusta

* Luovutusten edellytyksena on lisaksi informointi, asiakas- tai hoitosuhteen olemassaolon
tietotekninen varmistaminen asiakkaan ja luovutuspyynnon esittajan valilla seka ettei
asiakas ole kieltanyt tietojensa luovuttamista 18 §:n nojalla. (21 § 3 momentti)
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Asiakastietojen luovuttaminen sosiaali- ja
terveydenhuollon palvelunantajien valilla

« Terveydenhuollon potilastietoja saa luovuttaa salassapitosaannosten
estamatta sosiaalihuollon palvelunantajalle sosiaalihuollon jarjestamiseksi,
tuottamiseksi ja toteuttamiseksi potilaan antaman suostumuksen perusteella
(20 § 2 momentti)

« Vastaavasti sosiaalihuollon asiakastietoja saa luovuttaa
salassapitosaanndsten estamatta terveydenhuollon palvelunantajalle
terveydenhuollon jarjestamiseksi, tuottamiseksi ja toteuttamiseksi asiakkaan
antaman suostumuksen perusteella. (21 § 2 momentti)

« Kasittelyperusteena EU:n yleisen tietosuoja-asetuksen mukainen suostumus,
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Luovutuslupa, suostumus ja kielto (18 §)

» Asiakastietolaissa sadadoksen luovutuslupien ja kieltojen edellytyksista

« Toimialojen valisten luovutusten edellytyksena olevasta EU:n yleisen tietosuoja-asetuksen mukaisesta
suostumuksesta saadetaan tietosuoja-asetuksen 7 artiklassa

* Luovutuslupien ja kieltojen on perustuttava 16 §:n mukaisessa menettelyssa (informointi)
annettavaan riittavaan tietoon ja niiden on oltava vapaaehtoisesti annettuja. Luovutuslupa on
voimassa toistaiseksi ja sen voi peruuttaa.

» Asiakkaalla on oikeus kieltaa asiakastietojen luovuttaminen toiselle sosiaalihuollon
rekisterinpitajalle valtakunnallisten tietojarjestelmapalvelujen valityksella.

« Kieltojen avulla voi rajata luovutuslupaa

« Potilas voi kohdistaa kiellon kaikkiin sosiaalihuollon asiakastietoihinsa ja potilastietoihinsa. Kiellon voi
kohdentaa julkiseen sosiaali- ja terveydenhuollon rekisterinpitdjaan ja sen rekisteriin seka yksityisessa
terveydenhuollossa tyoterveyshuollon rekisteriin. Terveydenhuollossa kiellon voi kohdentaa
palvelutapahtumaan.

« Sosiaalihuollossa kiellon voi kohdistaa kaikkiin asiakastietoihin, rekisterinpitajaan, palvelutehtavaan tai
asiakirjaan

« Kiellolla ei voi estaa ammattihenkilon tai viranomaisen lakiin perustuvaa ja asiakkaan tahdonil
riippumatonta tiedonsaantioikeutta tietoon.
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Luovutusluvan, suostumuksen tai kiellon
antaminen ja peruuttaminen (19 §)

Luovutuslupa, suostumus ja kielto annetaan Kanta-palveluihin liittyneelle
palvelunantajalle tai Omakannassa

Palvelunantajan on viivytyksetta tallennettava tieto annetusta
luovutusluvasta, suostumuksesta ja kiellosta tahdonilmaisupalveluun.

Luovutusluvan, suostumuksen ja kiellon vastaanottajan on annettava
asiakkaan pyynnosta hanelle tuloste luovutuslupa-asiakirjasta,
suostumusasiakirjasta ja kieltoasiakirjasta

« Tarvittaessa asiakirjat tulee antaa muulla saavutettavalla tavalla

Em. menettelytapasaanndksia sovelletaan myds luovutusluvan,
suostumuksen ja kiellon peruuttamiseen
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Asiakastietojen valitys Kanta-palvelujen
valityksella soten ulkopuolelle (22 §)

« Kanta-palvelujen kysely- ja valityspalvelun avulla saadaan valittaa
todistuksia, lausuntoja ja muita asiakastietoja sisaltavia asiakirjoja sosiaali- ja
terveydenhuollon ulkopuoliselle toimijalle.

 Asiakirjoja saadaan salassapitosaanndsten estamatta valittaa

 asiakkaan pyynndn
 vastaanottajan lakiin perustuvan pyynnon taikka
 tiedon luovuttajan lakiin perustuvan tiedonantovelvollisuuden perusteella.

» Terveyden ja hyvinvoinnin laitos antaa maaraykset siita, minka tyyppisia
asiakirjoja saa valittaa kysely- ja valityspalvelun avulla
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Kansalaisen kayttoliittyma eli Omakanta (24 §)

« Omakannan kautta voi antaa tahdonilmauksia seka hoitaa asiakkuuteensa ja
asiakas- ja hyvinvointitietojensa hallinnointiin liittyvia asioita

* Henkilolle saadaan nayttaa tai toimittaa Omakannan valityksella Kanta-
palveluihin hanesta tallennetut tiedot

« lukuun ottamatta sellaista tietoa, jota julkisuuslain 11 §:n 2 momentin tai muun
lainsaadanndn mukaan asiakkaalla ei ole oikeutta saada.

 Lisaksi henkildlle saadaan nayttaa kayttoliittyman valityksella hanen
tietojensa kasittelya koskevat luovutus- ja kayttolokitiedot lukuun ottamatta
luovutuksensaajan henkilotietoja.

« Saadaan nayttaa kuitenkin puolesta asioineen henkilén nimi
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Muutokset lakiin sahkoisesta

F

akemaarayksesta (61/2007)

Lakia sahkdisesta ladkemaarayksesta on paivitetty EU:n yleisen tietosuoja-asetuksen
mukaiseksi seka vastaamaan asiakastietolain saantelya

- Esim. tietosuoja-asetuksen kanssa paallekkaisen saantelyn poistaminen:
suostumus, informointi, potilaan tiedonsaantioikeus

- Yhtenaistaminen asiakastietolain kanssa esim. kasitteet, kansalaisen
kayttoliittyma, tietojarjestelmien hyvaksynta ja kayttéonotto seka
tietoturvasuunnitelma

Kela, apteekit ja palvelunantajat seka itsenaiset laakkeenmaaraajat yhteisrekisteripitajia.
Laissa tdsmennetaan osapuolten vastuut mm. Kelalle yhteyspisteena toimimisen vastuu

Laajempien tietosisaltdjen tallentamisen mahdollistaminen reseptikeskukseen
« |adkemaaraysten lopettamiseen liittyvat tiedot seka

« |laakkeen maaraamisen seka laakehoidon toteuttamisen ja seurannan kannalta
merkittavaa tietoa (aiemmin vain kayton ja toimittamisen)
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Muutokset lakiin sahkoisesta

F

akemaarayksesta (61/2007)

Ladkemaaraysten luovutusperusteen muutos: ei vaadita suostumusta, vaan luovutukset
perustuvat lakiin ja potilaalla on kielto-oikeus

 Kieltoasiakirjaa ei tarvitse enaa allekirjoittaa, vaan pyynnosta annettava tuloste
« Myoskaan rajat ylittavassa laakemaarayksessa ei edellyta suostumusta

Apteekin tiedonsaantioikeutta tasmennetty: Apteekilla on oikeus saada tietoja
reseptikeskukseen tallennetuista ldédkemddrdyksistd ja niiden toimitustiedoista niin
pitkdlta ajalta kuin ne ovat apteekin tehtdvien hoitamisen kannalta vaélttadmdttomid,
kuitenkin enintddn 42 kuukautta lddkemddrdyksen laatimisesta

Puolesta asiointiin suostumuksen sijasta valtuutus

Tasmennetty tilanteita, joissa ei edellyteta Iéékeméér.é)(ksen laatimista sahkdisena: pro
auctore, ladkkeelliset kaasut ja potilaskohtaisen erityisluvan edellyttavat
lddkemaaraykset

Reseptiarkisto poistettu laista, lagkemaaraysasiakirjat sailytetaan 20 vuotta
reseptikeskuksessa
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Asiakastietolain perusteella annettavien
asetusten valmistelu

« Asetuksia valmistelu ministeridssa virkatyona, tulossa lausuntokierrokselle
ennen asetusten antamista

« Kayttdoikeusasetus

« STM:n asetuksella saadettava, mita tietoja ammattihenkilot ja muut asiakastietoja
kasittelevat henkil6t tyotehtavansa ja annettavan palvelun perusteella saavat kayttaa

« Kayttdmaksuasetus

« Kanta-palvelujen kayttdmaksujen perusteet ja maksujen maarat
* Valmisteilla asetus vuosille 2022-2023

« Tassa vaiheessa ei olla esittamassa maksuja sosiaalihuoltoon

 Potilasasiakirja-asetuksen paivitys
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