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Turvallinen ja kriisinkestava kunta

« Turvallinen ja kriisinkestava kunta -verkosto
(TKK) on kuntien riskienhallinta-,
turvallisuus- ja varautumistyota tukeva
verkosto. Kuntaliitto hallinnoi verkostoa ja
varmistaa edellytykset sen toiminnalle.

Verkoston tavoitteena on kehittaa kuntien
turvallisuuskulttuuria, turvallisuusjohtamista
ja riskienhallintaa seka lisata turvallisuus- ja
varautumistyon merkitysta ja vaikuttavuutta
osana yhteiskunnan kokonaisturvallisuutta.

Verkosto on tarkoitettu kuntien henkildstolle
ja se tarjoaa asiantuntijoille mahdollisuuden
verkostoitumiseen ja keskusteluun.




Verkostoon tulee koko
ajan uusia jasenia, talla
hetkella jasenmaara on
lahes 300.

Verkoston jasenyys on
maksuton eika velvoita
osallistujaa sitoumuksiin.

- Turvallinen ja knisinkestava
kunta -verkoston jasenkunnat
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Tervetuloa mukaan

Ilmoittaudu:
tkk@kuntaliitto.fi
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Tietosuojavastaavien verkosto

Verkostossa vajaa 500 jasenta

Mukana myds Kuntaliiton edustajia eri yksikdista

Verkoston vetovastuu strategiayksikolla ja lakiyksikdlla

FCG toimii kokousten sihteereind seka hallinnoi jasenia

Verkostoon osallistuminen on maksutonta ja verkoston tapahtumat ilmaisia
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Verkoston tehtava ja tavoitteet

* Verkosto on foorumi, missa

jaetaan tietoa

esitetaan kysymia

etsitdaan ratkaisuja

ldydetdan yhteisia neuvotteluasemia tietosuojakysymyksissa

- Tavoitteena mahdollistaa tietosuojavastaavien tehokas tyoskentely ja olemassa
olevien materiaalien, mallin tyétapojen ja parhaiden kaytantéjen jakaminen



Keskustelua ja ajatusten vaihtoa

 Verkostossa keskustellaan aktiivisesti eri aihealueista

* Yleinen

* Elinkeino- ja ty6voimapalvelut
« Hallinto- ja henkiléstdasiat

* Hankinnat

* Maankaytto ja ymparistd

* Opetus- ja sivistystoimi

* Sosiaali- ja terveydenhuolto

« Tietosuojatydn organisointi

* Turvallisuus ja yleinen jarjestys
* Tutkimus- ja kehittamistoiminta
* Viestinta

* Yleinen tietousojalainsaadanto
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Ohjaustoiminta

Verkoston vetovastuu strategiayksikolla ja lakiyksikolla

FCG toimii kokousten sihteereina seka hallinnoi jasenia

Verkostossa toimii ohjausryhma, johon kuuluu edustajat Kuntaliitosta ja FCG:sta

Lisaksi verkostossa toimii tyévaliokunta, koostuu 14 verkoston jasenesta





https://www.kuntaliitto.fi/laki/julkisuus-ja-tietosuoja/tietosuoja-asetus/kuntien-tietosuojavastaavien-verkosto
https://link.webropolsurveys.com/S/A1AF0BE9C4F8E1E4

Tiedonhallinnan verkosto

Verkosto on uusi, toiminta ei ole viela vakiintunut

* Alueet: yleinen tiedonhallinta, asiakirjahallinto, arkistointi ja sadilyttaminen

* Verkostossa talla hetkella 116 jasenta

 Mukana myds Kuntaliiton edustajia eri yksikdista

* Verkoston vetovastuu strategiayksikolla, koordinaattori Tuula Seppo

* Verkostoon osallistuminen on maksutonta, toimii teamsissa
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Tiedonhallinnan verkoston tehtava ja
tavoitteet

* Verkosto on foorumi, missa

jaetaan tietoa, hyvia kaytant6ja ja materiaalia

esitetdaan kysymyksia ja saadaan vastauksia kysymyksiin
etsitdaan ratkaisuja

otetaan kantaa lausuntoihin ja kehittamiseen
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Keskustelua ja ajatusten vaihtoa

 Eri aihealueita

* Yleinen

« Hallinto- ja henkiléstdasiat

« Maankayttd ja ymparistd

* Opetus- ja sivistystoimi ja varhaiskasvatus
« SOME-arkistointi

 SOTE, Sosiaali- ja terveydenhuolto

* Talous- ja hankinta-asiat

« Mita muuta? Tee ehdotus
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Ohjaustoiminta

Varsinaista ohjaustoimintaa ei viela ole

Suunnitteilla on yhdistaa toiminta ruotsinkielisen verkoston kanssa
(informationshantering i kommunerna), yhteyshenkilé Mattias Lindroth

Verkostoon (teams ryhmaan) liittyminen:

tuula.seppo[at]kuntaliitto.fi

* Tule mukaan'!
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Kuntakentan tietoturvavastaavien
verkosto (Kun-TVV)

ROOLI m TOIMINTAMALLI

kuntaliitto@tietoturva.fi
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Kun-TVV v.2021

Kuntaliiton Yleiskirje (4Q19)
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Kun-TVV verkoston roolista (2. asetettua *tehtiiviié’)

VIRANOMAISKANAVA

Yhteyskanava - viranomaisyhteistyo
(viranomaistiedotteet - varmistetaan
koordinoidusti mahdollisimman laajasti
ettd sama viesti” menee eri osa-
puolille)

2 tietoturva@kunta.fi
2 tietoturva@kuntaliitto.fi

Digitaalinen turvallisuus osana (kokonais)turvallisuutta

Kuntakentian
keskustelualusta (TiHL)
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Tietosuojalainsaédantoa

« EU:n yleinen tietosuoja-asetus (EUR-Lex)

+ Tietosuojalaki (Finlex)

* Rikosasioiden tietosuojadirektiivi (EUR-Lex)

* Rikosasioiden tietosuojalaki (Einlex)

pavelun tuotamisen yhteistyd tiedonhallinta

25 § - Rekisterointi asiarekisteriin
26 § - Asiarekisteriin rekisteroitavat tiedot

27 § - Tietoaineistojen halli j
ot jen hallinta palveluja

(2:1 § - Kuvaus asiakirjajulkisuuden

7 luku - Erinaiset saannokset

298 - Voimaantulo
308 Sinymasaannokset

https://www.finlex.fi/fi/laki/ajantasa/2018/20181050

Tiedonhallintayksikko
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Toimintakulttuuri muutoksesta

"Kokonaisuus on haastava
ja tyélds tydstdd ja
ylldpitad”

"Tarvitaan laajaa tiimityotd ja
&) aikoa timdn toteuttamiseksi,”

Talla hetkelld laki
madrdda tavoitteet.
@ Organisaatiokohtainen
) tavoitemddrittely on
kesken”

YKSIN vai YHDESSA

Hyvd malli on
suunnitelmallinen.
Lopputuloksena malli, jossa
ihmiset normaaleja
tyotehtdvicicin tekemadalld
samalla automaattisesti
toteuttavat mallia!
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Kun-TVV verkosto
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Kuntasektorin tietoturvavastaavien verkosto

Hyotynakokulma

v' edesauttaa tietoturva osa-alueiden
kaytanteiden hyddyntamista ja leviamista
kuntakentassa

v" viranomaistiedotteet koordinoidusti
KUNTA

mahdollisimman laajasti kuntakentassa LIITTO
kuntaliitto@tietoturva.fi
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Valmisteleva Ryhma/Kun-TVV
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+ Valmisteleva ryhman (’ydin-ryhmd’) rooli on asioitten kasittelya,
tunnistamista ja koordinointia.

* Valmisteleva ryhmai toimii dynaamisesti ajankohtaisten
asioitten kuten tiedonhallintalain mukanaan tuomien
tietoturvallisuusvaatimusten asianmukaiselle kasittelylle

kuntakentassa.

Valmisteleva ryhma toimii mahdollistajan roolissa.

« Kukin kutsuttu/nimetty henkild toimii valmistelevan ryhman
jasenena itse kunkin tydtehtavia ja ajankdyttda kunnioittaen.

* Valmistelevan ryhman puheenjohtajana ja fasilitaattorina toimii
Kuntaliiton nimeama resurssi.

Toiniikausi v.2022 loppuun
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https://kuntaliittofi.sharepoint.com/sites/uudistuminen/SitePages/Asiakkuudet-ja-verkostot.aspx

Keskustelualusta/Kun=TVV verkosto

Kuntasektorin tietoturvavastaavien verkosto
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Kun-TVV verkoston huoneentaulut

+ Tietoturvavastaavien verkosto
henkilditten kautta.

Tietoturvavastaavien verkoston tavoitteet, tehtavat

» edesauttaa tietoturvallisuusvaatimusten kayttéénottoa
kuntatoimijoiden keskuudessa

« ymmadrryksen ja tietdmyksen lisddminen tietoturvaosa-alueella

* Verkoston toiminnan tulee palvella kuntia ja tunnistettuja
tarpeita myos jatkokehittidminen huomioiden.
Tietoturvavastaavat hyvaksyvat verkoston toimintamallin ja

LAHESTYMISTAPA

(kuinka aloittaa ja kuinka lihestyi verkostoa)

myds tarvittaessa hallintamallin/-kaytannon. kuntasektorilla
+ Minki muodon tyé aktiivisuudessaan saa, sithen vaikuttavat * mahdollistaen (yksittaiselle) kuntatoimijalle miten laissa
Kunnat suoraan. asetettuja velvoitteita tulisi huomioida omissa Jos olet epavarma niin KYSY

tietoturvallisuuskaytanteissa
» Tiedonhallintalain (TiHL) tietoturvallisuusvaatimusten kasittely
tiedonhallintayksikdn nakdékulmasta - miten toimia?

+ Tietoturvaa ei kyeta ratkaisemaan puhtaasti saadéspohjalta. - edesauttaa ja mahdollistaa kuntatoimijoiden yhteistyoti
Saiadospohja on erittiin hyva ldhtokohta ja erityisesti sopii tietoturvaosa-alueella

"Riittddkd pinna, rahat jo ammattitaito”

« Tietoturva on osaltaan ”kaupankdyntid” ratkaisujen ja
saavutettavuuden kuten kaytettavyydenkin kannalta.

o Luotettava tilannekuva pohjana - eléé ajassa
“kysy tietoturvallisuudesta’... jo sen vieresti! |

tietosuojan osa-alueelle. . A . . G

» vuoropuhelun mahdollistaminen valtionhallinnon nimeaminen
tahojen kanssa (julkisen hallinnon digitaalisen turvallisuuden
seuranta - kansallisella tasolla)
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Kyberturvallisuuden kehittdmisohjelma ISO-KUVA

EU:n kyberturvallisuusstrategia

o
= um Suomen kyberturvallisuusstrategia

Kyberturvallisuuden kehittamisohjeima « Haukka: Julsen hallinnon digitaa
. . . “'t' tur e t Ohielm fisen turvallisuudon LOIMeeNpanc -
wry t Y st ors suunniteima 2020-2023, Ohjeimassa
P ja P Tmu.",. rakentaa vahva Kenitetaan Jukisen hatinnon
Kybartur digitaakisen turvalisuuden palveuta
Haukka, Digitaalinen turvallisuus 2030 -ohjelma ja TITUKRI
taydentavat kybuwrvd!bw_ﬂon kehittamisohjeimaa. TITUKRE: Raportt] lainsadasnndn
Ne omasta MUUOStarpossta ja mulsta
tomenpiteisth tototur van jo
Haukka (VM) tietosuogen parantamiseks:
* yhteiskunnan Krittisil tormaiofa
l TITUKRI (LVM) Tl Digitaalinen turvaliisuus 2030:
Ohjelman tehtavana on yhteis
gen turvallisuus 2030 (Huoltovarmuuskeskus) . kunnan digitaalsen infrastruktuunn

Ja 500 palvelugon haindnsiedon ja
kybortur valisuuden kohttammnen

@ @ 24 2025 2026 2027 2028 2029 2030

o ONLINE-kokous o Digitaalisen turvallisuuden

o Yhteinen tystila kokonaisuuden hahmottaminen S o

o Tilaisuudet o Hyvien kaytinteitten eteenpiin @

vieminen
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