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Kunnan-ja kaupunginhallituksille
Kuntayhtymien hallituksille

Kyberhyokkdykseen liittyvista uhkakuvista tiedottaminen

Julkishallinnon toimintaympadristdt ovat voimakkaassa murroksessa di-
gitalisaation myo6td. Julkishallintoon kohdistuu enenevissad maarin tie-
toturvaloukkauksia ja kyberturvallisuushydkkayksida. Muuttuvaa toi-
mintaymparistdd velvoittava lainsaddéantd, kuten tietosuoja-asetus,
tiedonhallintalaki ja NIS-direktiivi tulee huomioida toimintaymparist6ja
kehitettdessa ja niita ylldpidettdessa.

Kesalla 2019 tapahtuneet tietoturvaloukkaukset osoittivat, ettd tarvi-
taan olemassa olevien tietoturvallisuuteen liittyvien yhteistyémuotojen
ja kaytdssa olevien tiedotuskanavien rinnalle uusi toimintamalli. Tar-
koituksena on tavoittaa kohdistetummin kuntatoimijoiden valtuutta-
mat tietoturvallisuuden vastuuhenkilét. Uusi toimintamalli palvelee
kuntatoimijoita ja asianomaisia viranomaisia kyberhydkkayksiin liitty-
vien uhkien hallitsemiseksi.

Kuntaliiton nakemyksen mukaan uuden toimintamallin toteuttamiseksi
tarvitaan kuntatoimijoiden tietoturvavastuuhenkiléiden verkosto. Ta-
man verkoston rakentamiseksi Kuntaliitto pyytaa kuntatoimijoita ni-
meamaan omista organisaatioistaan vastuuhenkilét ja mahdolliset va-
rahenkildt. Lisaksi Kuntaliitto pyytaa, ettda kuntatoimijat tekevét sah-
kdpostilaatikon muodossa

tietoturva@kunta.fi Tétd sahkopostia tultaisiin jatkossa kayttamaan
seka Kuntaliiton ettd viranomaisten tiedotuskanavana. Nimedamiset,
suostumukset ja sahkdpostilaatikon pyydamme ilmoittamaan oheisella
webropol- linkilld 31.10.2019 mennessa.

https://link.webropolsurveys.com/S/708C294084FBB101
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Kyberturvallisuuskeskuksen palvelut

Liikenne- ja viestintdvirasto Traficomin Kyberturvallisuuskeskus on
kansallinen tietoturvaviranomainen, jonka tehtdvdana on muun muassa
kerdtd tietoa tietoturvaloukkauksista, selvittda tietoturvaloukkauksia
ja niiden uhkia, tiedottaa tietoturva-asioista ja muodostaa kansallista
kyberturvallisuuden tilannekuvaa. Kyberturvallisuuskeskuksen palvelut
ovat padsadntdisesti maksuttomia ja kuuluvat kaikille.

Ilmoita tietoturvaloukkauksesta

Jos kuntanne/kuntayhtymanne joutuu tietoturvaloukkauksen koh-
teeksi, kannattaa ilmoittaa tapahtuneesta heti Kyberturvallisuuskes-
kukselle. Kyberturvallisuuskeskus auttaa ja neuvoo tilanteen hahmot-
tamisessa, lisdvahinkojen estamisessad seka tilanteesta toipumisessa.
Voitte ottaa yhteyttd Kyberturvallisuuskeskukseen esimerkiksi sahk6-
postilla cert@traficom.fi tai soittamalla numeroon 0295 345 630 (arki-
sin kello 9-15).

Lisdtietoa kaikista Kyberturvallisuuskeskuksen palveluista 16ydat osoit-
teessa https://www.kyberturvallisuuskeskus.fi/
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